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Abstrakt

Amerykanska psycholog spoleczna Shoshana Zuboff w swojej najnowszej ksigzce The Age of
Surveillance Capitalism nakre§lita kompleksowa teori¢ ttumaczaca przemiany wspdlczesnego ka-
pitalizmu. Nazwala go ,kapitalizmem nadzoru”, wskazujac na kluczowa role przemian w zakre-
sie narzedzi kontroli spofecznej. Celem niniejszego referatu jest uzupelnienie koncepcji ,,kapita-
lizmu nadzoru” o wymiar wplywu opisywanych przez Zuboff proceséw na sfere bezpieczenstwa.
Rozwazona zostanie hipoteza, ze tak jak kapitalizm przemystowy okreélal warunki brzegowe zim-
nowojennego wyscigu zbrojen, tak samo kapitalizm nadzoru Zuboft z koncepcji mozna interpreto-
wac jako kolo zamachowe procesu cyfrowego wyscigu zbrojen.

Stowa kluczowe: bezpieczefistwo militarne, bezpieczenstwo ontologiczne, cyfrowy wyscig zbro-
jen, kapitalizm nadzoru, kapitalizm przemystowy, kompleks militarno-przemystowy, kryzys, osoba
ludzka

Cyfrowy wyscig zbrojen w erze ekspansji kapitalizmu nadzoru

W niniejszym artykule zostanie podjeta proba wskazania i rozwazenia struktu-
ry pojeciowej, ktora ma przyblizy¢ do trafnego uchwycenia jednego z kluczowych
mechanizméw dynamiki wspdltczesnego swiata. W tym celu zrekonstruowana zo-
stanie koncepcja kapitalizmu nadzoru Shoshany Zuboff. Przejsciu od klasycznie
pojmowanego kapitalizmu przemystowego do kapitalizmu nadzoru towarzy-
sza przemiany w globalnej strukturze bezpieczenstwa, ktdére autorka koncepcji
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kapitalizmu nadzoru porusza, ale szerzej ich nie analizuje!. Celem niniejszego
artykutlu jest rozwiniecie tego watku.

Hipoteza i metoda badawcza

Do realizacji tegoz celu postuzy metoda analizy poréwnawczej w jej zamknietej
wersji, w ktdrej poréwnywane przypadki zostaly dobrane celowo przed rozpocze-
ciem czynno$ci analitycznych?. Zestawienie z sobg poréwnywanych przypadkow
ma pomoc w lepszym okredleniu ich podobienstw i réznic, charakterystycznych
cech i relacji miedzy nimi. Tak rozumiana metoda analizy poréwnawczej skupia
sie na dazeniu do stwierdzenia wystepowania lub braku albo ustalenia stopnia
nasilenia okreslonych cech jakosciowych w wybranych obiektach.

Prezentowana i rozwazana w niniejszym artykule hipoteza jest nastepujaca: wal-
czace o bezpieczenstwo i dominacj¢ na arenie miedzynarodowej podmioty, dazac
do uzyskania przewagi technologicznej, uruchomity dynamike cyfrowego wyscigu
zbrojert?, ktora zagraza bezpieczenistwu ontologicznemu (w sensie A. Giddensa)
spoleczenstw, ktore wyscig ten obejmuje.

Kapitalizm nadzoru

Kapitalizm nadzoru? (ang. surveillance capitalism, ttumaczony takze na jezyk
polski jako ,kapitalizm inwigilacji’>, co mocniej oddaje jego ingerujacy w pry-
watno$¢ charakter) to koncepcja autorstwa prof. Shoszany Zuboff, amerykanskiej
psycholog z Uniwersytetu Harvardzkiego. Autorka w nieco encyklopedycznej, la-
pidarnej manierze definiuje go jako:

1. Nowy system ekonomiczny, w ktérym doswiadczenia ludzi uznano za swobodnie dostepny,
surowy material, uzywany do prowadzonych w ukryciu dzialan komercyjnych w postaci jego
ekstrakeji, predykcji i sprzedazy; 2. Pasozytnicza logika ekonomiczna w ktdrej produkcja débr
i ustug podporzadkowana jest nowej globalnej architekturze bazujacej na modyfikacji zachowan

LS. Zuboff, The Age of Surveillance Capitalism. The Fight for the Future at the New Frontier of
Power, Londyn 2019, s. 116-119.

2 K. Konecki, Studia z metodologii badar jakosciowych. Teoria ugruntowana, Warszawa 2000,
s. 60-61.

3 A. Craig, B. Valeriano, Conceptualising cyber arms races, 8th International Conference on Cyber
Conflict (CyCon), 2016, https://ieeexplore.ieee.org/abstract/document/7529432 (dostep: 12.04.2019);
M. Taddeo, L. Floridi, Regulate artificial intelligence to avert cyber arms race, ,Nature”, 16.04.2019, s. 296,
https://www.nature.com/articles/d41586-018-04602-6?platform=hootsuite (dostep: 12.04.2019).

4°S. Zuboff, op. cit.

> E. Sarnacka-Mahoney, Kapitalizm inwigilacji. Nasze zachowanie jest juz nie tylko sledzone,
ale tez zmieniane w okreslonym kierunku. Wywiad z Shoshang Zuboff, 7.07.2018, https://forsal.pl/
artykuly/1164703,kapitalizm-inwigilacji-nasze-zachowanie-jest-juz-nie-tylko-sledzone-ale-tez-
-zmieniane-w-okreslonym-kierunku-wywiad.html (dostep: 12.04.2019).
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ludzi; 3. Lupiezcza odmiana kapitalizmu odznaczajaca si¢ bezprecedensowg w historii koncen-
tracja bogactwa, wiedzy i wladzy; 4. Podstawowa rama ekonomii inwigilacji; 5. Znaczace za-
grozenie dla ludzkiej natury w XXI wieku, takie, jakie stanowil kapitalizm przemystowy dla
$rodowiska naturalnego w wieku XIX; 6. Wylanianie si¢ nowej wladzy o instrumentalnym cha-
rakterze zapewniajacej dominacje nad spoleczefistwem i stanowiacej wyzwanie dla demokracji
rynkowej; 7. Ruch, ktérego celem jest narzucenie nowego porzadku spolecznego opartego na to-

talnej przewidywalnosci; 8. Wywlaszczenie z podstawowych praw czlowieka, rozumiane jako

odgérnie przeprowadzony zamach na nie: przewrdt w zakresie ludzkiej suwerennosci®.

Poczatki kapitalizmu nadzoru to wedlug Zuboft rok 2004. Wtedy to jej zda-
niem firma Google w koncu wypracowata rewolucyjny model monetyzacji swojej
wyszukiwarki’. Do tej pory Google, dysponujac wysokiej jako$ci wyszukiwarka
internetowy, nie mial dobrego pomystu, w jaki sposéb ma ona generowac zysk.
Rozwazano miedzy innymi wprowadzenie opfat za korzystanie z niej lub umiesz-
czanie na stronie gléwnej reklam. Nowy pomysl polegal na zbieraniu informacji
o korzystajacych z wyszukiwarki, analizowaniu ich, a nastepnie sprzedawaniu ich
reklamodawcom. Zuboft do wyjasnienia tego podejscia uzywa obrazowego po-
réwnania, piszac, ze ,ludzie uzywaja wyszukiwarki, aby sie czego$ dowiedzie¢,
gdy tymczasem to wyszukiwarka dowiaduje sie czego$ o ludziach™. Z czegos,
co jawilo si¢ wczesniej jako ,,produkt uboczny” dziatania wyszukiwarki, uczynio-
no gtéwne zrédlo przychodéw®. Dzieki lepszej wiedzy o konsumentach sprze-
dawcy i reklamodawcy moga zmniejszy¢ niepewnos$¢ zwiazang z nietrafnym
rozpoznaniem popytu na produkt. Wedtug Zuboft model ten zrewolucjonizowat
wspolczesny kapitalizm i staje si¢ obecnie pewnym standardem, redukujac zna-
czenie klasycznego marketingu.

Gléwnym zasobem generujacym warto$¢ w kapitalizmie nadzoru jest w kon-
cepcji Zuboff tak zwana nadwyzka z kontroli zachowan (behavioral surplus)'°.
Sklada si¢ na nig seria sladéw pozostawianych przez uzytkownika podiaczonych
do sieci urzadzen, na podstawie ktérych mozna uzyska¢ cenng wiedze o jego stylu
zycia, modelu konsumpcji, potrzebach i marzeniach, a takze mozna dokonywaé
trafnych przewidywan o jego zachowaniach w przysztoscill. Behavioral suplus
jest przy tym, w przeciwienstwie do na przyklad ztota czy ropy, zasobem prak-
tycznie niewyczerpywalnym i niemal bezkosztowym!2. To uzytkownicy réznych

6 §. Zuboff, op. cit.,s. L.
7 Ibidem, s. 65, 78-81.
8 Ibidem, s. 68, 262.

% Ibidem, s. 67-68.

10 1hidem, s. 81.

11 W literaturze przedmiotu obraz czlowieka zbudowany na ich podstawie okresla sie mianem
»cyfrowego sobowtdra’, zob. M. Gurtowski, J. Waszewski, Prejudices behind Algorithms: Automated
Surveillance Systems as Tools of Segregation and Discrimination, ,,Kultura i Edukacja® 2018, nr 4;
J. Waszewski, M. Gurtowski, Cyfrowy rasizm? Zautomatyzowane techniki nadzoru jako narzedzie
segregacji i dyskryminacji, ,Iransformacje” 2015, nr 1/2.

12°§, Zuboff, op. cit., s. 107.
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podpietych do sieci urzadzen dostarczaja nadwyzki z kontroli zachowan przy
okazji zatatwiania swoich codziennych potrzeb. Bazy danych zasilane codziennie
przez miliardy uzytkownikow staja si¢ przez to zasobem o ciagle rosnacej warto-
$ci, poniewaz rosnie ich potencjal predykcyjny.

Zdaniem Zuboft korzystanie przez ludzi na co dzien z polaczonych do sieci
urzadzen sprawia, ze cale ich Zycie zaczyna stawa¢ sie przeszukiwalne!®. Na pod-
stawie danych z czyjegos telefonu mozna bardzo dokladnie odtworzy¢ czyjes zy-
cie: gdzie i o ktdrej godzinie przebywal, co robil, jak si¢ czul, co zreszta bywa
juz praktycznie wykorzystywane — dane z telefonu moga by¢ bowiem uzyte jako
dowdd w sadzie, dostarczajac na przyklad alibi.

Wedlug Zuboft mozna zaobserwowac swoisty zespot wyparcia oraz préby racjo-
nalizacji odzierania nas z prywatnosci. Jej zdaniem zwlaszcza osoby z mtodszego po-
kolenia coraz czgéciej nie widzg niczego ztego w tym, ze wielkie i mniejsze korporacje
permanentnie zbierajg informacje o wszystkich szczegétach ich zycia. Amerykanska
psycholog krytykuje taka postawe, wskazujac, ze prywatno$¢ rozumiana jako prawo
i jako zdolno$¢ do podejmowania dziatan poza radarem kontroli innych ludzi pelni
bardzo wazne funkcje psychologiczne. Przyczynia si¢ ona do zachowania mentalnej
réwnowagi i stabilnosci tozsamosci. Zuboff podsumowuje ten watek, stwierdzajac
dobitnie, ze ,,jesli nie masz nic do ukrycia — jestes nikim”14,

Zuboft twierdzi, Ze rozwdj technologii kapitalizmu nadzoru sprawia, ze juz nie
tylkoanalizuje sie zachowanialudzi, lecz zaczynassie takze je kreowaé!®. Przyktadem
s3 urzadzenia modyfikujgce zachowania ludzi, na przyktad opaski smart, ktére
dyktuja uzytkownikom, ile majg zrobi¢ krokow i kiedy pojs¢ spaé, lub gry typu
Pokemon Go, ktére wabig uzytkownikéow w kierunku, w ktérym znajduja sie lo-
kale popularnych sieci restauracji fastfood czy kawiarni'é. Zdaniem autorki trend
ten bedzie przybieral na sile wraz z ekspansja urzadzen Internetu Rzeczy. Beda
nam one ,graly do tanca’, dyktujac, co i kiedy mamy robi¢, akurat w takt zgod-
ny z interesem kapitalistow nadzoru!”. Inteligentna lodéwka bedzie decydowa¢
o naszej diecie, a autonomiczny samochod dbat o nasze bezpieczenstwo na dro-
dze. Konsekwencja bedzie stopniowa utrata autonomii przez cztowieka!8 i prob-
lemy z autokreacja!®. Zachowania ludzi stang sie coraz bardziej przewidywalne,
a przeciez, jak stwierdza Zuboff, ,,nie ma wolnosci bez niepewnoéci”zo. Kapitalisci
nadzoru zdobywaja wladze nie dzieki posiadaniu srodkéw produkcji, ale dzigki
kontroli mechanizméw modyfikacji zachowan ludzi?!.

13 Ibidem, s. 98.
14 Tbidem, s. 479.
15 Ibidem, s. 9.

16 1hidem, s. 150.
17" 1bidem, s. 293.
18 Ibidem, s. 262.
19 Ibidem, s. 456.
20 Thidem, s. 333.
21 Ibidem, s. 379.
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Rutynowe korzystanie z urzadzen smart w realizacji kolejnych zyciowych po-
trzeb powoduje, ze czlowiek staje sie coraz bardziej zewnatrzsterowny?2, powoli
zatraca swoja zdolno$¢ do bycia podmiotem, do wyznaczania sobie celéw i spo-
sobow ich realizacji. W zamian za to podmioty zalezne od kapitalistow nadzo-
ru beda nam dyktowag, jak i z kim mamy si¢ komunikowa¢ (media spolecznos-
ciowe), czego mozemy si¢ dowiedzie¢ o $wiecie i o samych sobie (wyszukiwarka
internetowa), a nawet jak i z kim mamy nawigzywac¢ relacje intymne (aplikacje
typu Tinder). Efektem opisywanego tu procesu bedzie podwazenie jednego z fun-
damentéw wspolczesnej cywilizacji Zachodu (mozemy nazwac ja takze judeo-
-chrzescijanska), czyli wolnosci indywidualnej czlowieka.

Zuboft zdaje sobie sprawe, ze wiedza zdobywana dzigki analizie ,nadwyzki
z kontroli zachowan” ma nie tylko warto$¢ rynkows, ale takze militarng??, dajac
potencjalny wglad w szczegdly zycia przeciwnika oraz wlasnej armii. Jednakze au-
torka watku tego nie poglebia. Z wywodu Zuboff wynika, ze ten, kto posiadzie
lepsze narzedzia wiasciwe kapitalizmowi nadzoru, czyli analizy, przewidywania
i modyfikacji zachowan ludzi, ten zyska bezprecedensowe narzedzia kontroli ca-
tych spoteczenstw. Trudno o lepszy przyktad technologii podwdjnego zastosowa-
nia umozliwiajacej (w duchu Sun Tzu?*) wygrywanie wojen bez toczenia bitew.

W strone cyfrowego wyscigu zbrojen

Proponuj¢ przyjaé, ze Zuboft trafnie opisuje istotne makrotrendy w dziedzi-
nie gospodarczej, technologicznej i ogélnocywilizacyjnej?°. Chciatbym odnies¢
je takze do sfery bezpieczenstwa, postugujac si¢ analogia migdzy klasycznym ka-
pitalizmem przemystowym, w ramach ktérego mial miejsce zimnowojenny wy-

$cig zbrojen, a kapitalizmem nadzoru, ktdry wyznacza ramy cyfrowego wyscigu

zbrojen?®.

Tak jak w klasycznym zimnowojennym wyscigu zbrojen procesowi temu towa-
rzyszyto uformowanie si¢ kompleksu militarno-przemystowego (w sensie nadanym

22 W sensie, ktory zewnatrzsterownosci nadal D. Riesman, Samotny thum, przel. J. Strzelecki,
‘Warszawa 1971, s. 30.

3 Ibidem, s. 243, 385.

24 S. Tzu, Sztuka wojny, przel. M. Bugajska, Warszawa 2009.

25 Cho¢ nalezy mie¢ $wiadomos$¢ bledéw i uproszczen jej koncepcji, sposréd ktérych war-
to wskazaé w szczegdlnodci na etnocentryzm czy tez amerykanocentryzm perspektywy. Zuboft roz-
cigga na caly $wiat generalizacje opisywane przez nig na podstawie obserwacji zjawisk z USA, gdy
tymczasem umyka jej, ze niemal polowa ludnosci $wiata wcigz pozbawiona jest dostgpu do sieci, zob.
United Nations, Internet milestone reached, as more than 50 per cent go online: UN telecoms agency,
7.12.2018, https://news.un.org/en/story/2018/12/1027991 (dostep: 1.09.2019); szerzej na temat kry-
tyki Zuboft zob. E. Morozov, Capitalism’s New Clothes, ,The Baffler”, 4.02.2019, https://thebaffler.com/
latest/capitalisms-new-clothes-morozov (dostep: 1.09.2019).

26 Na analogie te zwrécil uwage Andrzej Zybertowicz w wyktadzie wygloszonym na I11 Kon-
gresie Elektryki Polskiej w Warszawie 2 kwietnia 2019.
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temu pojeciu przez C.W. Millsa?’), tak samo na skutek cyfrowego wyscigu zbrojen
mowi sie o powstaniu kompleksu przemystowego cyberbezpieczenstwa (cyber secu-
rity industrial complex)®8. Oba te twory s3 ztozonymi strukturami socjotechniczny-
mi. Majg one takze cechy zorganizowanych grup interesu. Warto wskaza¢ na pewne
ich podobienstwa i roznice. Klasyczny, zimnowojenny kompleks militarno-przemy-
stowy byl bardzo scentralizowany, jego wspolczesny za$ cyfrowy odpowiednik ce-
chuje raczej rozlegta decentralizacja. Pierwszy miat takze ekskluzywny charakter —
wejécie we wspdlprace w jego ramach byto $cisle kontrolowane i otoczone rezimem
kontrwywiadowczym. Drugi jest bardziej inkluzyjny i bariera wejscia we wspot-
prace jest tam bardziej elastyczna, poniewaz prébuje si¢ przyciagac rézne samo-
rodne talenty technologiczne i naukowe ze §wiata cywilnego. Klasyczny kompleks
militarno-przemystowy miat do$¢ jasno zdefiniowane granice, jego wspdlczesna zas
odmiana ma forme bardziej amorficzng, hybrydalna®®. Niezaleznie od owych réz-
nic strukturalnych warto podkredli¢, ze ciekawym podobienstwem obu komplek-
s6w jest natomiast nieche¢ do bycia objetymi regulacjami®.

Wracajac za$ do samego procesu wyscigu zbrojen, ten klasyczny odbywat sie
w warunkach rywalizacji dwubiegunowej, przebiegajacej na osi NATO-Uklad
Warszawski. Natomiast cyfrowy wyscig zbrojen przebiega w warunkach rywaliza-
cji bardziej wielobiegunowe;j. Jako gtéwnych aktoréw panstwowych mozna wska-
za¢: USA, Chiny, Rosje, Wielka Brytanie, Francje, Izrael, Japonie. Pozapanstwowi
za$ aktorzy to przede wszystkim firmy bigtech: Google, Facebook, Amazon, Apple,
Microsoft oraz w coraz wigkszym stopniu ich odpowiedniki chinskie (Alibaba,
Tencent, Baidu) i rosyjskie (grupa Yandex).

Zimnowojenny wyscig zbrojen byl jednym z gléwnych proceséw cywilizacyj-
nych w XX wieku, poniewaz mogt doprowadzi¢ do zagtady istotnej czesci cywili-
zacji, na przyktad przez pelnowymiarowy konflikt nuklearny>!. Ten ostatni przez
tragiczne wydarzenia w Hiroszimie i Nagasaki oraz obrazowe, a przez to bardzo
perswazyjne materialy wideo z préb nuklearnych tatwo byto postrzega¢ jako po-
wazne egzystencjalne zagrozenie dla istotnej czesci ludzkosci.

W klasycznym kapitalizmie przemystowym gléwna role odgrywat popyt ze stro-
ny wojska®?. Odbywat si¢ on w ramach standardowych (dla kultury militarnej)
procedur poznawczych — mozna bylo policzy¢ czolgi i samoloty oraz przewidzie¢

27 C.W. Mills, Elita wladzy, Warszawa 1961.

28 D. Talbot, The Cyber Security Industrial Complex, ,MIT Tech Review”, 6.12.2011, https://
www.technologyreview.com/s/426285/the-cyber-security-industrial-complex/ (dostep: 1.09.2019);
A. Ross, The Industries of the Future, London 2016, s. 146.

29 Zob. uwagi na temat hybryd i hybrydyzacji w analizach z zakresu bezpieczeristwa w M. Stoch-
mal, J. Maciejewski, Hybrydyzacja obszaréw badawczych Srodowiska (nie)bezpieczeristwa nie tylko
w dyscyplinie socjologii, ,,Historia i Polityka” 23, 2018, s. 87-101.

30°S. Zuboff, op. cit., s. 63, 105.

3R, Payne, Artificial Intelligence: A Revolution in Strategic Affairs?, ,Survival” 2018, nr 5(60).

32 Ibidem, s. 121.
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konsekwencje uzycia nowych rodzajéw uzbrojenia (na przyktad broni nuklear-
nej). Umozliwialo to postrzegang jako racjonalng analize procesu i pewng subiek-
tywna jego przewidywalno$¢. Symbolem tego typu radykalnej przewidywalnosci
i racjonalnosci jest twdrczo$¢ amerykanskiego teoretyka konfliktu militarnego
Hermana KahnaijegodoktrynaDrabiny eskalacji (ladder of escalation)3?.
Rozwazal on w niej ,na chtodno” rézne stopnie intensyfikacji konfliktu nuklear-
nego, co doprowadzilo go do konkluzji, ze konflikt nuklearny jest nieunikniony,
ale takze, jest (z punktu widzenia USA) do wygrania.

W przeciwienstwie do zimnowojennego wspdlczesny cyfrowy wyscig zbrojen
jest w istotnym stopniu nieprzejrzysty>*. Trudno mierzy¢ w nim postepy poszcze-
gdlnych stron, stosujac standardowe parametryzacje sily zbrojnej. Co wiecej, wy-
pracowywane w jego ramach potencjalnie przelomowe osiagnigcia (na przykiad
silna sztuczna inteligencja, funkcjonalny komputer kwantowy) maja trudno prze-
widywalne konsekwencje. Nieprzejrzysta jest takze sama dynamika i struktura cy-
frowego wyscigu — trudno wskaza¢ granice podmiotéw zaangazowanych w jego
dziatanie, poniewaz wigkszos$¢ technologii tworzonych w jego ramach jest w isto-
cie technologiami ,,podwojnego zastosowania’, ktére moga by¢ zaréwno uzyte
jako bron, jak i w celach cywilnych. Stad w przeciwienstwie do na przyklad broni
nuklearnej cyfrowe technologie militarne, takie jak autonomiczne systemy bojo-
we, trudno jest podda¢ kontroli®®.

Kluczowe znaczenie ma takze fakt, ze dynamika cyfrowego wyscigu zbrojen
ma bezprecedensowe przyspieszenie®. Innowacje sa szybko wdrazane i stuzg
do jeszcze szybszego opracowywania i wdrazania kolejnych innowacji.

W Kklasycznym wyscigu zbrojen istotne znaczenie miala przewaga ilo$cio-
wa w potencjale militarnym, liczona najpierw w dywizjach pancernych, po6z-
niej takze w glowicach jadrowych. W cyfrowym wyscigu zbrojen chodzi przede
wszystkim o osiggniecie jakosciowej dominacji strategicznej. Obietnica jest tu zy-
skanie znaczgcej przewagi technologicznej, a przez to militarnej i ekonomicznej
nad przeciwnikiem. Stawka jest dazenie do zapewnienia sobie bezpieczenstwa

33 H. Kahn, On Escalation: Metaphors and Scenarios, New Brunswick 1965, s. 39.

34 D. Paletta, D. Yadron, J. Valentino-Devries, Cyberwar Ignites a New Arms Race, ,The Wall
Street Journal’, 21.10.2015, http://www.wsj.com/articles/cyberwar-ignites-a-new-arms-race-14446
(dostep: 10.09.2019).

35 Ch.A. Ford, The trouble with cyber arms control, ,The New Atlantis” 2010, s. 52-67. Znany ame-
rykanski politolog Joseph S. Nye, tworca koncepcji soft power oraz byly zastepca sekretarza obro-
ny i przewodniczacy Narodowej Rady Wywiadu Stanéw Zjednoczonych, postuluje wprowadzenie
przez spoleczno$¢ miedzynarodowa sankeji dotyczacych cyberbroni, podobnie jak ma to miejsce
w wypadku zakazéw dotyczacych innych rodzajéw broni masowego razenia, na przyktad broni bio-
logicznej; zob. J.S. Nye, Joseph S. Nye: czekajgc na globalng wojne w cyberprzestrzeni, ,WP Opinie’,
23.3.2017, https://opinie.wp.pl/joseph-s-nye-czekajac-na-globalna-wojne-w-cyberprzestrzeni-
-6104126469960321a (dostep: 1.10.2019).

36 7. Limnéll, The cyber arms race is accelerating-what are the consequences?, ,Journal of Cyber
Policy” 2016, nr 1, s. 50-60; M. Taddeo, L. Floridi, op. cit.
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takze poprzez dominacj¢ nad innymi. W ostatecznej instancji chodzi o fizyczne
przetrwanie. Ale problem w tym, ze — jak wskazuje Zuboff oraz inni autorzy>’
— konsekwencje opisywanej tu dynamiki moga sprawi¢, ze zniszczeniu ulegna
dotychczasowe fundamenty cywilizacji wspdtczesne;.

Zuboff wskazuje, ze przemiany w ramach samego kapitalizmu pociagaja za soba
zmiany metabolizmu ludzi i towarzyszy temu rewizja potrzeb i sposobow ich za-
spokajania®. Przejéciu od gospodarki w dominujacym stopniu rolniczej do kapita-
lizmu przemystowego towarzyszyly zmiany cyklu i stylu Zycia poszczegélnych ludzi
oraz calych spoteczenstw. W gospodarce rolnej rytm pracy w ciggu doby czy roku
wyznaczaly naturalne cykle przyrody. W kapitalizmie przemystowym rytm zycia
wyznaczaly grafiki pracy i zegary. Praca na roli odciskata swoje pietno na organi-
zmach pracujacych. Podobnie przejscie do kapitalizmu przemystowego skutkowa-
to pojawieniem si¢ na masowg skale nowych chordéb cywilizacyjnych, na przyklad
wad kregostupa spowodowanych siedzeniem na wyznaczonym miejscu pracy wiele
godzin. Zdaniem Zuboff w kapitalizmie nadzoru ciala ludzi oraz funkcjonowanie
ich organizméw podlegaja podobnym znieksztalceniom. Ciagle korzystanie z tech-
nologii ekranowych odciska pigtno na naszej postawie, powodujac przykurcz mies-
ni szyi i charakterystyczne przygarbienie. Sleczenie do pézna w nocy ze smartfo-
nem w reku prowadzi do zaburzen snu i zespotu nabytego deficytu koncentracji.
Podstawowego charakteru w tym kontekscie nabiera pytanie, jak na kondycje czlo-
wieka wptywaja efekty wlasciwe cyfrowemu wyscigowi zbrojen?

Bezpieczerstwo ontologiczne

Blok zachodni wygral zimnowojenny wyscig zbrojen gléwnie dlatego, ze kapi-
talizm przemystowy byt bardziej wydajny i innowacyjny niz jego wschodnie alter-
natywy. Mozna przyja¢ przez analogie, ze zrodlem przewag w cyfrowym wyscigu
zbrojen bedzie ekspansja kapitalizmu nadzoru. Jesli racje ma Zuboft w kwestii ne-
gatywnych konsekwencji oddziatywania kapitalizmu nadzoru na nature ludzka,
to uznac nalezy, ze ta ostatnia moze zosta¢ po$wiecona w imie uzyskania przewagi
w ramach cyfrowego wyscigu zbrojen.

Czyli dazac do uzyskania bezpieczenstwa militarnego, nadwerezone zosta-
loby ,bezpieczenistwo ontologiczne™”. To ostatnie pojecie ukut A. Giddens*’, wska-
zujgc na spoleczng doniosto$¢ podtrzymywania trwalosci senséw i subiektywnego

37" A. Zybertowicz et al., Samobéjstwo Oswiecenia? Jak neuronauka i nowe technologie pustoszg
ludzki $wiat, Krakéw 2016; H. Kissinger, How the Enlightenment Ends, ,The Atlantic’, 1.06.2018,
https://www.henryakissinger.com/articles/how-the-enlightenment-ends/ (dostep: 1.09.2019).

38 Ibidem, s. 66.

3 K. Zybertowicz, A. Zybertowicz, Okielzna¢ zmiang. Bezpieczeristwo ontologiczne, rozwdj tech-
nologiczny a kryzys Zachodu, ,,Filo-Sofija” 2017, nr 17(36).

40" A. Giddens, Nowoczesnos¢ i tozsamoscé, przel. A. Szulzycka, Warszawa 2007, s. 50-78, 150-197.
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poczucia uporzadkowania i rozumienia rzeczywistosci. Kluczowa role odgrywa
tu odtwarzanie pewnych podstawowych przekonan o cztowieku i jego relacjach
ze $wiatem. Zdaniem Giddensa w wielu spofecznosciach tradycyjnych, mimo de-
ficytéw w zakresie zaspokajania podstawowych potrzeb, powszechnie inwestowano
zasoby wlasnie w instytucje podtrzymujace poczucie sensu, takie jak koscioly. Dla
trwania danej spolecznosci istotne znaczenie ma subiektywne przekonanie jej miesz-
kanicow na temat trwatosci i sensownosci §wiata, w ktérym funkcjonuja. Przekonanie
to moze by¢ w réznej relacji wzgledem rzeczywistego poziomu zagrozen dla danej
spofecznosci.

Podsumowanie — bezpieczerstwo ontologiczne ofiarg kapitalizmu
nadzoru i cyfrowego wyscigu zbrojen

W tym kontekscie obserwowana w ostatnich latach wzbierajaca fala réznych ra-
dykalizméw ideologicznych jawi sie wlasnie jako pewna uporczywa proba ratowania
bezpieczenstwa ontologicznego kosztem innych obszaréw zastanego tadu instytucjo-
nalnego. Wszak nic tak nie wzmacnia tozsamosci i solidarnosci jak krwawy konflikt
i wojna*l. Paradoksalnie dazenie do konfliktu, pociagajac za sobg ryzyko narazenia
danej spotecznosci na fizyczne niebezpieczenstwo, moze mie¢ funkcje ukryta, ktéra
sprowadza si¢ do odbudowy bezpieczenstwa ontologicznego. Nawet gdy jakiej$ zbio-
rowosci grozi egzystencjalne niebezpieczenstwo, ale jest ono ,,oswojone” przez jego
kulturowe zdefiniowanie jako co$ znanego, naturalnego, normalnego, wtedy jej bez-
pieczenstwo ontologiczne nie podlega nadwerezeniu. Przeciwna sytuacja ma miejsce
w przypadku zbiorowosci, ktdrej biologicznemu przetrwaniu zasadniczo nic powaz-
nego nie zagraza, ale ktdra traci poczucie rozumienia $wiata, w ktérym funkcjonu-
je, 1 ktora jest zaskakiwana kolejnymi nieprzewidzianymi zjawiskami, jawigcymi sie
jako symptomy nadciaggajacego kryzysu. Rozprzestrzeniajacy sie kapitalizm nadzoru
i przybierajacy na sile cyfrowy wyscig zbrojen sprawiajg, ze w coraz wigkszym stop-
niu spoteczenstwa wspodlczesne doswiadczajag stanu podobnego do drugiego z wy-
mienionych przypadkow.

Cyfrowy wyscig zbrojen sprzezony z systemem kapitalizmu nadzoru jawi si¢ tutaj
jako proces, ktory na poziomie deklaracji ma prowadzi¢ do postepu cywilizacyjnego
i zapewnienia bezpieczenstwa, faktycznie jednak prowadzi takze do nowych rodza-
jow destabilizacji, godzac w podstawy nie tylko porzadku miedzynarodowego, lecz
takze cywilizacji wspolczesnej. Tak jak zimnej wojnie towarzyszyta grozba destruk-
cji rdzenia cywilizacji wskutek pelnowymiarowego konfliktu nuklearnego, tak samo
wspolczesny cyfrowy wyscig zbrojent moze by¢ réwnie niszczacy. Tyle ze symptomy
eskalacji konfliktu beda tu o wiele trudniejsze do okreslenia i zaobserwowania.

41 B. Ehrenreich, Rytualy krwi. Namigtnos¢ do wojny, geneza i historia, Warszawa 2001.
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The Digital Arms Race in the Age of Surveillance Capitalism
Summary

American social psychologist Shoshana Zuboff describes and presents in her recent book “The
Age of Surveillance Capitalism” the theory that explains changes of contemporary capitalism. She
calls it “surveillance capitalism” and indicates its crucial role in transformations of social control
systems. The aim of this paper is to consider the relationship between “surveillance capitalism” and
the global security landscape. We will consider the hypothesis that “surveillance capitalism” is a ac-
celerator of a modern cyber arms race, similar to classic industrial capitalism as in the case of the
Cold War arms race.

Keywords: crisis, military security, ontological security, cyber arms race, surveillance capitalism,
industrial capitalism, human person, military-industrial complex

Forum Socjologiczne 10, 2020
© for this edition by CNS





