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Wizualizacja jako narzedzie manipulacji
wspotczesne) wojny informacyjno-
-hybrydowe|. Historia jedne| fotografii —
,Bozejm w Szyrokinem™

Abstrakt

Dokumentalna natura fotografii przekonuje widza o tym, Ze to, co na niej wida¢, odzwierciedla
rzeczywistos¢. Fotografia wzbudza zaufanie, dlatego tez nie moze dziwi¢, ze ta jej wladciwo$¢ nieraz
byla wykorzystywana do sterowania §wiadomo$cia spoleczng. W niniejszej publikacji przeanalizowano
$rodki, przy pomocy ktérych obraz dziala na percepcje. Zaakcentowano problem, w jaki sposéb samo
dziennikarstwo wizualne staje si¢ instrumentem w warunkach wojny informacyjnej podczas konfliktu
zbrojnego, w czasach, w ktorych — jak to okreslita Oksana Zabuzko — ,,epoka »zbombardowanych
miast« przemingta — zaczeta si¢ epoka »zbombardowanych mézgéw«” (3abysxko 2016: 12).

Z historii dokumentalistyki fotograficznej i historii ludzkoéci daje si¢ zauwazy¢, ze wojny czy
katastrofy zawsze przyciggaly uwage odbiorcow. Fotografia niemal zniwelowala dystans pomiedzy
widzem a wydarzeniem. W warunkach rosyjskiej agresji na Ukraine stala si¢ ona masowa i skuteczna
bronig w wojnie informacyjnej, wojnie psychologicznej. Znaczenie i prawdziwa skale owej wojny
czesto bagatelizowano, zakladajac, ze jest czyms$ na ksztalt dodatku do ,,gléwnej”, ,,goracej” zbrojnej
fazy wojny, podczas gdy w rzeczywistosci sens jest odwrotny — to wlasnie wojna informacyjna jest
obecnie totalng, przy czym nalezy podkresli¢, Ze pierwsze miejsce zajmuje w niej aspekt wizualny.

Materialy fotograficzne i ich pochodne wykorzystywane sa skutecznie jako technologie wojny
hybrydowej, ktdrej skutki majg wplyw réwniez na ukrainiskg przestrzenn medialna. Do najczesciej
uzywanych $rodkéw manipulacyjnych wspolczesnej wojny informacyjno-hybrydowej zaliczam:
przeinaczanie faktow, prowokacje informacyjne, fejki, manipulacje, kolaze fotograficzne, a takze
mylace sprawozdania naocznych §wiadkéw, falszywych swiadkow oraz ekspertow.

Slowa kluczowe: fotografia, manipulacja, wojna informacyjna.
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Wojna informacyjna nalezy obecnie do najbardziej niebezpiecznych broni. W zwiaz-
ku z jej rola we wspdlczesnym $wiecie teoretyk komunikacji Marshall McLuhan
w jednej ze swoich prac stwierdzit, ze naprawde totalng jest wojna prowadzona za
posrednictwem informacji (Makmoan 2007: 91). Zgadzajac si¢ z nim, ukrainska
pisarka Oksana Zabuzko w ksiazce I znowu wsiadam do czolgu pisze:

Nazywaja ja ,informacyjng’, ,,psychologiczng’, ,hybrydows” i jeszcze dziesigtkami proteuszo-
wych pseudoniméw — i w ten sposob czesto gesto pomniejsza sie jej rzeczywisty zakres i zna-
czenie, gdyz jest ona czyms na ksztalt dodatku do ,,gtéwnej’, ,,goracej”, podczas gdy w rzeczywi-
stoéci jest odwrotnie: akurat ona jest gtéwna, catkowita, a ,,zelazo i krew” — tylko jej pochodna:
dodatkiem, ktory na naszych oczach ciagle redukuje si¢ do atawizmu. Przy obecnym poziomie
globalizacji i technologii informacyjnej zdobywa¢ kraje oraz dzieli¢c na nowo zasoby na naszej
kulce teoretycznie mozna, nie doprowadzajac agresji do ,goracej” fazy — nie maczajac palcow
we krwi [...]. Krétko méwiac, epoka ,,zbombardowanych miast” przemineta — zaczeta sie epoka
»zbombardowanych mézgow” [...]%. (3a6ysxko 2016: 11-12)

W pracy tej przyjmuje za Gieorgijem Poczepcowem, ze ,wojna informacyjna” to
»technologie informacyjne, ktére maja wplyw na systemy informatyczne, majace na
celu wprowadzenie w blad swiadomo$¢ zbiorowa lub indywidualng, likwidacje lub
desynchronizacje proceséw zarzadzania spoleczenstwem albo jego czeécia, przede
wszystkim wojskiem” (ITogeros 2015: 168). Zgadzam si¢ z uwagami wskazanego
badacza, ze wojny informacyjne nabywaja w ostatnich latach réznorodnych cech
charakterystycznych, dlatego tez okresla si¢ je za pomocg rozmaitych terminéw.
Jednocze$nie z dezorientacja, dezinformacja, propaganda i manipulacja mas (zbio-
rem osOb niewyroézniajgcych sie niczym szczegdlnym — L.J.) jako gtéwne narzedzia
wojny informacyjnej, jako ataki informacji o informacjach zaczynaja by¢ wykorzy-
stywane mechanizmy, ktére ,,nie sg sprzeczne z faktami, ale ze znaczeniami prowa-
dzacymi do okreslonych interpretacji faktow” (IToueno 2016: 5). Obecna wojna
to wojna semantyczna (wojna znaczen), w ktorej ,autentycznos¢ faktu [...] nie jest
tak istotnym parametrem, jak w przypadku przestrzeni informacji [...]. Fakt jest
drugorzedny, pierwszorzedny jest obraz-znaczenie” (ITouenios 2016: 16). W prze-
ciwienstwie do wojny informacyjnej, ktorej celem jest przestrzen informacyjna,
wojna semantyczna wplywa na przestrzen poznawczg. W zwiazku z tym zmienia
przekonania osob, ich $wiadomos¢, zakldcajac bardziej poglebione struktury. Woj-
ny informacyjne i semantyczne zarazem stajg sie narzedziami wojny hybrydowe;j.

Ekspert polityczny i analityk Jewhen Magda, badajacy zjawisko wspotczesnej
wojny hybrydowej, zauwaza, ze

pojawily si¢ takie pojecia, jak hybrid warfare czy network centric wafare, ktérym odpowiada ko-

lejno — wojna hybrydowa oraz wojna centralna w sieci. Terminy te maja na celu zidentyfikowa-

nie nowych zjawisk oraz zjawisk na polach bitewnych XXI wieku. Nalezy podkresli¢, ze rozwdj

podstaw teoretycznych (lub zrozumienia zjawisk) jest wcigz w toku, przynajmniej na Ukrainie.
(www5)

! Ttumaczenia wszystkich cytatow w tekscie — I. Procyk.
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Magda wskazuje, ze charakteryzujac wojne hybrydowa, nalezy zwroci¢ uwage
na: ,wykorzystanie broni informacyjnej, udzial w opozycji podmiotéw niepanstwo-
wych, stosowanie metod terroryzmu, zaniedbanie prawa oraz etyki wojskowej, sto-
sowanie presji ekonomicznej i psychologicznej, propagande itp.” (www5).

Wspdlczesny konflikt zbrojny sprzyja powstaniu duzej liczby réznorodnych
informacji, ktére wytwarzaja obie strony biorace udzial w wojnie. Do tego zosta-
ja zaangazowani nie tylko etatowi propagandysci, lecz takze zwykli uzytkownicy
srodkéw masowego przekazu, korzystajacy z sieci. Ich uwage przykuwajg zdjecia
oraz filmy, ktére majg wplywac na ich emocje poprzez podawanie wielu obrazéw, na
przyklad okaleczonych czy martwych cial, ofiar wéréd dzieci i starszych czy znisz-
czonych domoéw. Te wstrzasajace materialy dokumentacyjne, ktorych uzytkownicy
s3 mniej lub bardziej swiadomymi odbiorcami, z jednej strony staja si¢ skutecznym
narzedziem propagandy i destabilizacji panistwa, a z drugiej — wzmagajg nienawis¢
i agresje u 0sob korzystajacych z sieci, stanowia uzasadnienie uzywania przez dany
kraj coraz wigkszej i coraz brutalniejszej sity w stosunku do przeciwnika.

Celem artykutu jest pokazanie, jak manipuluje sie fotografig oraz w jaki sposob
sam obraz moze sta¢ si¢ poteznym narzedziem dezinformacji w warunkach wojny
informacyjno-hybrydowej, ktéra toczy si¢ na wschodzie Ukrainy.

W wojnie informacyjno-hybrydowej, ktéra toczy si¢ na wschodniej Ukrainie,
czesto wypacza si¢ fakty, stosuje prowokacje poprzez podawanie nieprawdziwych
informacji, wykorzystujac jako narzedzie manipulacji migdzy innymi fotoreporta-
ze, kolaze zdje¢, filmy, zdjecia czy fejki (to znaczy rézne informacje, filmy, zdjecia,
kolaze, zamieszczane w Internecie, ktére zawieraja jakis sfalszowany element). Do
nakfaniania do swoich racji stuzy miedzy innymi takze powolywanie si¢ na opinig
publiczng, opinie (zdania) ekspertéw oraz komentarze naocznych $wiadkéw, bar-
dzo czesto przy wykorzystaniu zdje¢ przedstawiajacych jakie§ wydarzenie, nieko-
niecznie zwigzane z dang sprawa. Jednym z takich przykladéw moze by¢ uzywanie
przez rosyjskie portale internetowe materialéw fotograficznych z wojny w Gruzji,
Syrii lub w tej samej Rosji (na przyklad z wojny czeczenskiej) (www?7) jako ilustracji
rosyjsko-ukrainskiego konfliktu na wschodzie Ukrainy, majacych potwierdzac rze-
kome zbrodnie wojenne popelniane przez ukrainskie sity zbrojne na cywilach. Przy
zastosowaniu manipulacji oraz propagandy chce si¢ wywrze¢ wptyw na uzytkow-
nikéw mediéw spotecznosciowych: wzbudzi¢ negatywne emocje, takie jak gniew,
lek, zto$¢, nienawis¢ itp., co w konsekwencji moze prowadzi do utraty umiejetnosci
odczytywania falszywych argumentéw i niezdolnosci samodzielnego, krytycznego
myslenia.

Obecnie mass media odgrywaja na Ukrainie bardzo duza role. Te tradycyjne —
telewizja, radio czy gazety — coraz czesciej musza konkurowac z mediami interne-
towymi. Zjawisko to bedzie si¢ nasila¢, poniewaz — jak zauwazyl Roman Kabaczij,
przedstawiciel Instytutu Informacji Masowej, w swoim wystapieniu w 2016 roku
w ramach Media Obozu ,Narzedzia wptywdéw” — w krajach o niskim poziomie
zaufania do klasycznych mediéw (w tym na Ukrainie) bardziej wiarygodne i po-
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pularne staja si¢ alternatywne zrédla informacji, na przyktad Facebook. Uzytkow-
nicy aktywnie korzystajg z niego nie tylko do prywatnych kontaktéw, lecz takze
miedzy innymi w celu uzyskania informacji (www4). Niesie to z sobg zagrozenie
bezkrytycznego przyjmowania wiadomosci z roéznych zrédel, zwlaszcza przez oso-
by niewyksztalcone oraz nieumiejace weryfikowa¢ informacji podawanych w sieci.
W 2016 roku w poréwnaniu z 2014 wzrosta liczba dzialan na rzecz poprawy edu-
kacji medialnej (por. prace m.in. G. Onkowycz, A. Fedorowa). Bardzo pozyteczne
okazaly si¢ portale internetowe prowadzone przez dziennikarzy w celu zdemasko-
wania falszywej, prowokacyjnej informacji wizualne;j.

Ponad 60% informacji odbieramy za pomocg wzroku, dlatego nie moze dziwic,
ze wszelkie elementy graficzne, zdjecia dokumentalne, fotoreportaze itp. s obecnie
obowigzkowym elementem kazdego wydania informacyjnych serwiséw interneto-
wych, zwlaszcza dotyczacych wojny. Historia §wiatowej fotografii dokumentalnej,
ktéra na dobre zaczela sie rozwija¢ od pokazania wojny krymskiej z 1855 roku oraz
jej skutkéw, zdaje sie potwierdzaé, ze obrazy nieszcze$¢: wojny, konfliktéw zbroj-
nych, katastrof przyciagaly i przyciagaja wiecej uwagi niz tekst®. Zdjecie skraca dy-
stans miedzy odbiorcg-widzem a wydarzeniem. Przedstawia je w sposob bardziej
zwiezly, a w niektérych wypadkach bardziej wyrazisty niz tekst, ktéry je opisuje.
Czgsto biorac do reki gazete lub otwierajac strong internetows, odbiorca skupia si¢
na obrazie (obrazach); jezeli nawet styszal o czyms, ale nie widzial tego na foto-
grafii, moze mie¢ watpliwosci, czy taka sytuacja miala miejsce. Fotografia ma by¢
gwarancja prawdziwosci wydarzenia. W wojnie informacyjno-hybrydowej tocza-
cej si¢ obecnie na wschodzie Ukrainy ta sytuacja ulegla zmianie. Eskalacji agresji
militarnej towarzyszy intensyfikacja dzialan dezinformacyjnych. Niektdrzy dzien-
nikarze oraz propagandysci, siegajac po nowe technologie medialne, wykorzystuja
miedzy innymi fotokolaze, fotografie inscenizowane, czyli takie, ktére przedstawia-
ja rzeczywisty obraz, ale skonstruowany na potrzeby konkretnego zdjecia, a takze
fotografie manipulowane, czyli powstajace w wyniku rejestracji oraz interpretacji
fotograficznej w juz zarejestrowanym obrazie. Niejednokrotnie facza zle praktyki
zawodowe z brakiem profesjonalizmu, ignorancja lub przekraczaniem zasad etyki
dziennikarskiej.

Jednym z takich jaskrawych przykladéw naruszenia podstawowych zasad ety-
ki byl album fotografii zatytutowany Bél wojny, autorstwa fotografa Dmytra Mu-
rawskiego?, o rosyjsko-ukraifiskim konflikcie zbrojnym, opublikowany przez niego
16 sierpnia 2016 roku na Facebooku (www3, por. www9). Szczegélnie duza popu-
larnoscig cieszylo si¢ zdjecie przedstawiajgce moment wybuchu i ucieczke trzech

2 Autorem zdje¢ dokumentujgcych wojne krymska (1854-1855) jest prawnik Roder Fenton.
Jego fotografie ze wzgledu na wiktoriafiska moralnoé¢ nie przedstawialy jednak okropienistwa wojny.
Obecnie s3 przyktadem zobrazowania konfliktu zbrojnego bez pokazywania przemocy (wwwl).

3 Dmytr Murawski byl kierownikiem Centrum Koordynacji i Informacji w Urzedzie Komunikacji
i Prasy Ministerstwa Obrony Ukrainy. Zostal powolany na to stanowisko przez ministra Stepana
Pottoraka juz w trakcie prac majgcych na celu publikacje zdjec.
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zolnierzy tuz po ataku na wioske Szyrokine kofo Mariupola. Te samg fotografi¢ juz
w ten sam dzien opublikowal na swojej stronie na Facebooku redaktor naczelny
wydania internetowego cenzor.net.ua — Jurij Butusow, zachecajac do jej rozpropa-
gowania w sieci i do przesytania jej na konkursy fotograficzne, aby o wydarzeniach
w Mariupolu dowiedzial si¢ caly swiat. Redaktor dodal, ze zdjecie zostalo zrobione
w miejscowosci Szyrokine 4 czerwca 2016 roku (www2). Nastepnego dnia zliczo-
no, ze zdjgcie rozpowszechniono w Internecie ponad szes¢ tysiecy razy. Zostalo tez
umieszczone w gazecie ,,Business Insider” z dopiskiem ,Obrazy z frontu ukrain-
skiego konfliktu — Zywe przypomnienia o wojnie, ktéra trwa w Europie”. Ponadto
szwedzki polityk Carl Bildt zamiescil je na swoim Twitterze. Uzytkownicy portali
spofecznosciowych okreslili te fotografie najlepszym przyktadem fotoreportazu z li-
nii frontu oraz dowodem naruszenia rozejmu przez wojskowe grupy separatystycz-
ne w Donbasie (www2). Wykorzystywano ja takze jako material dokumentalny do
walki w strefie ATO (strefie operacji antyterrorystycznej) (www5). Niektdrzy uzyt-
kownicy Facebooka oraz przedstawiciele ukrainskich mediéw, w tym wielu fotore-
porteréw, miato watpliwosci co do prawdziwosci tego ,,skadinagd bardzo dobrego
zdjecia™. Pojawil sie szereg pytan: ,czy to autentyczny obraz?”, ,.czy nie jest insce-
nizowany?”, ,,czy nie jest to kolaz?”, ,czy nie zastosowano manipulacji w juz zareje-
strowanym obrazie?”. Podejrzewano, ze moze jest to falszywe zdjecie prawdziwych
wydarzen, ktérych celem bylo wzmocnienie przekazu ze strefy ATO.

Ukrainscy fotografowie zareagowali natychmiast po opublikowaniu zdjecia przez
Murawskiego. Uznali, ze doszlo do zlamania zasad etyki dziennikarskiej przez au-
tora. Wskazali, Ze ewentualne oszustwo moze zaszkodzi¢ wizerunkowi Ukrainy na
arenie miedzynarodowej. Wydali w tej sprawie list otwarty zatytutowany ,,O$wiad-
czenie ukrainskich fotoreporteréw co do sytuacji ze zdjeciami Dmytra Murawskie-
go’, w ktérym napisali:

Podkreslamy, Ze na razie wygrywamy konflikt z Rosjg tylko w bezkompromisowym i praw-
dziwym przedstawieniu informacji ze strefy walki. Biorac pod uwage, ze w sieci oraz w zagra-
nicznych mediach krazy — naszym zdaniem — dezinformacja na temat autentycznoéci obrazéw

w fotografiach Dmytra Murawskiego, zdecydowanie potepiamy takg manipulacje zdjeciami oraz
informacja. (Www5)

Po glosnych sporach autor zdjecia przyznal, ze zostalo ono uprzednio przygoto-
wane i zainscenizowane. Zdjecia Dmytra Murawskiego zdazyty juz jednak zaszko-
dzi¢ reputacji ukrainskiego dziennikarstwa. Dziennik ,The Washington Post” napi-
sal o sfalszowaniu fotografii; eksperci kalifornijskiego Center for Nonproliferation
Studies (Centrum Badan nad Nierozprzestrzenianiem Broni) stwierdzili, Ze zdjecie
zostalo zrobione 4 czerwca o godzinie 12:50; a rzeczniczka Organizacji Bezpieczen-
stwa i Wspolpracy w Europie (OBWE) Alexandra Taylor zlozyla o$§wiadczenie:

4 Takie okreslenie pojawialo sie wéréd dziennikarzy komentujacych samo zdjecie i postawe jego
autora (Www5).
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Kijow twierdzi, ze wtedy wie$ doznala ,wrogiego ataku” i ostrzaltu, jednak OBWE, jaka byla
w ten dzien [4 czerwca, od godz. 9:00-11:00 — LJ.], we wsi, zadnych wybuchéw nie odnotowata.
(Wwww6)

Ponadto Wiktor Moroz — plutonowy jednego z ukrainskich batalionéw wojsko-
wych, ktére znajdowaly si¢ w tym czasie w Szyrokinem — o$wiadczyl, ze zdjecie
byto inscenizowane, poniewaz zadnego ostrzalu we wsi w tym czasie nie bylo.

Zamieszanie wokol omawianej fotografii ujawnilo takze jeden z probleméw spo-
tecznych ukrainskiego spoteczenstwa. Wiele osob staneto bowiem w obronie Dmy-
tra Murawskiego, argumentujac, ze kraj, ktory jest w stanie konfliktu zbrojnego,
powinien ,,analogicznie odpowiada¢ na informacyjng agresje¢” oraz ze w warunkach
wojny fakt dokumentalnosci, autentycznosci zdjecia nie jest priorytetowy; najwaz-
niejsze sa tres¢ obrazu i przekaz, jaki z sobg niesie.

Taka spoteczng reakcje probowal wyttumaczy¢ Wiktor Myronenko — historyk
fotografii, pracownik naukowy Kijowskiego Uniwersytetu Technologii i Wzorni-
ctwa — wyjasniajac percepcje fotografii wojennej we wspoélczesnym spoleczenstwie
ukrainskim:

Postrzeganie $mierci na fotografii jest skomplikowane dla nas (ludzi postsowieckich) poprzez
wizualng niewiedz¢. Powodem takiej niewiedzy jest ideologiczny i propagandowy charakter obra-
z6w fotograficznych wojny (II wojny $wiatowej), do wykorzystywania ktorych zostal przyzwycza-
jony postsowiecki widz. Postrzeganie $émierci, percepcja fotografii bez ideologicznego obcigzenia

dla takiego widza jest prawdziwym wyzwaniem, w przeciwienstwie do zachodnich widzéw, ktérzy

przyzwyczajeni sg do innych zdje¢, gdzie prawdziwy, dokumentalny obraz byl najwazniejszy°.

Podczas konfliktéw zbrojnych wszelkie dziedziny dziatalnosci ludzkiej, zwlasz-
cza nowe technologie (high-tech), staja si¢ aktywnym narzedziem konfrontacji.
W pierwszym jej etapie niszczace skutki, jakie z sobg niesie, moga by¢ mniej wi-
doczne, gdyz nie prowadzg bezposrednio do rozlewu krwi i ofiar, nie zawsze s3 tez
tatwo rozpoznawalne. W dluzszej perspektywie wojna informacyjno-hybrydowa
jest wyniszczajaca, miedzy innymi zakldca réwnowage psychiczng, zwieksza emo-
cjonalnos¢ percepcji, bezkrytyczne przyjmowanie podanej informacji. Jej konse-
kwencje moga okaza¢ si¢ nie mniej katastrofalne niz walka prowadzona przy uzyciu
tradycyjnej broni. Spustoszenie, jakie wywoluje w psychice spoteczenstwa, moze
okaza¢ si¢ dlugotrwale i poréwnywalne ze skutkami walki zbrojnej, poniewaz, jak
zauwazyla Oksana Zabuzko,

taki oto ,,agregatowy stan mozgoéw” [...] najwyrazniej bedzie ostatecznym celem wojen 21 wieku:

fizycznie zyjesz, ale w rzeczywistosci jeste$ juz zabity — zmysly przestaly dostarczaé wystarczaja-
cych informacji o $wiecie zewnetrznym. (3aby»xxo 2016: 19)

Przelozyta Iryna Procyk

> Cytat pochodzi z wywiadu, ktéry przeprowadzilam w trakcie zbierania materialéw do tego arty-
kutu. Caly wywiad znajduje si¢ w zbiorach autorki.
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Visualization as a tool for manipulating the modern
information-hybrid war. History of one photo —
“The truism in Szyrokine”

Summary

Documentary nature of photography convinces the viewer that the image is exactly the same as reality.
A photo causes trust and this property of photos is repeatedly used in manipulating public opinion.
In the report perception means of the image are analyzed. Special attention is paid to the fact how
photojournalism becomes the powerful tool in terms of information war against a backdrop of military
conflicts. Especially in today’s conditions, when, according to Oksana Zabuzhko: “Era of »bombed
cities« passed — the era of »bombed brains« began...”.
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INNA JERMAKOWA

History of photodocumentary and history in general can argue that wars and disasters always
attracted the attention of the news. A photo neutralized the distance between the viewer and the
event. But at the same time, in terms of Russian aggression against Ukraine, it became a popular and
effective weapon in the “information” or “psychological war”. The meaning and the true scale of this
war are often underestimated. It is perceived like a sort of supplement to “main”, “hot” armed phase
of the war. But in reality the meaning is reversed: the information war is total. Moreover, the visual
aspect of it is paid the main attention.

Photos and their variations are successfully used as a technology of hybrid war. The consequences
of this are so powerfully felt by Ukrainian media space. To the most used means we include
misrepresentations, information provokes, fakes, manipulations, photo collages, false testimonies
of witness, fake experts and witnesses and others. These technologies are analyzed in the report as
manipulative tools of modern information and hybrid war.

Keywords: photo, manipulations, information warfare.
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