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Abstrakt: W artykule przedstawiono problematyke zwiazang z rosnacym zakresem wykorzystania
w sektorze publicznym mediéw spotecznosciowych jako narzedzia realizacji polityki informacyjne;j
i partycypacyjnej. Omowione zostaty zarowno benefity ptynace z wykorzystywania nowoczesnych
technik informacji i komunikacji, jak i wskazano na problemy wdrozeniowe zwtaszcza z perspekty-
wy wymogow dotyczacych ochrony danych osobowych, proponujac podejscie modelowe.

Stowa kluczowe: media spotecznosciowe, transfer danych, przekazywanie danych do panstw trze-
cich, reforma ochrony danych osobowych, administracja publiczna, jednostki sektora publicznego,
decyzje Prezesa UODO, przetwarzanie danych osobowych, informacja publiczna

WPROWADZENIE

Technologie Web 2.0, a w szczegdlnosci technologie mediow spotecznoscio-
wych, otwierajg nowe i innowacyjne metody natychmiastowe;j i cigglej interakcji
migdzy obywatelami a administracjg publiczng. Potencjat mediéw spotecznoscio-
wych wskazujacy na korzystanie z nich przez 19 mln uzytkownikéw w Polsce
(wedtug raportu Digital 2020 Polska 92% korzysta z YouTube, a 89% z Face-
booka!) zacheca do wigczenia tych kanatow do strategii komunikacyjnej i party-
cypacyjnej administracji publiczne;.

Wykorzystanie wskazanych technologii powinno si¢ odbywa¢ jednak w ra-
mach szerzej zdefiniowanej polityki informacyjnej, uwzgledniajacej regulacje
prawne, w szczegdlnosci w obszarze dostepu do informacji publicznej, ale takze
ochrony danych osobowych, ochrony informacji i bezpieczenstwa, a wreszcie,

I Raport Digital 2020, https://datareportal.com/reports/digital-2020-poland (dostep: 13.10.
2021).
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odpowiedzialnosci za bezprawne tresci. Wyjatkowa natura technologii mediéw
spotecznosciowych, a w konsekwencji podstawa ich masowej atrakcyjnosci i sity,
polegajaca na ich zdolno$ci do tworzenia natychmiastowego i interaktywnego
dialogu i wlaczenia, powoduje jednak, ze administracja publiczna zaczeta wyko-
rzystywac te kanaly komunikacji bez wystarczajacego uwzglednienia szerszego
otoczenia regulacyjnego. Moze to wynika¢ na przyktad z poszukiwania nowych
form zapewnienia skutecznos$ci funkcjonowania administracji, dla ktérej warun-
kiem niezbednym jest wspolpraca z otoczeniem spotecznym?.

MEDIA SPOLECZNOSCIOWE JAKO NOWE KANALY KOMUNIKACIJI
ADMINISTRACIJI PUBLICZNEJ Z OBY WATELEM

Media spotecznosciowe wptynety na uksztattowanie nowych sposobow ko-
munikacji i aktywnosci spotecznej, w tym, w obszarze obejmujacym administracje
publiczng. Staja si¢ one gldownym kanatem interaktywnej partycypacji online, co
przetozy¢ sie¢ moze na zwickszenie zaangazowania obywateli w sprawy politycz-
ne i spoteczne3. Powoduje to konieczno$¢ zredefiniowania podejscia do transpa-
rentno$ci zycia publicznego i odpowiedzialnosci, a takze okreslenia nowych ram
udziatu obywateli i wspotpracy w podejmowaniu decyzji lub umozliwienia popra-
wy ustug publicznych®. Elementem analizy powinna sta¢ si¢ ocena, w jakim stop-
niu media spotecznosciowe ksztaltujg inicjatywy zaangazowania obywatelskiego
w celu budowania zaufania obywateli i zwigkszenia zaufania do administracji
publicznej roznych szczebli oraz z wykorzystaniem jakich instrumentéw powinno
to nastgpié>.

W konsekwencji media spotecznosciowe w administracji publicznej staty si¢
jednym z gtownych trendow w badaniach i praktyce elektronicznej administra-
cji (e-government) na catym $wiecie®. Jednocze$nie wyrazne jest wsparcie wielu

2 R. Gawlowski, K. Miliszewski, Social media w administracji samorzqdowej na przyktadzie
powiatow wojewddztwa kujawsko-pomorskiego, ,,Samorzad Terytorialny” 2019, nr 5, s. 71.

3 A. Haro-de-Rosario, A. Sdez-Martin, M. del Carmen Caba-Pérez, Using social media to
enhance citizen engagement with local government: Twitter or Facebook?, ,,New Media & Society”
2018, nr 20 (1), s. 29 n.; J.C. Bertot, P.T. Jaeger, D. Hansen, The impact of polices on government
social media usage: issues, challenges, and recommendations, ,,Government Information Quarter-
ly” 29, 2012, nr 12, s. 30-40.

4 M.D. Guillamén et al., Factors influencing social media use in local governments: The case
of Italy and Spain, ,,Government Information Quarterly” 2016, nr 33 (3) s. 460—471.

5 AM. Warren, A. Sulaiman, N.1. Jaafar, Social media effects on fostering online civic en-
gagement and building citizen trust and trust in institutions, ,,Government Information Quarterly”
2014, nr 31 (2), s. 291-301.

6 J.I. Criado, R. Sandoval-Almazan, J.R. Gil-Garcia, Government innovation through so-
cial media, ,,Government Information Quarterly” 2013, nr 30 (4), s. 319-326; E. Bonson, L. Tor-
res, S. Royo, Local e-government 2.0: social media and corporate transparency in municipali-
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rzadow do wykorzystywania tych kanatow do zwigkszenia otwartosci i przejrzy-
sto$ci dziatan administracji’. Technologie informacyjne i komunikacyjne (ICT)
sa postrzegane bowiem jako §rodek promowania otwarto$ci i przejrzystosci oraz
ograniczania korupcji, co ma zwigzek z wyksztalceniem si¢ nowych postaw kul-
turowych w zakresie komunikacji i transparentnosci zycia publicznego, a takze
partycypacji w zyciu publicznym?.

Jak wskazuje si¢ w doktrynie, dynamika organizacyjna lezaca u podstaw
decyzji o przyjeciu i wykorzystaniu mediow spolecznosciowych w komunikacji
administracji publicznej przebiega podobnie jak w poprzednich falach nowych
technologii informacyjnych i komunikacyjnych, to jest w trzech fazach. W pierw-
szej fazie eksperymentuje si¢ z aplikacja mediow spotecznosciowych w admini-
stracji publicznej w sposob nieformalny, poza przyjetymi zasadami korzystania
z technologii. Nastepnie z pierwszego chaotycznego etapu wylania si¢ porzadek.
Dostrzegana jest potrzeba stworzenia norm i regulacji, by w koncu okreslone zo-
staly rozwigzania definiujace odpowiednie zachowania, rodzaje interakcji i nowe
sposoby komunikacji. Ostatni etap to formalizowanie wszystkiego w strategiach
oraz politykach dotyczgcych mediow spotecznosciowych®.

Uwzgledni¢ jednoczesnie nalezy, ze media spotecznosciowe sg wprawdzie
nowym kanatem komunikacji z perspektywy administracji publicznej, jednak
ich wykorzystanie nie moze narusza¢ paradygmatow dostepu do informacji czy
integracji, ktore powinny tworzy¢ fundament formulowania i wdrazania polityk
zwiazanych z mediami spoteczno$ciowymi w sektorze publicznym. Jest to istotne,
gdyz powstaly nowe nierownosci wynikajace z uzycia technologii informacyjnych
i komunikacyjnych, ktore s3 powodowane cho¢by wykluczeniem cyfrowym cze-
$ci spoteczenstwa i wynikajacymi z tego barierami w dostepie do informacji. Za-
gadnienie to jest newralgiczne, albowiem wyrazne sg tendencje, chocby ze wzgle-
doéw kosztowych, do zastgpowania rozwigzaniami e-administracji obowiazkéw
czy komunikacji realizowanej offline!©.

ties, ,,Government Information Quarterly” 2012, nr 29, s. 123-132; E. Bonson, S. Royo, M. Rat-
kai, Facebook practices in Western European municipalities: An empirical analysis of activity
and citizens’ engagement, ,,Administration and Society” 2017, nr 49 (3), s. 320-347; J.C. Bertot,
P.T. Jaeger, D. Hansen, op. cit., s. 30-40; B. Faber, T. Budding R. Gradus, Keeping in Touch with
Citizens Online: Social Media Usage in Dutch Local Government, https://www.econstor.eu/bits
tream/10419/205291/1/19001.pdf (dostep: 13.10.2021).

7 J.C. Bertot, P.T. Jaeger, J.M. Grimes, Using ICTs to create a culture of transparency: e-gov-
ernment and social media as openness and anti-corruption tools for societies, ,,Government Infor-
mation Quarterly” 2010, nr 27, s. 264-271.

8 Ibidem.

9 1. Mergel, S.I. Bretschneider, 4 three-stage adoption process for social media use in gov-
ernment, ,,Public Administration Review” 2013, nr 73 (3), s. 390-400.

10 P.T. Jaeger, J.C. Bertot, K. Shilton, Information Policy and Social Media: Framing Govern-
ment—Citizen Web 2.0 Interactions, [w:] Web 2.0 Technologies and Democratic Governance: Po-
litical, Policy and Management Implications, red. Ch. Reddick, S. Aikins, New York 2012, s. 11 n.
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W konsekwencji wspieranie przez rzady réznych panstw wykorzystania me-
diéw spotecznosciowych w administracji publicznej (najlepszym przyktadem
byly memoranda wydawane przez administracje prezydenta Baracka Obamy!!),
musi zachodzi¢ z uwzglednieniem aspektéw powszechnosci, rownosci i dostepno-
$ci informacji oraz realizowa¢ oczekiwania zar6wno nadawcow, jak i odbiorcow
komunikatow!2.

Niewatpliwie zmiany w otoczeniu komunikacyjnym administracji publiczne;j
wptynety na sposob komunikacji jej samej. Jak wskazuja R. Gawlowski, K. Mi-
liszewski, rozszerzyt si¢ dostep do informacji w nowych kanatach, zwiekszajacy
ich aktualno$¢ do czasu rzeczywistego, nastepuje otwarcie domeny publiczne;.
Ponadto zwicksza sig¢ partycypacja przez wykorzystanie narzedzi internetowych
do przeprowadzania konsultacji spotecznych oraz zwigkszania zaangazowania
obywateli w procesy decyzyjne, podejmowane przez wtadze publiczna. Powstaja
tez nowe mozliwosci kontrolowania administracji przez obywateli w zwiazku ze
zwiekszong transparentno$cig nowych mediow!3.

Na atuty wykorzystywania mediow spotecznosciowych w stuzbie cywilnej
zwraca takze uwage Rada Europy w raporcie ,,Information, (social) media and
civil service. Puting social media in use in public administration”. W dokumencie
wskazuje na takie elementy jak mozliwo$¢ formutowania dwustronnej komunika-
cji, nie tylko nadawanie przekazu, lecz takze biezace odpowiadanie, otwieranie
mozliwosci tatwego i bezposredniego kontaktu, budowanie kapitatu spotecznego
na rzecz wspotpracy z administracjg publiczng!4.

Podejscie do wykorzystania mediéw spotecznosciowych w administracji pu-
blicznej nie ma jednak charakteru jednolitego. I. Mergel wyroznita cztery strategie
stosowane przez administracj¢ publiczng: zamieszczanie informacji w mediach
spotecznosciowych bez oczekiwania reakcji ze strony uzytkownikow, aktywne
zachecanie odbiorcow do przekazywania opinii na temat zarzadzania ustugami
publicznymi, traktowanie mediéw spolecznosciowych jako sposobu na obsluge
klientow i reagowanie na pojawiajace si¢ pytania i komentarze, wreszcie — bu-
dowanie sieci wspotpracy z mieszkancami, co ma mie¢ bezposredni wplyw na
poprawe realizowanych zadan oraz poszukiwanie pomystéw na wdrazanie inno-
wacji'>. Analizujgc te strategie, Gawlowski i Miliszewski przeprowadzili badania
administracji samorzadowej na przyktadzie powiatow wojewddztwa kujawsko-

11 Zob. takze J. Papifiska-Kacperek, K. Polanska, Obecnos¢ administracji publicznej w me-
diach spotecznosciowych, ,,Roczniki Kolegium Analiz Ekonomicznych” 2014, nr 33, s. 450.

12 P.T. Jaeger, J.C. Bertot, Designing, implementing, and evaluating user-centered and citizen-
centered e-government, ,International Journal of Electronic Government Research” 6, 2010, nr 2,
s. 1-17; P.T. Jaeger, J.C. Bertot, K. Shilton, op. cit., s. 14.

13 R. Gawlowski, K. Miliszewski, op. cit., s. 71.

14" Council of Europe, Information, (social) media and civil service. Puting social media in use
in public administration, ,,CDL-UDT” 2011, nr 013, s. 2; za: ibidem, s. 71.

15 Za: ibidem.
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-pomorskiego. Po podsumowaniu wynikéw doszli do wniosku, ze wtadze samo-
rzadowe nie wykorzystuja kanatéw mediow spotecznosciowych do zastosowa-
nia w praktyce wiedzy i pomystow mieszkancow, ktére moglyby by¢ przydatne
w realizacji zadan publicznych. Media te tworzg raczej fasade partycypacji. Sa
kanatem komunikacji typu informacyjnego, jak lokalna prasa, ewentualnie na-
kierowanej na informowanie o zadaniach publicznych — terminach postepowan,
naborze wnioskow, ogloszonych konkursach czy przetargach. Wskazali takze na
brak spdjnosci i usystematyzowanego celu.

W kontek$cie takiego wykorzystania mediow spotecznosciowych zauwa-
zy¢ nalezy, ze pozostaje w pewnej kolizji z regulacjami dostepu do informacji
publicznej. P. Waglowski w artykule Wsparcie sqgdownictwa administracyjnego
wwalce z Twitterozq i Facebookozg wskazuje, ze wtadze publiczne traktuja media
spotecznosciowe jako zastepstwo Biuletynu Informacji Publicznej (BIP), co jego
zdaniem nie znajduje w ogole podstawy prawnej, bedac niezgodne z art. 7 Kons-
tytucji RP, statuujgcym zasade legalizmu i praworzadno$ci'®. Waglowski odnosi
si¢ takze do zakresu zastosowania przepisow artykutu 32 i 54 Konstytucji RP,
uwypuklajac wspomniane cechy tego kanalu komunikacyjnego, ktore ze wzgle-
du na wykluczenie czesci spoteczenstwa prowadzi¢ mogg do niedopuszczalnego
ograniczenia dostepu do informacji o charakterze publicznym oraz dyskryminacji.
Poparcie dla tego stanowiska dostrzega w motywach rozstrzygniecia Naczelnego
Sadu Administracyjnego z dnia 23 wrzesnia 2014 roku, w ktorym podkreslono
role Biuletynu Informacji Publicznej. W wyroku tym wskazano miedzy innymi,
ze stosownie do art. 7 ust. 1 pkt 1 ustawy z dnia 6 wrze$nia 2001 roku o dostgpie
do informacji publicznej!” jednym ze sposobdéw udostepniania informacji publicz-
nych jest ich ogtoszenie w Biuletynie Informacji Publicznej. Artykut za§ 10 ust. 1
stanowi, ze informacja publiczna, ktdra nie zostata udostgpniona w tym Biuletynie
lub centralnym repozytorium, jest udostepniana na wniosek. Z przepisow tych wy-
nika zatem, ze tylko informacje publiczne opublikowane w Biuletynie Informac;ji
Publicznej uwaza si¢ za udostepnione, wszystkie inne zas, w tym w szczegdlnosci
wymienione w art. 6 ustawy o informacji publicznej, s3 udostepniane na wniosek,
bez wzgledu na to czy funkcjonuja w obiegu publicznym, na stronach interneto-
wych podmiotéw zobowigzanych do ich zamieszczenia, a takze czy dostgp do tych
informacji, czyli do internetu, domagajacy si¢ ich udostgpnienia ma tatwy czy tez
utrudniony. O obowigzku udostgpnienia informacji publicznej nie opublikowanej
w BIP, a bedacej na stronie internetowej, przesadza nie dostgp do internetu, ale
nieopublikowanie w Biuletynie!s.

Na problematyczno$¢ tego zagadnienia i potrzebe precyzyjnego uregulowa-
nia zwraca uwage rowniez Stowarzyszenie Sie¢ Obywatelska Watchdog w rapor-

16 P, Waglowski, Wsparcie sqdownictwa administracyjnego w walce z Twitterozq i Face-
bookozg, http://prawo.vagla.pl/node/10133 (dostep: 18.10.2021).

17 Tekst jedn. Dz.U. z 2020 r. poz. 2176.

18 Wyrok NSA z dnia 23 wrze$nia 2014 r., 1 OSK 34/14.
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cie ,,Jak urzedy gmin korzystajg z mediow spotecznosciowych”!®. Nie bez zna-
czenia pozostaje w tym kontekscie regulacja ustawy o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych?0,

WYMOGI WYNIKAJACE Z PRZEPISOW O OCHRONIE DANYCH
OSOBOWYCH, DOTYCZACE WYKORZYSTYWANIA MEDIOW
SPOLECZNOSCIOWYCH W ADMINISTRACJI PUBLICZNEJ

Niezaleznie od aspektow prawnych zwiazanych z relacja komunikacji admi-
nistracji publicznej przez media spotecznosciowe i regulacja dostgpu do informa-
cji publicznej, jednym z podstawowych zagadnien dotyczacych ram prawnych
wykorzystywania medidow spotecznosciowych w sektorze publicznym jest pro-
blematyka ochrony danych osobowych, wynikajaca ze specyfiki przetwarzania
danych osobowych w tym medium. Wskazal na to migdzy innymi R. Riemann
podczas zesztorocznej konferencji 47th DPO Day w prezentacji Use of Social
Media by EU Institutons and Bodies*'. Z perspektywy administracji publiczne;j
jego wnioski maja w analizowanym aspekcie walor uniwersalny, cho¢ dotycza
organ6w 1 instytucji europejskich. Riemann nakreslit takie rodzaje ryzyka:

a) Sledzenie zachowania i profilowanie uzytkownikéw w réznych celach,
w tym do personalizacji reklam, badan, uczenia maszynowego;

b) przetwarzanie na duza skale danych szczegdlnych kategorii;

¢) praktyki wymiany danych z r6znymi podmiotami trzecimi, w tym broke-
rami danych;

d) targetowanie przez podmioty trzecie z wykorzystaniem na przyktad custom
audiences;

e) transfery danych poza EOG.

Z przetwarzaniem danych w mediach spotecznosciowych, jak podkreslit,
beda tez zwigzane zagrozenia nie tylko dla podmiotéw danych, ale i dla samych
instytucji. Wsrdd nich znajda si¢ relacje z dostawcami, usuwanie lub blokowanie
profili, a w konsekwencji dostepnosci danych, istnienie fake profiles, publikowa-
nie niechcianych danych szczegdlnych kategorii (na przyktad dotyczacych po-
gladow politycznych), wykorzystywanie danych uzytkownikow lubiacych profile
instytucji do targetowania reklam przez podmioty trzecie.

19 Raport Jak urzedy gmin korzystajq z mediéw spoteczno$ciowych, Stowarzyszenie Sie¢
Obywatelska Watchdog, https://siecobywatelska.pl/wp-content/uploads/2019/08/SJJ_raport_lajki.
pdf (dostep: 18.10.2021).

20 Ustawa z dnia 4 kwietnia 2019 roku o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotow publicznych, Dz.U. 2019 poz. 848.

21 https://edps.europa.eu/sites/edp/files/publication/20-05-08 _slides-social-media-use_en.pdf
(dostep: 18.10.2021).
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Zagrozenia te powigzane sg funkcjonalnie z wymogami ogo6lnego rozporza-
dzenia o ochronie danych??2. W zatozeniach projektodawcoéw miato ono stworzy¢
fundament prawny, by przetwarzanie stuzyto ludzkosci (motyw 4), gwarantowaé
wysoki i spojny stopien ochrony 0sob fizycznych oraz usuna¢ przeszkody w prze-
ptywie danych osobowych w Unii Europejskiej (motyw 10), migdzy innymi przez
znoszenie zbednych, kosztochtonnych obcigzen administracyjnych, a rownocze-
$nie zapewnia¢ wysoki standard ochrony z zastosowaniem mechanizméw ade-
kwatnosciowych, ktorych zrodto tkwi w podejsciu opartym na ryzyku (risk-based
approach). Dotychczasowe sztywne ramy regulacyjne, niezalezne od kategorii
administratora, zakresu jego dzialania, wykorzystywanych narzedzi, a zwlasz-
cza zwigzku dziatalno$ci z przetwarzaniem danych osobowych i skali tego prze-
twarzania, zastagpiono rozwigzaniami elastycznymi, preferujacymi proaktywne
podejscie do ochrony danych wpisanej w zycie projektu, od samego poczatku
opartego na kontek$cie dzialania danego administratora. Zasieg horyzontalny
zastosowania rozporzadzenia, a nie ograniczenie regulacji do poszczegolnych
branz lub wyspecjalizowanych sektorow powoduje, ze z wdrozeniem mierzg si¢
wszystkie organizacje, zardwno prywante, jak i publiczne, niezaleznie od wielko-
$ci oraz celu dziatania. Dostrzezone juz na etapie projektowania przepisOw przez
Komisj¢ Europejska i potwierdzone w motywie 10 zagadnienie dotyczace po-
tencjalnych wyzwan wdrozeniowych nowych regulacji dla organéw publicznych
(mozliwo$¢ wprowadzenia przez panstwa cztonkowskie przepisow krajowych do-
precyzowujacych stosowanie przepisow rozporzadzenia, w wypadkach przetwa-
rzania danych osobowych w celu wypehienia obowigzku prawnego, wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej), nie zostato jednak w pelni zagospodarowane, a bariery
stosowania rozporzgdzenia nie zostaly zniesione??. Zarowno ogodlne rozporzadze-
nie o ochronie danych, jak i przepisy krajowe wydane z jego delegacji w istot-
nej czesci zakresu ich zastosowania nie zawieraja bowiem ostatecznie rozwigzan
uwzgledniajgcych specyfike sektora publicznego?*. Oczywiscie przewidziane zo-
staly rozwigzania szczegotowe, na przyklad ograniczenie wysoko$ci maksymalnej
administracyjnej kary pieni¢znej (art. 102 u.0.d.o.) czy tez realizacji niektorych
praw podmiotow danych (art. 3—5 u.0.d.o.), jednak problemy dotycza zagadnien
bardziej podstawowych, poczynajac od kwalifikacji poszczegdlnych jednostek

22 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 roku
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych), Dz.Urz. L 119, s. 1-88.

23 M. Sakowska-Baryla, Specyfika stosowania RODO przez organy i podmioty publiczne, do-
datek MoP 2020, nr 3, s. 27; zob. tez w zakresie celow rozporzadzenia A. Grzelak, Glowne cele
ogolnego rozporzqdzenia o ochronie danych osobowych, [w:] Ogdlne rozporzgdzenie o ochronie
danych osobowych. Wybrane zagadnienia, red. M. Kawecki, T. Osiej, Warszawa 2017, s. 11 n.

24 Tak tez M. Sakowska-Baryla, op. cit., s. 27.
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publicznych jako administratora, zagadnien wspotadministrowania i powierzania
przetwarzania danych osobowych, przez realizacje zasad przetwarzania, zwlasz-
cza w aspekcie organizacyjnym i technicznym, analizy ryzyka oraz oceny skutkow
dla ochrony danych, a wreszcie legalizacji transferéw danych do panstw trzecich.
Wszystkie te problemy nabieraja szczegdlnego znaczenia i materializujg si¢ z pet-
ng mocg w kontek$cie wykorzystywania mediéw spolecznosciowych w proce-
sach komunikacji administracji publicznej i zwiekszenia partycypacji spoteczne;j.

Poczynajac od zagadnien dotyczacych okreslania administratora, ktorego, jak
podnosi si¢ w doktrynie, wskazanie w sektorze publicznym jest generalnie niezwy-
kle problematyczne?’, przy wykorzystywaniu mediow spoteczno$ciowych nie sta-
je sie wecale mniej wazne. Dochodzi bowiem konieczno$¢ przeprowadzenia analizy
relacji podmiotowych, na ktora zwracal uwage Trybunat Sprawiedliwosci w spra-
wach Wirtschaftsakademie®® oraz Fasion ID*’. Wskazano na konieczno$¢ okres$le-
nia tego, ktéra jednostka sektora publicznego jest administratorem zarzadzajacym
kanatami spoteczno$ciowymi, a takze jaka relacja taczy ja z operatorami mediow
spotecznosciowych, w szczegolnosci w jakich procesach nastepuje nawigzanie
relacji wspotadministrowania, udostgpnienia oraz powierzenia przetwarzania da-
nych osobowych. Problem ten, po stronie jednostki sektora publicznego, §wiet-
nie obrazuje rozstrzygniecie Prezesa UODO w sprawie burmistrza Aleksandrowa
Kujawskiego, w ktorej Prezes UODO natozyt administracyjng kare pienieznag za
nieprawidlowo$ci w powierzeniu przetwarzania danych osobowych?®. Z decyzji
tej wynika, ze Prezes UODO uznaje za administratora danych przetwarzanych
podczas sesji rad organ wykonawczy, co jest zrozumiate w wypadku legalizacji
transmisji w Biuletynie Informacji Publicznej, albowiem zamieszczanie w nim da-
nych i zwigzane z tym ich zabezpieczanie, to czynnos¢ wykonawcza. Analogiczna
kwalifikacja begdzie poprawna z perspektywy wykorzystania medium, jakim jest
YouTube, co nota bene byto réwniez przedmiotem analizy Prezesa Urzgdu we
wskazanej sprawie. Nie jest ona juz jednak tak jednoznaczna w wypadku dzia-
fan zwigzanych z przygotowaniem, organizacja i przeprowadzeniem sesji rady.
Przyktad ten unaocznia wskazywany przez M. Sakowska-Baryle podstawowy
problem w sektorze publicznym. Polega on na tym, ze o status administratora,
w odniesieniu do tych samych zasobow danych osobowych, przetwarzanych w tej
samej jednostce organizacyjnej, konkurowaé moze kilka podmiotoéw, ktére da sig
okresli¢ tym mianem, w oparciu o definicje¢ z art. 4 pkt 7 RODO. W konsekwen-
cji przytoczonych orzeczen TS wskazany problem poteguje si¢ zwlaszcza przy
wyznaczaniu granicy miedzy administrowaniem i wspoladministrowaniem przy

25 Jbidem; K. Wygoda, Administrator danych w administracji publicznej, [w:] Czy jestesmy
gotowi na stosowanie RODO? Wybrane zagadnienia z zakresu funkcjonowania administracji pu-
blicznej, red. M. Jabtonski, M. Sakowska-Baryta, K. Wygoda, Wroctaw 2018, s. 15.

26 C-210/16, ECLI:EU:C:2018:388.

27 C-40/17, ECLI:EU:2018:1039.

28 Decyzja Prezesa UODO z 18.10.2019, ZSPU.421.3.2019.
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wykorzystywaniu mechanizméw spoteczno$ciowych, to jest prowadzenia profili
spotecznosciowych jednostek administracji publicznej (kwalifikowanych jako ad-
ministrator przez pryzmat przyznanych im w przepisach prawa krajowego kom-
petencji komunikacji z obywatelami) oraz umieszczania wtyczek spotecznoscio-
wych na stronach internetowych administracji%®.

Problematyke kwalifikacji i prawidtowej legalizacji takich procesow uzupet-
nia zagadnienie powierzenia przetwarzania danych osobowych w stosunkach mie-
dzy administracjg publiczng, a mediami spotecznosciowymi. W aspekcie takiej
relacji skonstruowane sa niektore swiadczenia biznesowe Facebooka, jak Piksel
Facebooka, API konwersji, konwersje offline, API zdarzen w aplikacji oraz API
zdarzen offline?. Taka tez relacja wystepuje przy udostepnianiu nagran i trans-
mitowaniu sesji rad miejskich, nie tylko w BIP, ale takze, co wyraznie podkreslit
Prezes UODO w decyzji w sprawie burmistrza Aleksandrowa Kujawskiego?!, na
portalu YouTube. Zagadnienia problematyczne dotyczy¢ tu beda nie tylko samej
relacji i sposobu jej nawigzywania, ale przede wszystkim wskazania podmiotu zo-
bowiazanego, zwlaszcza po stronie administracji, w konteks$cie tozsamosci stron
umowy glownej i umowy powierzenia’2, sposobu weryfikacji i wyboru procesora3?

29 Umieszczajac wtyczke spoleczno$ciowg w swojej witrynie internetowej, zgodnie z wyro-
kiem TS w sprawie Fashion ID (C-40/17) umieszczajacy wtyczke wplywa w decydujacy sposob
na gromadzenie i przekazywanie danych osobowych osob odwiedzajacych wspomniang witryng na
rzecz dostawcy wspomnianej wtyczki. W tych okoliczno$ciach trzeba uznaé, ze dostawca wtyczki
i umieszczajacy wtyczke na swojej stronie wspdlnie okreslaja sposoby dokonywania operacji gro-
madzenia danych osobowych o0sob odwiedzajacych witryne internetowa umieszczajacego wtyczke
i ich ujawniania przez transmisj¢. Umieszczenie na stronie internetowej wtyczki spotecznosciowe;j
w celu zoptymalizowania promocji tresci i uczynienia jej bardziej widoczna w sieci spotecznos$cio-
wej jest przeprowadzone w interesie gospodarczym zardwno operatora strony internetowej, jak
i dostawcy wtyczki spotecznosciowej. Warto jednak podkresli¢, ze odpowiedzialno$¢ jest ograni-
czona do operacji lub do zestawu operacji przetwarzania danych osobowych, ktorej lub ktorych cele
1 sposoby rzeczywiscie on okresla, mianowicie gromadzenia rozpatrywanych danych i ich ujawnia-
nia poprzez transmisj¢. Z wyroku tego wynika takze konstatacja, ze nawet jezeli podmioty nie maja
tego samego celu przetwarzania danych, bedziemy mieli do czynienia ze wspotadministrowaniem
z konsekwencjami okreslonymi w art. 26. Warunkiem jest jednak, by zaangazowane podmioty re-
alizowaly cele, ktore sg $cisle powiazane lub wzajemnie si¢ uzupehniajg. Analogiczne stanowisko
zajal TS w wczesniejszej sprawie Wirtschaftsakademie (C-210/16), wskazujac, ze przetwarzanie
danych osobowych przez statystyki odwiedzajacych fanpage ma na celu umozliwienie Facebookowi
ulepszenia systemu reklamy przekazywanej za posrednictwem jego sieci oraz umozliwienie admi-
nistratorowi fanpage’a uzyskania statystyk w celu zarzadzania promocja jego dziatalnosci. Kazdy
podmiot w tym przypadku realizuje swoj interes, ale obie strony uczestniczg w ustalaniu celow
(i $rodkoéw) przetwarzania danych osobowych w odniesieniu do 0s6b odwiedzajacych fanpage.
Generuje to miedzy nimi w zakresie tego procesu stosunek wspotadministrowania.

30 https://www.facebook.com/legal/terms/businesstools.

31 Decyzja Prezesa UODO z 18.10.2019, ZSPU.421.3.2019.

32 M. Sakowska-Baryla, Specyfika stosowania RODO..., s. 30.

33 M. Sakowska-Baryta, Organizacja ochrony danych osobowych w ramach wspélnej obstugi
w centrum ustug wspolnych, [w:] Samorzgdowe centra ustug wspolnych, red. M. Sakowska-Baryta,
M. Gorski, Warszawa 2017, s. 188 n.
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czy tez prawidlowej realizacji zasad przetwarzania, zwlaszcza zasady poufnosci
i integralno$ci. Na ten ostatni aspekt zwrocit szczegolna uwage Prezes UODO,
wskazujac na obowiazki wynikajace z powyzszej zasady i majacy zastosowanie
w tej sprawie art. 28 ust. 3 RODO, ktory okresla spoczywajace na jednostce ad-
ministracji publicznej (w zakresie dotyczacym legalizacji procesu powierzania
danych osobowych i konsekwencji braku takiej legalizacji w postaci naruszenia)
nie tylko zasady legalnosci (art. 5 ust. 1 lit. a) RODO), ale i zasady poufnosci
(art. 5 ust. 1 lit. f) RODO). Ponadto Prezes UODO zauwazyl, ze decydujac sie na
wybor medium do komunikacji, organ administracji powinien:

— zastosowaé wymogi wynikajace z art. 5 ust. 1 lit. ) w zw. z art. 5 ust. 2, to
jest zasady ograniczenia przechowywania, oraz art. 24 RODO, a zatem zapewnic¢
aktualno$¢ danych i celowo$¢ publikacji oraz okresli¢ terminy usuniecia danych
osobowych,

— na postawie art. 5 ust. 1 lit. f) w zw. z art. 5 ust. 2 RODO, to jest zasady in-
tegralno$ci i poufnosci, zasady prawidtowosci, oraz art. 24 RODO przeprowadzi¢
analize ryzyka zwigzanego z korzystaniem z danego medium,

— zgodnie z art. 5 ust. 1 lit. f) w zw. z art. 5 ust. 2 RODO, to jest zasada inte-
gralnosci i poufnosci, oraz art. 32 RODO wdrozy¢ odpowiednie §rodki techniczne
i organizacyjne, majace na celu zabezpieczenie danych oséb fizycznych w zwigz-
ku z przechowywaniem nagran dla zapewnienia cigglo$ci dostepnosci danych,
w tym poprzez wykonywanie i przechowywanie kopii zapasowych danych w za-
sobach wlasnych lub zapewnienia alternatywnego sposobu udostepniania tychze
nagran i informacji znajdujacych sie pod kontrola administratora,

— z uwzglednieniem wynikajacej z art. 5 ust. 2 RODO zasady rozliczalno-
$ci, art. 30 ust. 1 lit. d) oraz f) RODO wskaza¢ w rejestrze czynnos$ci przetwarza-
nia danych osobowych, dla czynnos$ci zwigzanych z wykorzystaniem tego kanatu
komunikacji, wszystkich odbiorcow danych oraz wskaza¢ dla tych czynnosci pla-
nowany termin usuni¢cia danych w sposob zapewniajacy przetwarzanie danych
zgodnie z zasadg ograniczonego przechowywania34.

Z opisanego rozstrzygnigcia mozna wyciagnac uogolniajace wnioski i dyrek-
tywy postepowania w zakresie tak warunkow, jak i sposobu organizacji procesow
przetwarzania danych osobowych, w ktérych wykorzystywane maja by¢ media
spotecznos$ciowe przez jednostki sektora publicznego. Nalezy jednak zwrdcié
uwage na roznice celow komunikacji oraz kwalifikacji tychze mediow jako osob-
nych administratorow, wspdtadministratoréw lub procesorow, zaleznie od szcze-
gotow danego procesu przetwarzania, o czym juz byta mowa.

Nie mozna jednak pomina¢ podstawowej refleksji, a zatem odpowiedzi na
pytanie o podstawe prawng procesOw przetwarzania danych osobowych, dla kto-
rej wybdr narzedzia komunikacyjnego ma wprawdzie charakter wtorny, ale ma

34 Decyzja Prezesa UODO z 18.10.2019, ZSPU.421.3.2019.

Przeglad Prawa i Administracji 125, 2021
© for this edition by CNS



WYKORZYSTANIE MEDIOW SPOLECZNOSCIOWYCH W SEKTORZE PUBLICZNYM 279

rownoczesnie istotne konsekwencje, zwlaszcza pod katem potencjalnych proble-
moéw legalizacyjnych zwigzanych z catym tancuchem przetwarzania danych i ich
udostepniania dalszym administratorom lub procesorom. Problematyka ta bedzie
dotykata nie tylko tego, do jakich aktywnos$ci administracji publicznej maja by¢
wykorzystywane media spoteczno$ciowe, co bedzie przesadzalo o istnieniu lub
tez nie podstaw do ich uzywania, zarowno z perspektywy podstaw prawnych dzia-
tania administracji, jak i samego przetwarzania danych osobowych35, ale takze
obszaréw wynikajacych ze specyfiki funkcjonowania portali spoteczno$ciowych.
Mozna do nich zaliczy¢ wykorzystywanie mechanizméw $ledzacych, profilowa-
nie, targetowanie tresci, przekazywanie danych do brokerow danych, analityke.
Whikliwej analizy wymaga réwniez zagadnienie transferow danych do panstw
trzecich i konieczno$¢ dokonania weryfikacji istnienia podstaw transferowych.
Nabralo to dodatkowego znaczenia po zesztorocznym rozstrzygnieciu Trybunatu
Sprawiedliwo$ci w sprawie Schrems Il i uniewaznieniu decyzji zatwierdzajacej
tak zwang Tarcze Prywatnosci UE-USA3, bedaca podstawg transferow danych
z UE do Standéw Zjednoczonych, ktore sa elementem immanentnym funkcjono-
wania gtownych portali spotecznosciowych. Na skale i ztozono$¢ tego problemu
wskazuje migdzy innymi opracowanie Europejskiego Inspektora Ochrony Danych
pod tytutem Strategy for Union institutions, offices, bodies and agencies to comply
with the Schrems Il Ruling. Dostrzezono w nim bariery regulacyjne dotyczace
organ6w i instytucji unijnych oraz zaproponowano rozwiazania krétko i $rednio-
okresowe w zakresie legalizacji transferow danych do USA. Krotkookresowe sku-
piaja sie¢ na weryfikacji przypadkow transferu i ostroznego podejscia do nowych
transferow, z zastosowaniem odpowiednich zabezpieczen i srodkéw uzupehnia-
jacych. Sredniookresowe to przeprowadzanie case by case TIA (transfer impact
assesment), uwzgledniajacego opcje rezygnacji z tych mediéw i zastgpienie ich
alternatywnymi §rodkami komunikacyjnymi. Wprawdzie opracowanie to ma za-
stosowanie w zwigzku ze statusem EIOD dla instytucji unijnych i wydane jest na
podstawie rozporzadzenia 2018/1725 dotyczacego przetwarzania danych przez
instytucje, a nie RODO, jednak moze stanowi¢ pewne wskazowki do sformuto-
wania zblizonych wytycznych przez 10D organdéw i podmiotéw publicznych?’.

35 O zagadnieniu podstaw prawnych do przetwarzania danych osobowych w sektorze
publicznym i dotyczacych tego kontrowersji zob. wigcej M. Sakowska-Baryta, Specyfika stosowania
RODO..., s. 31-32.

36 Wyrok TSUE w sprawie C-311/18 Data Protection Commissioner przeciwko Facebook
Ireland Ltd., Maximilian Schrems (sprawa Schrems II).

37 Strategy for Union institutions, offices, bodies and agencies to comply with the ‘Schrems
11" Ruling, EDPS.
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PODSUMOWANIE

Powszechnos$¢ korzystania z mediow spotecznosciowych w niektorych gru-
pach wiekowych spoleczenstwa’® sklania takze administracje publiczng do wy-
korzystania tego potencjatu do realizacji strategii informacyjnej oraz programow
partycypacyjnych. Wiaczenie takich rozwigzan musi jednak odbywac si¢ w ramach
przemyslanej polityki informacyjnej, uwzgledniajacej regulacje prawne, w szcze-
gdlnosci w obszarze dostepu do informacji publicznej i ochrony danych osobowych.

Projektujac wykorzystywanie takich rozwigzan, z perspektywy wymogow
wynikajacych z przepisow o ochronie danych osobowych jednostki sektora pu-
blicznego powinny pamigta¢ w ramach procedury z art. 25 ust. 1 RODO uwzgled-
niania prywatno$ci w fazie projektowania (privacy by design)’® o oméwionych
w niniejszym artykule elementach nakierowanych na weryfikacje i kwalifikacje
r6l zaangazowanych podmiotdw, spetnienie zasad przetwarzania, w tym w szcze-
golnosci legalizacji przetwarzania, mozliwo$¢ realizacji praw podmiotéw danych
1 wreszcie zapewnienie zgodnosci i bezpieczenstwa przetwarzania, a ostatecznie
odpowiedniego udokumentowania, zgodnie z zasada rozliczalno$ci, przeanalizo-
wanych i wdrazanych procesow przetwarzania danych, w ktorych wykorzystywa-
ne maja by¢ media spoteczno$ciowe.

Przy opracowywaniu takiej procedury administratorzy moga uwzglednic
wskazoéwki wynikajace z przedstawionego przez Prezesa UODO opracowania Pro-
jektowanie ochrony danych osobowych w zwiazku z transmisja i nagrywaniem ob-
rad kolegialnych organdéw jednostek samorzadu terytorialnego. Maja one charak-
ter uniwersalny w zakresie modelowego podejscia do projektowania i wdrazania
nowych rozwigzan, z zastrzezeniem ewentualnych odrgbnos$ci kazdego z mediow
oraz roznic w celach przetwarzania. W opracowaniu tym Prezes UODO wskazuje
przede wszystkim na potrzebe kontekstowej weryfikacji spelnienia zasady legal-
nos$ci i minimalizacji, nastepnie zapewnienie przejrzystosci takiego przetwarzania,
a zwlaszcza odpowiedniej realizacji obowigzku informacyjnego oraz zapewnie-
nie odpowiednich procedur bezpieczenstwa, a takze dokonanie analizy okresu
przetwarzania danych#0. Nie wyczerpuje to oczywiscie wszystkich opisanych

38 Raport Digital 2020.

39 Wigcej o tej procedurze M. Susatko, Privacy by design, [w:] Meritum. Ochrona danych oso-
bowych, red. D. Lubasz, Warszawa 2020, s. 222 n.; P. Fajgielski, Ogolne rozporzqdzenie o ochronie
danych. Ustawa o ochronie danych. Komentarz, Warszawa 2018, P. Litwinski, [w:] P. Litwinski,
P. Barta, M. Kawecki, Rozporzgdzenie UE w sprawie ochrony oséb fizycznych w zwigzku z prze-
twarzaniem danych osobowych i swobodnym przeplywem takich danych. Komentarz, Warszawa
2018; D. Lubasz. K. Witkowska-Nowakowska, [w:] RODO. Ogdlne rozporzgdzenie o ochronie da-
nych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2017, s. 600 n.; W. Chomiczewski,
D. Lubasz, Privacy by Design a sztuczna inteligencja, dodatek ,,Monitor Prawniczy” 2020, nr 20, s. 87 n.

40 Projektowanie ochrony danych osobowych w zwigzku z transmisjq i nagrywaniem obrad
kolegialnych organéw jednostek samorzgdu terytorialnego, Prezes UODO, https://uodo.gov.pl/
pl/138/1258 (dostep: 18.10.2021).
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wyzej zagadnien, ale pozwala na poczynienie szerszej refleksji co do mozliwosci
i zasadnos$ci wykorzystania mediéw spotecznosciowych w strategii komunika-
cyjnej sektora publicznego, przy uwzglednieniu pozostatych problematycznych
wymogow, na przyktad w zakresie legalnosci transferow danych osobowych.

Na koniec warto jeszcze wskaza¢ na opracowane przez organ nadzorczy do
spraw ochrony danych osobowych landu Baden-Wiirttemberg wytyczne dotyczace
wykorzystania mediow spoteczno$ciowych przez administracje publiczng. Wskaza-
no w nich na najwazniejsze elementy, jakie nalezy uwzgledni¢ przy projektowaniu
takich proceséw. Po pierwsze, okreslenie celu i zapewnienie legalizacji przetwa-
rzania uwzgledniajace wspdtadministrowanie, po wtdre, uwzglednienie wymogow
regulacji prawnej $wiadczenia ustug drogg elektroniczng*!, po trzecie, realizacje
obowiagzkéw informacyjnych wynikajacych zarowno z RODO, jak i przepisow
dotyczacych $swiadczenia ustug droga elektroniczna, a ostatecznie zapewnienie al-
ternatywnego dostepu do tych samych informacji, tak by kanat spotecznosciowy
nie byt jedynym kanatem komunikacyjnym. W przeciwnym razie mogloby to pro-
wadzi¢ do wykluczenia lub dyskryminacji czesci spoleczenstwa uprawnionego do
dostepu do informacji publicznych*?. Wytyczne te mozna przenie$¢ na polski grunt,
sugerujac ich uwzglednienie w procesie decyzyjnym dotyczacym wykorzystania
mediow spolecznosciowych przez administracje publiczng w Polsce.

THE USE OF SOCIAL MEDIA IN THE PUBLIC SECTOR
IN THE CONTEXT OF THE REQUIREMENTS
OF THE GENERAL DATA PROTECTION REGULATION

Summary

The article presents issues related to the growing use of social media in the public sector
as a tool for the implementation of information and participation policy. It discusses the bene-
fits of using modern techniques of information and communication, but also points to the prob-
lems of implementation, especially from the perspective of personal data protection requirements,
proposing a model approach.

Keywords: social media, data transfer, transfer of data to third countries, personal data protection
reform, public administration, public sector entities, decisions of the DPA, personal data processing,
public information

41 W polskim systemie prawnym uwaga ta odnosi si¢ do regulacji ustawy z dnia 24 lipca 2002
roku o $wiadczeniu ustug droga elektroniczng.

42 Richtlinie des LfDI zur Nutzung von Sozialen Netzwerken durch dffentlichen Stellen,
2017/2020, Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Baden-
Wiirttemberg, https:/www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/02/DE
Richtlinie-zur-Nutzung-sozialer-Netzwerke-durch-6ff.-Stellen-20200205.pdf (dostep: 18.10.2021).
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