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Abstrakt: Artykul wskazuje na niedostatki RODO w kwestii regulacji ram dla tworzenia narzgdzi
shuzacych do zarzadzania swoimi danymi osobowymi przetwarzanymi cyfrowo oraz nadzoru nad
ich wykorzystywaniem. Brak odpowiedniego oprzyrzadowania prawnego i technicznego w tym
zakresie autor uznaje za gtowny czynnik obnizenia efektywnosci ochrony danych osobowych
przetwarzanych cyfrowo, ktéry moze niekiedy prowadzi¢ do wynaturzenia lub pozorno$ci pra-
wa, szczegllnie w nastepstwie przetwarzania danych osobowych przy wykorzystaniu technologii
sztucznej inteligencji.

Rozwigzaniem problemu moze by¢ wprowadzenie ujednoliconego i interoperatywnego for-
mularza, za posrednictwem ktorego istnialaby mozliwo$¢ automatycznego zapisywania, modyfi-
kowania, usuwania, transferowania i wyszukiwania na réznych urzadzeniach wszystkich cyfrowo
przetwarzanych danych osobowych oraz informacji i podj¢tych decyzji zgodnie z trescig praw gwa-
rantowanych przez RODO. Formularz majacy wymienione funkcjonalnos$ci uzupetniony o zharmo-
nizowang kodyfikacje celow przetwarzania danych osobowych moglby stac si¢ glownym elementem
centrum zarzadzania danymi osobowymi przetwarzanymi cyfrowo i prywatnoscig osob, ktorych
dotycza, oraz nadzoru nad wykorzystywaniem tych danych.

Stworzenie odpowiednich ram prawnych zarzadzania wtasnymi danymi osobowymi przetwa-
rzanymi elektronicznie i nadzoru nad ich wykorzystywaniem wydaje si¢ by¢ niezb¢dnym warun-
kiem zrownowazonego rozwoju i urzeczywistnienia europejskiej transformacji cyfrowe;.

Stowa kluczowe: RODO, europejska transformacja cyfrowa, zgoda na przetwarzanie danych oso-
bowych, technologia sztucznej inteligencji, utomnosci zarzadzania i nadzoru nad wtasnymi dany-
mi osobowymi przetwarzanymi cyfrowo, ujednolicony i interoperatywny formularz jako narzg¢dzie
wykonywania praw do danych osobowych i ochrony prywatnosci, kodyfikacja celow przetwarzania
danych osobowych
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WPROWADZENIE

Minglo zaledwie kilka lat od wejscia w zycie RODO!, ktore uporzgdkowa-
o i ustandaryzowato ochron¢ danych osobowych na wspolnym unijnym rynku.
Wciaz jednak pojawiaja si¢ nowe wyzwania zwigzane z wizja europejskiej trans-
formacji cyfrowej? i budowa jednolitej przestrzeni opartej na bezpieczefstwie
oraz dostgpnosci, przejrzystosci i mobilnosci danych. Chodzi o ideg¢ nowoczesnej
gospodarki optymalnie wykorzystujacej przetwarzanie wszelkich danych cyfro-
wych, obejmujgcych rowniez dane bezosobowe? i dane otwarte*.

Celem artykulu jest zwrdcenie uwagi na okolicznos¢, ze niektore aspekty
regulacyjne RODO moga stanowic istotng barier¢ w urzeczywistnieniu koncep-
cji europejskiego rynku danych i wymagaé¢ odpowiednich zmian. Szczegolnie
dotyczy to kwestii przezwyciezenia réznych niedomagan w kwestii mozliwosci
kontrolowania swoich danych osobowych. Bez zapewnienia stosownych narzedzi
pozwalajacych na efektywne zarzadzanie i nadzor nad swoimi danymi osobowy-
mi nie bedzie mozna zwigkszy¢ na masowgq skale zaufania do ich przetwarzania
z wykorzystaniem nowoczesnych technologii, a w konsekwencji doprowadzi¢ do
znaczacego upowszechnienia sie ustug cyfrowych bazujacych na dostepnosci,
przejrzystosci i mobilnosci danych osobowych.

Rozwazenie potrzeby i kierunkéw zmian ram prawnych RODO w zakresie
regulacji narzedzi stuzacych do zarzadzania i nadzoru nad danymi osobowymi
przetwarzanymi z wykorzystaniem technologii cyfrowych wydaje si¢ uzasadnio-
ne rowniez ze wzgledu na dynamiczny rozwdj sztucznej inteligencji>. Moze ona
znaczaco wplywac na poszerzanie si¢ zakresu danych osobowych oraz istotne
ograniczenie, a w przyszto$ci moze nawet catkowite wyeliminowanie zbioru da-
nych bezosobowych®. Z tej perspektywy zagwarantowanie efektywnego nadzoru

I Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
roku w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w spra-
wie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporza-
dzenie o ochronie danych osobowych) (Dz.U. L 119 z4.05.2016 r., s. 1).

2 Zob. komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regiondow Europejska strategia w zakresie danych,
COM/2020/66 final.

3 Zob. rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada
2018 roku w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskiej (Dz.U.
L.303228.11.2018 r., 5. 59-68).

4 Zob. dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1024 z dnia 20 czerwca 2019
roku w sprawie danych otwartych i ponownego wykorzystania informacji sektora publicznego
(Dz.U.L. 172 226.06.2019 1., 5. 56-83).

5 Zob. Biata ksiega w sprawie sztucznej inteligencji. Europejskie podejscie do doskonatosci
i zaufania, COM/2020/65 final.

6 Zob. M. Finck, F. Pallas, They who must not be identified-distinguishing personal from
non-personal data under the GDPR, ,International Data Privacy Law” 10, 2020, nr 1, s. 11-35.
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nad danymi osobowymi przetwarzanymi cyfrowo moze sta¢ si¢ kwestia funda-
mentalng nie tylko dla korzystania z ustug cyfrowych, ale rowniez dla zachowania
standardéw demokracji’.

DROGA KU POZORNOSCI PRAWA
DO OCHRONY DANYCH OSOBOWYCH

Mimo ze prawo do ochrony danych osobowych jest prawem podstawowym
Unii Europejskiej®, w dodatku stosunkowo mocno zabezpieczanym szczegdlnie
przez RODO, to punkt cigzkos$ci faktycznych gwarancji ochronnych coraz bar-
dziej zaczyna przenosic si¢ na ptaszczyzng publicznoprawng. Na same za$ dane
osobowe w znacznie wigkszym stopniu patrzy si¢ obecnie z pozycji bezpieczen-
stwa publicznego anizeli niezbednej w demokratycznym panstwie prawa prywat-
nosci osob, ktorych dane dotycza®. Cho¢ wzmocniono pozycje 0sob fizycznych,
tendencji tej nie zmienia nawet przyjete niedawno dyrektywy unijne przewidu-
jace, ze podstawe §wiadczenia ustug cyfrowych z konsumentami maja stanowic
umowy 0. Wydaje sie, ze wskazane dyrektywy generalnie doprowadzg do zwigk-
szenia liczby przetwarzanych danych osobowych, co z pewnoscia przyshuzy sie
wdrazaniu wizji europejskiej transformacji cyfrowej. Niemniej jednak watpliwe
jest, aby mogty one wplynac na podniesienie zdolnosci nadzoru nad tymi danymi
przez osoby identyfikowane za ich pomoca.

Zasadniczy problem niedomagan w zakresie zarzadzania i nadzoru nad wia-
snymi danymi osobowymi przetwarzanymi z wykorzystaniem technologii cyfro-
wych tkwi bowiem w charakterze zgody na takie postgpowanie. Wedtug RODO
zgoda powinna by¢ dobrowolna, $wiadoma, konkretna i jednoznaczna'l, nato-
miast w praktyce pod wplywem zastosowania r6znych nowoczesnych technologii
staje si¢ nierzadko zgoda wymuszana, nie w petni $wiadoma, dorozumiana (do-
mniemang) i niedostatecznie skonkretyzowana. Do$¢ powszechnie jest ona udzie-

7 Zob. V. Boehme-NeBler, Privacy: A matter of democracy. Why democracy needs privacy and
data protection, ,International Data Privacy Law” 6, 2020, nr 8, s. 222-229.

8 Art. 8 Charter of Fundamental Rights of the European Union (Dz.U. C. 303 z 14.12.2007 r.,
s. 1-16).

° Zob. J. Kokott, Ch. Sobotta, The distinction between privacy and data protection in the juris-
prudence of the CJEU and the ECtHR, ,International Data Privacy Law” 3, 2013, nr 11, s. 222-228.

10 Zob. dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/770 z dnia 20 maja 2019 roku
w sprawie niektorych aspektow umoéw o dostarczanie tresci cyfrowych i ustug cyfrowych (Dz.U.
L. 136 2 22.05.2019 r., s. 1-27), oraz dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/771
z dnia 20 czerwca 2019 roku w sprawie niektorych aspektow umow sprzedazy towardw, zmieniajaca
rozporzadzenie (UE) 2017/2394 oraz dyrektywe 2009/22/WE i uchylajaca dyrektywe 1999/44/WE
(Dz.U. L. 136 222.05.2019 r., 5. 28-50).

11 Art. 4 pkt 11 RODO.
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lana w sposob rutynowy i nieomal automatyczny, bez zapoznania si¢ z jej trescig.
Zgoda na przetwarzanie okreslonych danych osobowych przetwarzanych cyfrowo
przewaznie jest rOwniez nierozerwalnie taczona jesli nie ze zgoda na zawarcie
jakiej$ okreslonej umowy na korzystanie z ustug cyfrowych, to przynajmniej z ak-
ceptacja regulaminu $wiadczenia takich ushug i polityka prywatnos$ci. Zwykle nie
ma jednak mozliwosci skorzystania z ustugi cyfrowej, cho¢by w jej podstawowej
lub demonstracyjnej wersji, bez formalnej aprobaty wymienionych dokumentdw,
czesto bez mozliwosci uprzedniego zapoznania si¢ z ich trescig.

Niepokoj wywoluje ponadto fakt, ze dane osobowe gromadzone sa nagmin-
nie w celach niezwiazanych bezposrednio ze $wiadczeniem danej ustugi cyfrowej
i niejako na wyrost, a same regulaminy ich §wiadczenia oraz polityki prywatnosci
nierzadko zawieraja klauzule abuzywne. Osoby, ktorych dane dotycza, nie maja
praktycznie zadnych efektywnych narzedzi elektronicznych pozwalajacych na
ustalenie, komu, kiedy i w jakim celu zostata niegdy$ udzielona zgoda na prze-
twarzanie danych osobowych oraz jakie konkretne dane sg nig objete.

Wobec takiego stanu rzeczy osoby fizyczne, cho¢ formalnie dysponuja okre-
$lonymi prawami gwarantowanymi przez RODO — takimi jak na przyktad: prawo
do informacji'?, prawo dostepu do danych!3, prawo do sprostowania ich tresci'4,
prawo do ograniczenia zakresu przetwarzania danych!®, prawo do przenoszenia
danych!6, prawo do sprzeciwu wobec automatycznego przetwarzania danych!”
czy prawo do bycia zapomnianym!8 — to jednak prawa te w efekcie wskazanych
dysfunkcji podlegaja inflacji i staja si¢ coraz bardziej pozorne. Poniewaz rozwoj
technologii opartej na sztucznej inteligencji bedzie tylko przyspiesza¢ i wzma-
ga¢ te tendencje!®, w interesie publicznym jest podjecie pewnych $rodkow za-
radczych wzmacniajacych autonomie woli 0sdb fizycznych. Zaniechania w tym
zakresie, zwlaszcza na polu wymuszenia tworzenia réznych narzedzi cyfrowych
wspomagajacych zarzadzanie i nadzor nad wlasnymi danymi osobowymi, naru-
szaja polityke zrbwnowazonego rozwoju i moga z czasem doprowadzi¢ do cat-
kowitego wynaturzenia praw o0sob fizycznych do ochrony ich danych osobowych
przetwarzanych cyfrowo.

12 Art. 12-14 RODO.

13- Art. 15 RODO.

14 Art. 16 RODO.

15° Art. 18 RODO.

16 Art. 20 RODO.

17 Art. 21 RODO.

18 Art. 17 RODO.

19 Ch. Kuner et al., Expanding the artificial intelligence-data protection debate, ,International

Data Privacy Law” 8, 2018, nr 4, s. 289-292.
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NIEDOSTATKI NARZEDZI PRZEZNACZONYCH
DO ZARZADZANIA I NADZORU NAD DANYMI OSOBOWYMI
PRZETWARZANYMI W SPOSOB CYFROWY

Poza formalnym zapewnieniem osobom fizycznym r6znych praw majacych
stuzy¢ ochronie ich danych osobowych, a posrednio réwniez prywatnosci, RODO
nie reguluje jednak odpowiednich ram prawnych tworzacych podstawy dla racjo-
nalnego i $wiadomego korzystania z tych praw. Pozwala na stosowanie rozma-
itych rozwigzan technologicznych opartych na komunikacji elektronicznej z oso-
bami fizycznymi i przetwarzaniu ich danych osobowych. Nie zawiera natomiast
jakichkolwiek gwarancji zapewniajacych tym osobom dostep do réwnowaznych
i funkcjonalnych technologii, ktore umozliwiatyby im zarzadzanie swoimi pra-
wami powstajacymi w zwiazku z cyfrowym przetwarzaniem danych osobowych.
RODO poprzestaje jedynie na zobligowaniu administratoré6w danych do utatwie-
nia osobom fizycznym wykonywania ich praw oraz zapewnieniu im w niektorych
przypadkach otrzymania swoich danych w ustrukturyzowanym, powszechnie uzy-
wanym formacie nadajgcym si¢ do odczytu maszynowego?’.

Brak konkretyzacji wymienionych wyzej powinnosci, cho¢ w pewnej mie-
rze usprawiedliwiony w okresie prac nad przyjeciem RODO, obecnie w zwigzku
z zalozeniami europejskiej transformacji cyfrowej oraz dynamicznym rozwojem
nowoczesnych technologii, a zwtaszcza sztucznej inteligencji, nie moze by¢ dalej
akceptowany. Staje si¢ on coraz wyrazniej dostrzegang przyczyna dysproporcji
i nierownowagi technologicznej, ktéora — biorac pod uwage ciagle zwigkszajaca
si¢ liczbe cyfrowych informacji kierowanych do oséb fizycznych — prowadzi do
ich swoistego decyzyjnego ubezwtasnowolnienia. Mimo ze osoby te formalnie
maja wiele praw dotyczacych swoich danych osobowych, to jednak nie moga
faktycznie korzysta¢ z nich w peti. Dlatego wydaje sig, ze przetwarzanie danych
osobowych przy wykorzystaniu réznych technik cyfrowych takze powinno by¢
rownowazone za pomocg odpowiednich technologii cyfrowych umozliwiajacych
zarzadzanie i nadzor nad wtasnymi danymi osobowymi, zgodnie z trescia przystu-
gujacych praw do tych danych.

Wspolczesnie nie mozna oczekiwac, ze osoba fizyczna bedzie jedynie bier-
nym odbiorca coraz wigkszej ilosci tresci cyfrowych. Interakcja cztowieka z ma-
szynami powinna zapewnia¢ mu kontrole i jednocze$nie wyklucza¢ mozliwosé
przejmowania kontroli urzadzen nad czlowiekiem i jego swobodg decyzyjng?!.
Majac na wzgledzie wizje europejskiej transformacji cyfrowej oraz wigzacy sie
z jej wdrazaniem staty wzrost liczby przetwarzanych danych osobowych, zwigk-
szenie ich mobilno$ci oraz znaczace przyspieszenie tych proceséw, nalezy raczej
poszukiwac takich rozwigzan prawnych i technologicznych, ktére pozwolitoby

20 Art. 12 ust. 2 i art. 20 ust. 1 RODO.
21 Zob. G. Canal et al., Building trust in human-machine partnerships, ,,Computer Law & Se-
curity Review” 39, 2020, art. 105489.
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osobom fizycznym efektywnie zarzadza¢ swoimi danymi osobowymi przetwa-
rzanymi cyfrowo i sprawowac nadzor nad ich wykorzystywaniem. W przeciwnym
razie zgoda osoby fizycznej przestanie by¢ fundamentem przetwarzania jej danych
osobowych i bedzie stawac si¢ coraz wieksza iluzja.

UJEDNOLICONY I INTEROPERATYWNY FORMULARZ
PRZETWARZANIA DANYCH OSOBOWYCH

Punktem wyjscia do wzmocnienia pozycji osob fizycznych wydaje si¢ by¢
stworzenie ram prawnych obligujacych do przyjecia ujednoliconego i interope-
ratywnego formularza przeznaczonego do cyfrowego przetwarzania danych oso-
bowych. Za posrednictwem takiego formularza wszystkie przetwarzane dane
osobowe oraz wymagane przez RODO informacje mechanicznie zapisywatyby
si¢ jednoczesnie w urzadzeniu administratora danych oraz osoby, ktérej dane do-
tycza, w taki sposob, aby mozna je bylo automatycznie wyszukiwac i przenosi¢
na inne urzadzenia oraz do innych administratorow danych. Majac na uwadze
specyfike cyfrowego przetwarzania danych osobowych, mozna ponadto rozwazy¢
zwigkszenie zakresu niektorych obowigzkoéw informacyjnych, na przyktad w od-
niesieniu do podawania nazwy handlowej (uzytkowej) aplikacji, ktorg postuguje
si¢ administrator podczas procesu przetwarzania danych osobowych. W obrocie
elektronicznym dane osobowe taczone sa bowiem czesciej z taka nazwa handlowa
niz z podmiotowym oznaczeniem administratora danych. Natomiast sama moz-
liwos¢ przyporzadkowania danych i ich wyszukiwania powinna by¢ zapewniona
w stosunku do obu rodzaju oznaczen.

Interoperatywny formularz winien ponadto umozliwia¢ utrwalenie na po-
szczegOlnych urzadzeniach decyzji podejmowanych zgodnie z RODO przez
osoby fizyczne w odniesieniu do wtasnych danych osobowych. W rezultacie ko-
munikacji cyfrowej przeprowadzanej za pomocg interoperatywnego formularza
osoby fizyczne moglyby wigc w sposob zautomatyzowany gromadzi¢ i wyszuki-
wac swoje dane osobowe oraz informacje i dyspozycje ich dotyczace. Postuzenie
si¢ technologia majaca wskazane funkcjonalnosci jest niezbgdne w celu nie tylko
zapewnienia odpowiednich warunkéw do sprawowania kontroli i nadzoru wzgle-
dem procesu cyfrowego przetwarzania swoich danych osobowych przez inne pod-
mioty, ale rowniez znaczacego zwigkszenia mobilnosci danych.

W stosunku do aktualnej regulacji RODO powyzsza propozycja jest szersza
i idzie o krok dalej. Nie ogranicza si¢ juz tylko do powinnosci ogélnego utatwie-
nia w wykonywaniu praw osob, ktorych dane dotycza, oraz dostarczenia im prze-
twarzanych danych osobowych w ustrukturyzowanym i powszechnie uzywanym
formacie nadajacym si¢ do odczytu maszynowego, ale konkretyzuje interopera-
tywne funkcjonalnosci niezbedne do urzeczywistnienia mozliwosci kontroli i nad-
zoru nad wiasnymi danymi osobowymi przetwarzanymi cyfrowo oraz zarzadzania
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nimi takze przy pomocy technologii cyfrowych. Obowigzujace przepisy RODO
nie naktadaja obecnie na administratorow obowiazku postugiwania si¢ kompaty-
bilnymi technicznie systemami przetwarzania danych osobowych??, Jednak ma-
jac na wzgledzie aktualne uwarunkowania i ich dalsza perspektywe rozwoju oraz
dynamiczny postep techniki, nalezy zerwac z takim podejsciem w odniesieniu do
danych osobowych przetwarzanych cyfrowo. Staje si¢ ono bowiem coraz bardziej
anachroniczne i nieadekwatne do wymagania RODO, wedle ktorego zgoda bedaca
podstawa przetwarzania danych osobowych podczas catego tego procesu powin-
na by¢ zawsze dobrowolna, §wiadoma, konkretna i jednoznaczna. W stosunku do
danych osobowych przetwarzanych cyfrowo trzeba zatem stworzy¢ odpowiednie
i rownowazne warunki, aby taki wymog RODO mogt by¢ rzeczywiscie spetniony.

Zalety zaproponowanego rozwigzania widoczne sa nie tylko w sferze skutkow
bezposrednich zwigzanych z urealnieniem obowigzujacych wymogéw RODO i li-
kwidacja poglebiajacego si¢ dysonansu technologicznego miedzy cyfrowym prze-
twarzaniem danych osobowych a analogicznym sposobem zarzadzania i nadzoru
nad prawami osob fizycznych, ale rowniez w sferze nie mniej waznych skutkow
posrednich. Przetwarzanie danych osobowych na podstawie zgody osoby fizycznej
opiera si¢ na jej zaufaniu, ktore obiektywnie nie moze istnie¢ ani rozwijac si¢ bez
realnych mozliwosci kontrolowania przez nig tego procesu oraz sprawnosci zarza-
dzania i nadzoru nad wykonywaniem przystugujacych jej praw. W przypadku da-
nych osobowych przetwarzanych cyfrowo przywrdcenie osobom fizycznym zdol-
no$ci panowania nad swoja decyzyjno$cia posrednio przyczynia si¢ wiec takze do
zwigkszenia mobilnosci danych. Osiagniecie takiego efektu jest jednym z istotnych
filaro6w europejskiej transformacji cyfrowej. Bez niego wspdlny rynek cyfrowy nie
moze dalej prawidlowo si¢ rozwija¢. Likwidacja barier mobilno$ci danych cyfro-
wych na wspdlnym rynku powinna by¢ zatem traktowana priorytetowo, szczegol-
nie ze wzgledu na perspektywe coraz szybszego przeksztatcania si¢ danych bezoso-
bowych w dane osobowe pod wptywem upowszechniania si¢ roznych technologii
zwigzanych z wykorzystywaniem sztucznej inteligencji?.

Nakreslony kierunek zmian ram prawnych RODO nie tylko powinien przy-
czyni¢ si¢ do istotnego zwigkszenia mobilnosci danych osobowych oraz optyma-
lizacji procesu ich przekazywania do ponownego wykorzystania?4, ale posrednio
moze rowniez sta¢ sie¢ waznym determinantem wzrostu zapotrzebowania na rézne
ustugi cyfrowe. Chodzi tu zardwno o ustugi bezposrednio zwigzane z oferowa-
niem narzedzi elektronicznych stuzacych do szeroko rozumianego zarzadzania
wlasnymi danymi osobowymi przetwarzanymi cyfrowo przez inne podmioty oraz

22 Zob. motyw 68 RODO.

23 Zob. R. Binns, E. Bietti, Dissolving privacy, one merger at a time: Competition, data and
third party tracking, ,,Computer Law & Security Review” 36, 2020, art. 105369.

24 Por. rozwigzania zastosowane w rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2017/1128 z dnia 14 czerwca 2017 roku w sprawie transgranicznego przenoszenia na rynku we-
wnetrznym ushug online w zakresie tresci (Dz.U. L. 168 z 30.06.2017 r., s. 1-11).
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nadzoru nad ich wykorzystywaniem, jak i o wszelkie inne ustugi oparte na tym
przetwarzaniu. Z kolei wraz ze zwigkszeniem popytu na uslugi cyfrowe mozna
spodziewac si¢ wzmocnienia konkurencyjnosci wspolnego rynku oraz wzrostu
gospodarczego. Trzeba jednak zadbac o to, aby ustugi cyfrowe byly transparentne,
nie prowadzily do kolizji interesow oraz nadmiernej koncentracji®. Te negatywne
zjawiska rynkowe stanowia bowiem juz obecnie duza bariere rozwojowa europe;j-
skiej transformacji cyfrowej i budowy europejskiej przestrzeni danych.

KODYFIKACJA CELOW PRZETWARZANIA DANYCH OSOBOWYCH

Warto rozwazy¢ takze wprowadzenie ujednoliconej na wspdlnym rynku ko-
dyfikacji celow przetwarzania danych osobowych w sposob cyfrowy. W tej kwestii
istnieje bowiem nadmierna dowolnos¢, ktora stanowi spore obcigzenie i zarazem
barier¢ w rozwoju europejskiego rynku cyfrowego. Panstwa cztonkowskie Unii
Europejskiej majg zagwarantowang swobode ksztattowania celéw przetwarzania
danych osobowych, niemniej jednak nie przekresla to dopuszczalnosci pewnego
ich ujednolicenia na poziomie Unii Europejskiej, szczegdlnie w odniesieniu do
danych osobowych, ktorych przetwarzanie opiera si¢ na zgodzie osob identyfiko-
wanych przez te dane. Europejska kodyfikacja celow przetwarzania danych oso-
bowych stwarzatoby réwniez dogodna sposobnos¢, by przyja¢ kody oznaczone
alfanumerycznie i przyporzadkowa¢ je do poszczegdlnych kategorii wyr6znio-
nych celow. Takie rozwigzanie znaczaco zarowno utatwitoby zautomatyzowane
przetwarzanie danych cyfrowych, jak i mogloby uczyni¢ bardziej efektywnym
zarzadzanie oraz nadzor nad ich wykorzystywaniem. Istotnie przyczynitoby sie
tez do wzrostu mobilnosci danych osobowych, zwiekszenia zakresu i skali wtor-
nego ich zastosowania oraz poprawy sprawnosci i szybko$ci komunikowania si¢
wspotczesnych urzadzen bazujacych na przetwarzaniu danych cyfrowych.

Cele przetwarzania danych osobowych sg bardzo waznym wyznacznikiem
dopuszczalno$ci i legalnosci ich wykorzystywania. Dlatego wydaje sie, ze na
wspolnym europejskim rynku powinny one zosta¢ zharmonizowane — na obec-
nym etapie integracji przynajmniej w stosunku do danych osobowych przetwa-
rzanych wylacznie na podstawie zgody osob, ktorych dotycza. Zgoda na prze-
twarzanie danych osobowych wydana w okreslonym celu nie oznacza wyrazenia
zgody na korzystanie z nich w innym celu. Jednak brak dostatecznych standar-
dow oraz transparentnosci w wyznaczaniu celow przetwarzania danych osobo-
wych sprawia, ze rozne reguly i gwarancje prawa coraz czesciej ustepuja przed

25 W tym kontekscie na szczegOlne podkreslenie zastuguje spostrzezenie, ze miedzy podmio-
tami przetwarzajacymi dane osobowe a dostawcami narzedzi cyfrowych, ktore sa przeznaczone do
szeroko rozumianego zarzadzania danymi osobowymi i nadzoru nad ich wykorzystywaniem istnieje
wiele przeciwstawnych interesow.
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odmiennymi stosunkami faktycznymi wytwarzanymi przez nowoczesne techno-
logie. Mimo wymogu zgody $wiadomej, konkretnej i jednoznacznej, w obrocie
cyfrowym nieraz mozna spotkac¢ rozszerzanie jej zakresu oraz wywodzenie z tre-
$ci zgody na przetwarzanie danych osobowych rzekomg akceptacje na rézne inne
czynnosci nig nieobjete. Natomiast wprowadzenie kodyfikacji celow przetwarza-
nych cyfrowo danych i ich alfanumerycznych oznaczen nie tylko ukrocitoby takie
praktyki, ale takze wptynetoby pozytywnie na poziom ochrony danych osobo-
wych i realizacje polityki minimalizacji danych26.

Zdaje sie, ze najwazniejszym efektem wprowadzenia kodyfikacji celow
cyfrowego przetwarzania danych osobowych byloby jednak istotne zdynami-
zowanie rozwoju wspodlnej europejskiej przestrzeni danych. Kodyfikacja celéw
przetwarzania danych przy zastosowaniu réznych technologii cyfrowych oraz
ich alfanumerycznych oznaczen miataby znaczacy pozytywny wplyw na rézne
wyznaczniki charakteryzujace potencjat europejskiego rynku danych. W szcze-
gblnosci dotyczy to takich jego miernikow, jak na przyktad: wysoki poziom har-
monizacji, duze bezpieczenstwo danych osobowych, mobilno$¢ i szybka wymiana
danych oraz ich powtdrne wykorzystanie, efektywna kontrola i nadzor nad danymi
osobowymi przetwarzanymi cyfrowo przez inne podmioty, sprawna komunikacja
migdzy urzadzeniami opartymi na przetwarzaniu danych czy zréwnowazony roz-
woj 1 konkurencyjno$¢ nowych technologii oraz ustug cyfrowych, w tym wyko-
rzystujacych sztuczng inteligencje.

CENTRUM ZARZADZANIA 1 NADZORU NAD SWOIMI
DANYMI OSOBOWYMI ORAZ PRY WATNOSCIA

Zaproponowany kierunek zmian ram prawnych RODO moglby stanowi¢ do-
godna podstawe do rozwoju roznych ustug optymalizujacych proces zarzadzania
i nadzoru nad swoimi danymi osobowymi oraz prywatnoscig. W interesie publicz-
nym lezy bowiem stymulowanie powstawania réznych narzedzi informatycznych
— nie tylko majacych wskazane funkcje, ale rowniez pozwalajacych na tworzenie
na urzadzeniach osob fizycznych swoistego centrum zarzadzania i nadzoru nad ich
danymi osobowymi przetwarzanymi przez rozne podmioty oraz centrum ochrony
prywatnosci. Osoby fizyczne powinny moc realnie zarzadza¢ swoimi prawami
i nadzorowac ich respektowanie. Centrum réznych narze¢dzi dostepnych na wielu
urzadzeniach o0sob fizycznych wychodzi naprzeciw takiej potrzebie oraz wyda-
je sie adekwatnym rozwigzaniem réwnowazacym cyfrowe przetwarzanie coraz
wiekszej ilosci danych osobowych, nierzadko w sposob catkowicie zautomatyzo-
wany i przy wykorzystaniu technologii sztucznej inteligencji.

26 Zob. art. 5 ust. 1 pkt c RODO.

Przeglad Prawa i Administracji 128, 2022
© for this edition by CNS



124 BOGUSLAW SOLTYS

Wprawdzie obecnie mozna czasem spotka¢ namiastki podobnych rozwigzan,
jednak maja one przewaznie raczej posta¢ gadzetu niz efektywnego narzedzia
wspomagajacego osoby fizyczne w podejmowaniu decyzji dotyczacych ich praw
w zwiazku z cyfrowym przetwarzaniem danych osobowych i ochrong prywat-
no$ci. Namiastki te funkcjonujg w oparciu o art. 12 RODO i nie obejmuja wielu
istotnych, wspotczesnie niezbednych funkcjonalnosci, w tym mozliwosci kontro-
lowania w sposob zautomatyzowany wykonywania obowigzkow przez admini-
stratorow danych. Poza tym sg oferowane gltdéwnie przez podmioty same prze-
twarzajace dane osobowe w sposob zautomatyzowany i nie mozna wykluczy¢
istnienia kolizji interesow.

Niezaleznie od innych przedstawionych wczesniej wzgledow, powyzsze po-
wody stanowia dostateczne uzasadnienie konieczno$ci zmiany ram prawnych
RODO. Bez ich przeprowadzenia europejski rynek danych cyfrowych nie bedzie
mogt dalej prawidtowo i optymalnie sie rozwija¢. Przy ocenie tego zagadnienia
trzeba mie¢ na uwadze, ze osoby fizyczne coraz czgsciej obcuja z urzadzeniami,
ktore dziataja w oparciu o przetwarzanie danych osobowych, wykorzystujac tech-
nologie sztucznej inteligencji, i stworzenie odpowiednich warunkéw réwnowa-
zacych pozycje 0sob fizycznych i zagrozenia ich praw nie tylko jest usprawiedli-
wione, ale wspolczesnie staje si¢ konieczno$cia. Centrum zarzadzania i nadzoru
nad wlasnymi danymi osobowymi oraz prywatnos$cia wydaje si¢ wlasciwym i ade-
kwatnym rozwiazaniem, ktore powinno si¢ niezwlocznie wdrozy¢ i upowszechnic.

WNIOSKI

Ramy prawne RODO odnoszace si¢ do kwestii zarzadzania prawami 0sob
fizycznych i nadzoru nad wykonywaniem obowiazkow powstajacych w zwigz-
ku z cyfrowym przetwarzaniem dotyczacych ich danych osobowych sa niewy-
starczajace. Ich niewspotmiernos¢ i niedomagania mozna wyraznie dostrzec przy
zautomatyzowanym przetwarzaniu danych osobowych, ale szczegolnie objawiaja
si¢ przy wykorzystywaniu technologii sztucznej inteligencji oraz profilowaniu.
Jak wykazano, ramy te pozostaja w kolizji z wieloma zasadami oraz warto§ciami
RODO i nie sluza rozwojowi europejskiego zharmonizowanego rynku danych
cyfrowych. Wymagaja one wigc niezbednych modyfikacji i doprecyzowania, za-
pewniajacych z jednej strony zrownowazony rozwoj, z drugiej zas urzeczywist-
nienie zatozen europejskiej transformacji cyfrowej. Wydaje sie¢, ze zaproponowa-
ny kierunek zmian ram prawnych RODO oraz konkretne rozwigzania wychodza
naprzeciw tym oczekiwaniom, s3 realne i bgeda dobrze stuzy¢ ochronie danych
osobowych oraz prywatnos$ci 0sob fizycznych.
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MATERTALISATION OF THE GDPR GUARANTEES
IN THE SCOPE OF MANAGEMENT OF AND SUPERVISION
OVER ONE’S OWN PERSONAL DATA PROCESSED DIGITALLY

Summary

The article points to the deficiencies of GDPR in the scope of regulating the frames for creat-
ing tools for managing one’s own personal data processed digitally as well as the supervision over
their use. The lack of suitable legal and technical mechanisms in this area is seen as the main factor
for the decrease of the effectiveness of digital personal data protection, what may sometimes lead
to the degeneration or ostensibility of law, in particular as a consequence of processing personal data
with the use of artificial intelligence technology.

A solution to this problem might lie in introducing a standardised and interoperative form
which would enable automatic saving, modifying, deleting, transferring, and searching on various
devices for all the digitally processed personal data as well as for the information and the decisions
made in accordance with the rights guaranteed by GDPR. The form with the mentioned function-
alities, supplemented by the standardised codification of the purposes of personal data process-
ing, could become the primary element of digital personal data management, the privacy of people
to whom the data pertain, and the supervision over its use.

Creating suitable legal frames for managing own personal data processed electronically and
for supervising its use seems to be the essential condition for sustainable development and making
the European Digital Transformation a reality.

Keywords: GDPR, European Digital Transformation, consent to personal data processing, artificial
intelligence technology, deficiencies of management and supervision over own personal data pro-
cessed digitally, standardised and interoperative form as a tool for exercising rights to personal data
and privacy protection, codification of the purposes of processing personal data
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