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STOSOWANIE UNIINYCH PRZEPISOW
O TRANSGRANICZNYCH ZAGROZENIACH DLA
ZDROWIA A OCHRONA DANYCH OSOBOWYCH W UE

1. WPROWADZENIE

Zgodnie z art. 168 Traktatu o Funkcjonowaniu Unii Europejskiej polityka
UE w dziedzinie ochrony zdrowia publicznego uzupelinia polityki panstw czton-
kowskich i ma na celu polepszanie zdrowia, zapobieganie chorobom i usuwanie
zrodet zagrozen dla zdrowia'. Dzialanie Unii obejmuje wigc takze zwalczanie
epidemii i polega, w szczegdlnosci, na wspieraniu badan naukowych, wymianie
informacji zdrowotnej, a takze na monitorowaniu powaznych transgranicznych
zagrozen zdrowia, wezesnym ostrzeganiu oraz ich zwalczaniu. Te ostatnie kwestie
sa uregulowane szczegdtowo w prawie wtornym — przede wszystkim — w de-
cyzji 1082/2013 w sprawie powaznych transgranicznych zagrozen zdrowia (dalej
»decyzja 1082/2013”). Wiasciwymi unijnymi organami sg Komisja Europejska
(Dyrekcja Generalna ds. Zdrowia, DG SANTE) i Europejskie Centrum ds. Zapo-
biegania i Kontroli Choréb (,,ECDC”) ustanowione rozporzadzeniem 851/20042,

W konsekwencji w UE istnieja szczegbtowe przepisy prawne i uprawnione in-
stytucje, ktorych celem jest zapobieganie i zwalczanie transgranicznych zagrozen
dla zdrowia ludzkiego, takich jak epidemiczne choroby zakazne czy zagrozenia
o pochodzeniu chemicznym, w tym terrorystyczne’. Ta regulacja przeciwdzia-
lania zagrozeniom na poziomie unijnym odbywa si¢ na przyktad przez mozli-

! Por. Komentarz do artykutu 168 [w:] Komentarz do Traktatu o Funkcjonowaniu Unii Euro-
pejskiej, t. 2, red. K. Kowalik-Banczyk, M. Szwarc, A. Wrébel, Warszawa 2012. Zob. tez ogélnie
T.K. Hervey, J. McHale, European Union Health Law: Themes and Implications, Cambridge 2015.

2 Por. punkty 1-10 preambuty do decyzji nr 1082/2013/UE z dnia 22 pazdziernika 2013 r.
w sprawie powaznych transgranicznych zagrozen zdrowia oraz uchylajaca decyzje nr 2119/98/WE,
Dz. Urz. UE 2013, L 293/1; oraz rozporzadzenie (WE) nr 851/2004 z dnia 21 kwietnia 2004 r. usta-
nawiajace Europejskie Centrum ds. Zapobiegania i Kontroli Chor6b, Dz. Urz. UE 2004, L 142/1.

3 Por. w tym kontekscie D.L. Heymann, The Evolving Infectious Disease Threat: Implications
for National and Global Security, ,,Journal of Human Development” 4 (2), 2003, s. 191-207.
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54 PATRYCJA DABROWSKA-KEOSINSKA

wo$¢ zorganizowania wspolnych zamoéwien na medyczne $rodki zapobiegawcze,
a przede wszystkim za posrednictwem wymiany informacji migdzy instytucjami
UE 1 uprawnionymi wtadzami panstw cztonkowskich przez sie¢ nadzoru i kon-
troli epidemiologicznej, monitorowanie i wczesne ostrzeganie (tzw. Europejski
System Wczesnego Ostrzegania i Reagowania — ,,EWRS”), poniewaz UE dziata
w ramach traktatowej kompetencji*. W efekcie regulacji decyzji 1082/2013 pan-
stwa czlonkowskie i Komisja sg zobowigzane do pelnej koordynacji reagowania
na powazne transgraniczne zagrozenia zdrowia na szczeblu krajowym i unijnym,
petnej komunikacji wzajemnej w zakresie ryzyka, sytuacji kryzysowych i za-
stosowanych $rodkéw ochrony zdrowia oraz konsultacji w ramach Komitetu ds.
Bezpieczenstwa Zdrowia (,,KBZ”).

Witasnie te przepisy i instrumenty unijne stuzace bezpieczenstwu zdrowia,
ktore opieraja si¢ na wymianie informacji epidemiologicznych i medycznych,
w tym potencjalnie danych osobowych jednostek, beda przedmiotem analizy
w niniejszym artykule. Potencjalny konflikt dobr ochrony zdrowia publicznego
i danych osobowych jednostek wpisuje si¢ zreszta w znacznie szerszg proble-
matyke wywazania sprzecznosci chronionych wartosci i koniecznosci godzenia
interesow: bezpieczenstwa publicznego i praw podstawowych?. Natomiast system
zarzadzania wielopoziomowego zagrozeniami dla zdrowia publicznego (multi-
-level governance) wynika z oczywistej niemozliwosci przeciwdziatania takim
zagrozeniom jak szybko rozprzestrzeniajace si¢ choroby zakazne przez pojedyncze
panstwa cztonkowskie UE wobec obecnego rozwoju migdzynarodowego przepty-
wu 0s6b®. System unijny jest tez wynikiem wprowadzenia rozwigzan na poziomie
globalnym, gdzie kwestie zapewniania bezpieczenstwa sanitarnego sg uregulo-
wane przez Migdzynarodowe Przepisy Zdrowotne wydane w ramach Swiatowej
Organizacji Zdrowia’.

Tekst omawia i analizuje kolejno: prawo do ochrony danych osobowych
w UE (czgs$¢ 2); studium przypadku migdzynarodowego turysty poszukiwanego

4 Art. 5-8 oraz 11, 15 i 17-18, decyzja 1082/2013. Zob. tez G. Majone, The New European
Agencies: Regulation by Information, ,,Journal of European Public Policy” 4 (2), 1997.

3> Zob. np. B.J. Gold, L. Lazarus, Security and Human Rights, Portland, OR 2007. Zob. takze
P. Dabrowska, Rownowazenie ochrony i rozwigzywanie konfliktow — orzecznictwo ETS w sporach
dotyczgcych praw podstawowych i rynku wewnetrznego (swoboda przeptywu osob i swiadczenia
ustug), [w:] Przeplyw osob i Swiadczenie ustug w Unii Europejskiej, red. S. Biernat, S. Dudzik,
Warszawa 2009; oraz wyroki TSUE w sprawach C-112/00 Eugen Schmidberger, Internationale
Transporte und Planziige przeciwko Republik Osterreich [2003] ECR 15659; C-36/02 Omega Spiel-
hallen- und Automatenaufstellungs-GmbH przeciwko Oberbiirgermeisterin der Bundesstadt Bonn
[2004] ECR 1-09609.

6 Zob. Council Conclusions of 13 September 2010 on lessons learned from the A/HIN1 pan-
demic — health security in the European Union, nr dokumentu 12665/10; oraz Presidency Conclu-
sions of 15 November 2001 on Bioterrorism, nr dokumentu 13826/01.

7 Zob. D.P. Fidler, From International Sanitary Conventions to Global Health Security: The New
1IHR, ,,Chinese Journal of International Law” 4 (325), 2005; L.O. Gostin, Global Health Law, Cam-
bridge, MA 2014.
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przez organy ochrony zdrowia (czg$¢ 3); podstawowe narzedzia i srodki regula-
cyjne ustanowione decyzja 1082/2013 w zakresie przeciwdzialania i reagowania
na powazne zagrozenia dla zdrowia publicznego na szczeblu unijnym (cz¢s$¢ 4);
przepisy i $rodki szczegolne stuzgce zabezpieczeniu ochrony danych osobowych
przekazywanych w trakcie uruchamiania unijnego systemu wczesnego ostrzegania
i reagowania (cze$¢ 5). W podsumowaniu (czgs¢ 6), znajduja si¢ wnioski de lege
lata 1 de lege ferenda dotyczace obecnego systemu ochrony danych osobowych
w kontekscie stosowania postanowien o zagrozeniach dla zdrowia publicznego.
Glownym celem pracy jest zbadanie, czy przepisy i srodki chronigce wartosci
bedace w potencjalnym konflikcie w sytuacji transgranicznego zagrozenia, czy-
li prawo do ochrony danych osobowych oraz bezpieczenstwo publiczne, tworza
spojny i kompletny system, i czy w konsekwencji moga by¢ efektywnie stosowane.
W opracowaniu pominigto te kwestie kompetencyjne oraz instytucjonalne, ktore
nie majg kluczowego znaczenia dla zrozumienia konfliktu migdzy ochrong zdro-
wia a ochrong danych osobowych jednostek przy stosowaniu prawa UE o zagro-
zeniach dla zdrowia (np. procedura wspolnych zaméwien na produkty medyczne
w kontekscie przypadkow sytuacji nadzwyczajnych).

Zastosowana w badaniach metodologia prawnicza obje¢la analizg tekstow
prawnych, orzecznictwa i dokumentow instytucjonalnych w $wietle aktualnej li-
teratury przedmiotu. W szczegodlnosci zastosowano doglebng analize relewantnych
aktow prawnych oraz opisow praktyki dziatania omawianych instytucji, uzyska-
nych na podstawie dostepnych dokumentow instytucji unijnych (sprawozdania Ko-
misji, opinie Europejskiego Inspektora Ochrony Danych Osobowych — ,,EIOD”,
strony internetowe DG SANTE 1 ECDC).

2. PRAWO DO OCHRONY DANYCH OSOBOWYCH W UE — ZARYS

Unijne prawo podstawowe do ochrony danych osobowych wynika wprost
z art. 8 Karty Praw Podstawowych (KPP)%. W unijnym systemie prawnym jest to
prawo wyszczegolnione w relacji do prawa do prywatnosci z art. 7 KPP?. W $wietle
KPP nie jest to prawo absolutne, poniewaz moze podlega¢ ograniczeniom zgodnie
z art. 52 i interpretacja Trybunatlu Sprawiedliwosci UE, ktory w tym konteks$cie
cytuje tez czesto orzecznictwo Europejskiego Trybunatu Praw Cztowieka wydane
przy wyktadni art. 8 ust. 2 EKPCz!°. Ograniczeniu moze podlegaé takze prawo

8 Por. Agencja Praw Podstawowych UE i Rada Europy, Podrecznik europejskiego prawa
o ochronie danych, Urzad Publikacji UE, Luksemburg 2014, s. 18-22.

9 Por. np. Komentarz do Karty Praw Podstawowych, red. A Wrdbel, Warszawa 2012. Zob.
A. Grzelak, Ochrona danych osobowych we wspolpracy panstw cztonkowskich UE w zwalczaniu
przestepczosci, Warszawa 2015.

19 Por. wyroki TSUE w sprawach polaczonych C-465/00, C 138/01 i C 139/01 Osterreichischer
Rundfunk i inni [2003] ECR 1 4989 oraz C-92/09 i C-93/09 Volker i Markus Schecke GbR oraz
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do ochrony danych dotyczacych zdrowia, tym niemniej — jak wyjasnia TSUE —
tylko w $cisle okre§lonych przypadkach:

Zgodnie z orzecznictwem Trybunatu prawo do poszanowania zycia prywatnego, ustanowione
w art. 8 EKPC i wynikajace ze wspdlnej tradycji konstytucyjnej panstw cztonkowskich, stanowi
jedno z praw podstawowych chronionych przez porzadek prawny Unii. Obejmuje ono migdzy
innymi prawo osoby do zachowania swego stanu zdrowia w tajemnicy [...].

Przekazanie osobie trzeciej, w tym innej instytucji, danych osobowych dotyczacych stanu
zdrowia tej osoby zgromadzonych przez dang instytucj¢ stanowi samo w sobie ingerencje w zycie
prywatne zainteresowanej osoby, bez wzgledu na to, jak zostang nast¢pnie uzyte informacje w ten
sposob przekazane [...].

Jednak zgodnie z orzecznictwem ograniczenia praw podstawowych moga by¢ uzasadnione,
jesli faktycznie odpowiadaja nadrzgdnym wzglgdom interesu ogdlnego i nie stanowia — w §wietle
zamierzonego celu — nieproporcjonalnej i niemozliwej do zniesienia ingerencji, ktora naruszataby
samg tres¢ tak gwarantowanego prawa [...]. W tym wzgledzie za punkt odniesienia stuzy art. 8
ust. 2 EKPC. Zgodnie z tym przepisem ingerencja wladzy publicznej w zycie prywatne moze by¢
uzasadniona tylko w zakresie: 1) przypadkow ,,przewidzianych przez ustawe”, ii) gdy stuzy jednemu
lub kilku wymienionym celom oraz iii) gdy jest ,,konieczna” do osiggniccia tego celu lub celow!!.

Zgodnie z powyzsza wyktadnig ingerencja w prawo do ochrony danych me-
dycznych jest dopuszczalna, gdy zastosowane zostang enumeratywne wyjatki
z prawa wtornego, oraz gdy realizuje cel prawnie uregulowany i jest zgodna z za-
sadg proporcjonalnosci UE.

Uregulowanie ochrony danych w prawie wtérnym jest gwarantowane przez
dyrektywe 95/46, ktéra wprowadza harmonizacj¢ catkowita prawa krajowego
panstw cztonkowskich!?. Od 25 maja 2018 roku akt ten zostanie zastapiony przez
nowe rozporzadzenie 2016/679'3. Z kolei przepisy regulujace ochrong danych oso-
bowych przez instytucje UE zapewnia rozporzadzenie 2001/45'%. Dyrektywa,
ktora zawiera przepisy szczegolne wobec art. 8 KPP, szczegotowo normuje zasady

Hartmut Eifert przeciwko Land Hessen [2010] ECR 1-11063. Zob. takze wyroki ETPCz w spra-
wach Amann v Switzerland [GC], no. 27798/95, § 65, ECHR 2000 II; Rotaru v Romania [GC], no.
28341/95, § 43, ECHR 2000 V.

11 F-46/09 V przeciwko Parlamentowi Europejskiemu, ECLI:EU-:F:2011:101, par. 112—114.

12 70b. dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony o0sob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych, Dz. Urz. UE 1995, L 281/31; oraz wyrok TSUE w sprawie C-101/01 Poste-
powanie karne przeciwko Bodil Lindgvist [2003] 1-12971, par. 96.

13" Art. 94 i 99 rozporzadzenia (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie da-
nych), Dz. Urz. UE 2016, L 119/1. Por. Reforming European data protection law, red. S. Gutwirth,
R. Leenes, P. de Hert, Dordrecht 2015.

14 Zob. rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia
2000 r. o ochronie 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje
i organy wspodlnotowe i o swobodnym przeptywie takich danych, Dz. Urz. UE 2001, L 8/1.
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legalnego przetwarzania i przechowywania danych oraz prawo do dostepu i ko-
rekty danych przez jednostke, ktérej one dotycza'>.

Zakres przedmiotowy prawa do ochrony danych obejmuje wszelkie dane iden-
tyfikujace lub pozwalajace na identyfikacje osoby. Zwigkszonej ochronie prawnej
podlegaja tzw. szczegdlne kategorie danych, np. ujawniajace pochodzenie etniczne
lub rasowe oraz dotyczace zdrowia danej jednostki'®. Przetwarzanie tych kategorii
danych jest zatem mozliwe tylko z zastosowaniem szczegdlnych zabezpieczen,
poniewaz w $wietle prawa wtornego UE przetwarzanie danych szczegdlnie wraz-
liwych jest co do zasady zabronione (art. 8 ust. 1 dyrektywy 95/46). Art. 9 ust. 1
nowego rozporzadzenia 2016/679, ktore bedzie mie¢ zastosowanie od 25 maja 2018
roku, zawiera analogiczny zakaz.

Wyjatki od ogoélnego zakazu przetwarzania danych osobowych dotyczacych
zdrowia obejmujg nastepujace wylaczenia: wyrazna zgoda podmiotu danych,
zywotne interesy osoby, ktorej dane dotycza, uzasadnione interesy innych osob
i interes publiczny!”. W kontekscie niniejszego tekstu szczegdlne znaczenie i pod-
stawowe zastosowanie ma wyjatek z art. 8 ust. 3 dyrektywy 95/46, ktory wylacza
ogo6lny zakaz przetwarzania danych dotyczacych zdrowia, nawet bez zgody osoby,
ktorej dane dotycza:

jezeli przetwarzanie danych wymagane jest do celow medycyny prewencyjnej, diagnostyki me-
dycznej, $wiadczenia opieki lub leczenia, lub tez zarzadzania opieka zdrowotna, jak rowniez
w przypadkach, gdy dane sg przetwarzane przez pracownika stuzby zdrowia zgodnie z przepisami
prawa krajowego lub zasadami okreslonymi przez wlasciwe krajowe instytucje, podlegajacemu
obowiazkowi zachowania tajemnicy zawodowej lub przez inng osobe¢ rowniez zobowigzang do
zachowania tajemnicy.

Analogiczny wyjatek przewiduje art. 9 ust. 2 litera 1) rozporzadzenia 2016/679,
ktory zostat wyraznie dostosowany do nowych przepisow unijnych o transgranicz-
nych zagrozeniach dla zdrowia. Ogolny zakaz przetwarzania danych dotyczacych
zdrowia nie ma zastosowania, gdy:

przetwarzanie jest niezbedne ze wzgledow zwiazanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami zdro-
wotnymi lub zapewnienie wysokich standardow jakosci i bezpieczenstwa opieki zdrowotnej oraz
produktéw leczniczych lub wyrobow medycznych, na podstawie prawa Unii lub prawa panstwa
cztonkowskiego, ktore przewiduja odpowiednie, konkretne $rodki ochrony praw i wolnosci 0séb,
ktorych dane dotycza, w szczegdlnosci tajemnice zawodows.

15 Por. szerzej np. Podrecznik europejskiego prawa..., s. 65-134 lub O. Lynskey, The founda-
tions of EU data protection law, Oxford 2015.

16" Podrecznik europejskiego prawa..., s. 42—45; por. wyroki w sprawach C-404/92 P X prze-
ciwko Komisji [1994] 1-04737; 1 F-46/09 V przeciwko Parlamentowi Europejskiemu, ECLI:EU-
:F:2011:101.

17" Podrecznik europejskiego prawa..., s. 92-93.
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Warto zaznaczy¢, ze w cytowanych przypadkach unormowan dyrektywy
95/46 1 rozporzadzenia 2016/679 szczegdlnym zabezpieczeniem ochrony prawa
jest fakt, ze podmioty dokonujace przetworzenia danych powinny by¢ objete obo-
wigzkiem zachowania tajemnicy zawodowe;!'®.

Przed opisem studium przypadku pozwalajacym zrozumie¢ istot¢ stosowania
przepisow o ochronie zdrowia i ochrony danych warto wskaza¢ podstawowe kon-
sekwencje zastosowania wyjatkow od zakazu przetwarzania danych zdrowotnych,
nawet w granicach prawa: przekazywania danych medycznych bez mozliwos$ci
wyrazenia $wiadomej zgody, dalszego ograniczania praw podstawowych w postaci
odmowy wejscia na poktad linii lotniczych lub stosowania srodkéw detencyjnych,
np. kwarantanny'®,

3.,,GRUZLIK-PODROZNIK” A EUROPEJSKI SYSTEM WCZESNEGO
OSTRZEGANIA I REAGOWANIA — STUDIUM PRZYPADKU

W jednym z publicznie dostepnych sprawozdan z roku 2009 z dziatania Eu-
ropejskiego Systemu Wezesnego Ostrzegania i Reagowania (EWRS) mozna prze-
czytaé, ze jednym ze zgloszonych zagrozen zdrowia byt ,,przypadek obywatela
Amerykanskiego podrézujacego po Europie, u ktérego zdiagnozowano XDR-TB
(extensively drug-resistant tuberculosis — catkowicie lekooporna gruzlica)” noty-
fikowanego dnia 25 maja 2008 roku przez wtadze wloskie ds. ochrony zdrowia?,

Pacjent przybyt do UE lotem transoceanicznym z Atlanty do Paryza, a nastgp-
nie powrdcil do Ameryki Péinocnej lotem Czech Airlines z Pragi do Montrealu
w Kanadzie, aby wjecha¢ z powrotem do Standéw Zjednoczonych samochodem.
Osoba ta zostala zdiagnozowana jako zarazona gruzlica w marcu i byta poinfor-
mowana podczas podréozowania po Europie, ze choruje na przypadek choroby
catkowicie lekoopornej. Zgodnie z oceng ryzyka dokonang przez unijng ECDC
poziom zakazno$ci tego pacjenta byt bardzo niski i nie byto dowodu, aby ten rodzaj
XDR-TB byl bardziej zarazliwy od normalnego szczepu gruzlicy. Jednak w zwiaz-
ku z powaga zagrozenia catkowicie lekoopornym szczepem choroby ECDC za-
lecita jako $rodek przezornosci zastosowanie wytycznych Swiatowej Organizacji
Zdrowia ,,Gruzlica w Podrozach Lotniczych” dla obu lotow transatlantyckich

18 Por. ibidem, s. 94.

19" Zob. w tym kontekscie P. Ztamanczuk, Pozbawienie wolnosci w celu zapobiezenia szerze-
niu choroby zakaznej w swietle Konwencji o Ochronie Praw Cztowieka i Podstawowych Wolnosci,
»~Prawo i Medycyna” 2016, nr 62, s. 14-31.

20 Report from the Commission on the Operation of the Early Warning and Response System
(EWRS) of the Community Network for the epidemiological surveillance and control of commu-
nicable diseases during 2006 and 2007 (Decision 2000/57/EC), COM(2009) 228 final, s. 5 (dalej:
Sprawozdanie 2009).
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(trwajacych ponad 8 godzin), gdzie pacjent byt pasazerem?!. Komisja Europejska
zorganizowata i przewodniczyla licznym spotkaniom z zainteresowanymi pan-
stwami cztonkowskimi, agencja ECDC, SOZ, Stanami Zjednoczonymi, Kanada
i przedstawicielstwami Komisji w USA i Kanadzie. Uzgodniono zastosowanie
dziatan majacych na celu tzw. ustalenie kontaktow zakaznych, czyli dotarcie do
wszystkich pasazerow problematycznych lotow i ustalenie ich dalszych kontaktow
z powiadomieniem o ryzyku choroby??. W migdzyczasie amerykanskie media
przekazywaty na biezaco wszelkie informacje i sensacje dostepne na temat po-
drézy, okolicznos$ci, rodziny i stanu zdrowia pana Andrew Speakera, ktory po
powrocie do Stanéw zostat zatrzymany i poddany przymusowej kwarantannie®3.

Przypadek ten zostal uznany przez instytucje UE i zainteresowane panstwa
cztonkowskie za szczegolnie istotny z punktu widzenia potrzeby wzmocnienia
istniejacego mechanizmu ustalania kontaktow zakaznych w UE?*. W raporcie
EWRS wskazano dodatkowo, ze cata historia przypadku pana Speaker’a (ktory
nota bene w dokumentach europejskich zawsze wystepuje jako anonimowy przy-
padek) spowodowata konieczno$¢ zwrocenia uwagi na nastgpujace kwestie w unij-
nej ochronie zdrowia: (i) problemy dotyczace ochrony danych osobowych; (ii)
mozliwos$¢ stworzenia unijnej listy 0sob ,,z zakazem lotu”; (iii) odpowiedzialnosc¢
linii lotniczych i biur podrozy za gromadzenie, udost¢pnianie i przechowywanie
danych osobowych podréznych dla celow srodkow ochrony zdrowia publicznego,
takich jak ustalanie kontaktow zakaznych; (iv) przekazywanie danych pasazerow
do krajowych organéw ochrony zdrowia; (v) wdrazanie procedury ustalania kon-
taktow zakaznych tylko dla przypadkow gruzlicy wielolekoopornej i1 catkowicie
lekoopornej (MDR-TB i XDR-TB)*>.

Mozna uzna¢, ze historia pana Speakera w kontekscie europejskim zadzia-
tata jak swego rodzaju efekt destabilizujacy (destabilisation efect) dla regulacjiZ®.
Rownolegle z coraz czesciej pojawiajacymi si¢ epidemiami o zasiegu regionalnym
lub globalnym przypadek ten przyczynit si¢ do przyspieszenia reformy i unowo-
cze$nienia unijnego systemu reagowania na zagrozenia dla zdrowia publicznego

2l Zob. WHO, Tuberculosis and air travel, Guidelines for prevention and control, WHo/HTM/
TB/2008.399, wyd. 3, Geneva 2008, wyd. poprawione 2013. Por. tez wiadomos¢ prasowa WHO,
WHO report warns global actions and investments to end tuberculosis epidemic are falling far short,
13.10.2016; WHO Global Tuberculosis Report 2016, WHO/HTM/TB/2016.1, Geneva 2016.

22 7ob. tez w tym kontekscie Art. 1 Miedzynarodowe Przepisy Zdrowotne (dalej: MPZ), 2005,
http://www.who.un.org.pl/aktualnosci.php?news=106&wid=14&wai=&year=&back=%2Faktualno-
sci.php%3Fwid%3D14 (dostgp: 14.10.2016). Por. tez L.O. Gostin, D.P. Fidler, Biosecurity in the
Global Age: Biological Weapons, Public Health, and the Rule of Law, Stanford, California 2007.

23 Zob. H.A. Fallow, Reforming Federal Quarantine Law in the Wake of Andrew Speaker: “The
Tuberculosis Traveler”, ,Journal of Contemporary Health Law & Policy” 25 (1), 2008, s. 83—106.

24 Sprawozdanie 2009, s. 5.

25 Ibidem, s. 6.

26 por. C.F. Sabel, J. Zeitlin, Experimentalist Governance, [w:] Oxford Handbook on Gover-
nance, red. D. Levi-Faur, Oxford 2012, s. 167—184.
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oraz ochrony danych medycznych w tym kontekscie?”. W efekcie w 2009 roku
Komisja Europejska przedstawita projekt decyzji o powaznych, transgranicznych
zagrozeniach zdrowia, ktory ostatecznie zostat przyjety w 2013 roku. Akt ten jest
glownym przedmiotem analizy w niniejszym teks$cie.

4. NARZEDZIA REGULACYJNE UE PRZECIWDZIALAJACE
POWAZNYM TRANSGRANICZNYM ZAGROZENIOM DLA ZDROWIA
W SWIETLE DECYZJI 1082/2013

Decyzja 1082/2013 realizuje cel przeciwdziatania zagrozeniom dla zdrowia
na poziomie UE przez ustanowienie okreslonych sposobdw, narzedzi regulacyj-
nych i rozwigzan instytucjonalnych?®. Niektore z nich sa nowe (np. mozliwoéé
wspdlnych zamowien panstw na $srodki medyczne), lecz wigkszos$¢ to skonsoli-
dowanie, rozszerzenie zakresu i kontynuacja rozwigzan istniejacych (np. nadzor
epidemiologiczny) oraz nadanie dotychczas nieformalnie dziatajacym strukturom
instytucjonalnym ram prawnych, np. Komitetowi ds. Bezpieczenstwa Zdrowia?°.
Ten ostatni odgrywa istotng rolg we wdrazaniu i stosowaniu decyzji 1082/2013,
i sktada si¢ z przedstawicieli panstw cztonkowskich, ktorzy koordynuja dziatania
na poziomie UE i reprezentuja wlasciwe organy panstw cztonkowskich ds. zdrowia
publicznego. Ponadto Komisj¢ wspomaga tzw. komitet komitologiczny (Komitet
ds. Powaznych Transgranicznych Zagrozen Zdrowia) oraz ECDC.

Wedtug obecnego stanu prawnego na mocy decyzji 1082/2013 podstawowe
sposoby przeciwdziatania powaznym transgranicznym zagrozeniom dla zdrowia
to: planowanie gotowosci 1 koordynacja reagowania, wczesne ostrzeganie przez
wymian¢ informacji, w tym ustalanie kontaktow zakaznych, nadzér epidemiolo-
giczny, monitorowanie, w tym monitorowanie dorazne, oglaszanie sytuacji nad-
zwyczajnych. Sposoby te sg realizowane przede wszystkim za posrednictwem
szczegdlnych narzedzi regulacyjnych ustanowionych na poziomie UE, tj.: ,,sieci
nadzoru epidemiologicznego” (art. 6) oraz ,,systemu wczesnego ostrzegania i re-
agowania” (EWRS, art. 8) i specyficznych aktéw administracyjnych wywotuja-
cych skutki prawne, tj. ,,ostrzezenie/powiadomienie” (art. 9). ECDC obstuguje

27 Por. H.A. Fallow, op. cit.; Sprawozdanie 2009, s. 6.

28 Por. szerzej S. Brem, S. Dubois, Different Perceptions, Similar Reactions: Biopreparedness
in the European Union, [w:] Global Biosecurity Threats and Responses, red. P. Katona, J.P. Sullivan,
M.D. Intriligatore, Oxon-New York 2010, s. 137-156.

29 Por. M.L. Flear, Governing Public Health: EU Law, Regulation and Biopolitics, Oxford-
Portland, OR 2015, s. 144 n.

30 Art. 17-18 decyzji 1082/2013; oraz rozporzadzenie (UE) nr 182/2011 ustanawiajace prze-
pisy i zasady ogolne dotyczace trybu kontroli przez panstwa cztonkowskie wykonywania uprawnien
wykonawczych przez Komisje, Dz. Urz. 2011, L 53/13.
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i koordynuje sie¢ nadzoru epidemiologicznego, jak rowniez prowadzi EWRS3!,
Natomiast ostrzezenia wydaja, czy tez wysyltaja w ramach EWRS, organy krajowe
lub Komisja.

4.1. NADZOR EPIDEMIOLOGICZNY

Unijny nadzér epidemiologiczny to zbieranie, analizowanie i przetwarzanie
danych oraz statystyk dotyczacych chordb zakaznych, w tym analiza ryzyka. Jest
on realizowany za posrednictwem platform internetowych wymiany informacji
o ograniczonym dostepie (zabezpieczone hastem) z uwagi na przechowywane tam
dane, cho¢ obie bazy danych przechowywanych na serwerze ECDC zawieraja
jedynie zanonimizowane dane osobowe, czyli takie, ktore nie pozwalaja na ziden-
tyfikowanie indywidualnej osoby>2.

Obecnie ECDC prowadzi nadzor epidemiologiczny nad 52 chorobami za-
kaznymi, o ktérych informacje przekazuja panstwa cztonkowskie za posrednic-
twem wspomnianych platform wymiany informacji: TESSy i EPIS*3.  TESSy
jest platformg techniczng do prowadzenia nadzoru nad chorobami zakaznymi
w UE/EOQG, tj. platformg stuzaca do przekazywania danych za posrednictwem
internetu, przechowywania danych i ich rozpowszechniania; [...]”3*. TESSY stuzy
gtéwnie do nadzoru epidemiologicznego w oparciu o wskazniki (indicator-based),
na podstawie ktorych ECDC generuje m.in. dzienne, tygodniowe, miesi¢czne
i roczne raporty dla poszczegdlnych chordb i zagrozen, ogdlnodostepne bazy da-
nych o chorobach zakaznych, artykuly naukowe itp. Natomiast EPIS (Epidemic
Intelligence Information System) — w pewnym uproszczeniu — to narzedzie
wywiadu epidemiologicznego w oparciu o analiz¢ zdarzen (event-based), majacy
na celu przede wszystkim okreslenie wptywu potencjalnego zagrozenia na rozwoj
chorob na terenie UE/EOG. W oparciu o posiadane dane ECDC przygotowuje
cotygodniowy raport ryzyka chorob zakaznych (Communicable Disease Threats
Report) — zbiorowy dla r6znych jednostek chorobowych i publikowany na stronie
ECDC™.

31 Punkt 5 preambuly, art. 6 i 9, decyzja 1082/2013; art. 8, rozporzadzenie 851/2004. Zob.
http://ecdc.europa.eu/en/aboutus/what-we-do/surveillance/Pages/index.aspx (dostep: 21.10.2016).

32 Por. Podrecznik europejskiego prawa..., s. 45. Z uwagi na gtowny watek tego tekstu insty-
tucja nadzoru jest w niniejszej pracy przedstawiona skrotowo.

33 Zob. decyzje Komisji 2009/312/WE zmieniajaca decyzje 2000/96/WE w odniesieniu do
wyspecjalizowanych sieci nadzoru nad chorobami zakaznymi, Dz. Urz. WE 2009, L 91/27.

34 Sprawozdanie Komisji dotyczace wdrozenia decyzji Parlamentu Europejskiego i Rady nr
1082/2013/UE z dnia 22 pazdziernika 2013 r. w sprawie powaznych transgranicznych zagrozen zdro-
wia oraz uchylajacej decyzje nr 2119/98/WE, COM(2015) 617 final, s. 8 (dalej: Sprawozdanie 2015).

35 Zob. np. raport dot. 9—15 pazdziernika 2016 r., http://ecdc.europa.eu/en/publications/Publi-
cations/communicable-disease-threats-report-15-oct-2016.pdf (dostep: 20.10.2016).
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4.2. SYSTEM WCZESNEGO OSTRZEGANIA I REAGOWANIA (EWRS)

»Jystem wczesnego ostrzegania i reagowania” jest obecnie ustanowionyw art. 8
decyzji 1082/2013 (ktéry zastepuje mechanizm wprowadzony we wczesniejszej
regulacji decyzja 2119/98/ WE), a szczegotowe procedury dotyczace prawidlowego
funkcjonowania EWRS, jednolitego wdrazania przepisoéw unijnych, sa uregulowane
w aktach wykonawczych Komisji. Wigkszos$¢ z nich przyjeto jeszcze podczas obo-
wigzywania decyzji 2119/98/ WE, ktora zostata zastgpiona przez decyzje 1082/2013
i dotyczy wymiany informacji tylko w zakresie chorob zakaznych, podczas gdy
obecny zakres przedmiotowy regulacji jest szerszy, a zatem przepisy te powinny
podlegaé stopniowej aktualizacji*®. Nadrzgdnym celem dzialania takiego systemu
jest natychmiastowa, kompetentna i bezposrednia komunikacja migdzy Komisja
i wlasciwymi unijnymi agencjami a panstwami cztonkowskimi w celu przekazywa-
nia ostrzezen w sytuacji wystapienia ryzyka powaznych transgranicznych zagrozen
dla zdrowia publicznego.

System ten zapewnia stalg taczno$¢ migdzy Komisja a wlasciwymi rzeczo-
wo organami krajowymi panstw cztonkowskich, ktore opowiadaja za ostrzeganie
w przypadku zagrozenia dla zdrowia, oceniaja ryzyko zagrozenia na poziomie
krajowym oraz okreslaja srodki konieczne do podjecia, aby tym zagrozeniom
zapobiega¢. Wymiana wszelkich informacji nast¢puje droga elektroniczng przez
narzedzie informatyczne prowadzone i zarzadzane, podobnie jak nadzor epide-
miologiczny, przez ECDC?’. Zatem operacyjnie EWRS stanowi platforme elek-
troniczng o dostgpie ograniczonym dla uprawnionych instytucji z uwagi na moz-
liwy przeplyw danych osobowych i innych wrazliwych informacji dotyczacych
bezpieczenstwa zdrowia publicznego. Organy uprawnione to wlasciwe urzedy ds.
ochrony zdrowia publicznego panstw czlonkowskich, desygnowane przez rzady
panstw cztonkowskich na cztonkéw EWRS, oraz wlasciwa cz¢$¢ dyrekeji Komisji
ds. zdrowia (SANTE), np. Health Threats Unit’®,.

Panstwa cztonkowskie sg zobowigzane do wskazania organéw uprawnionych
do dziatan na mocy decyzji 1082/2013. Sg to zazwyczaj wlasciwe, krajowe or-
gany ochrony zdrowia (w Polsce: Glowny Inspektorat Sanitarny w strukturze
Ministerstwa Zdrowia). Po wskazaniu organu Komisja przekazuje login i hasto
wraz z upowaznieniem o pelnym dostepie do obu funkcji systemu: czytania i ko-
mentowania wiadomosci. Od sierpnia 2015 r. dostep do EWRS przyznawany jest
za posrednictwem systemu uwierzytelniania Komisji Europejskiej (ECAS) przez
spersonalizowane adresy e-mail i hasta’’.

36 Art. 8 120 decyzji 1082/2013 oraz akty prawne dostepne: http://ec.europa.eu/health/com-
municable diseases/early warning/comm_legislation _en.htm (dostep: 21.10.2016)

37 Art. 8 ust. 1, rozporzadzenie (WE) 851/2004.

38 https://ewrs.ecdc.europa.eu/ (dostep: 25.10.2016)

39 Art. 15 ust. 1, decyzja 1082/2013. Por. Report form the Commission on the operation of the
Early Warning and Response Systems (EWRS) of the Community Network for the epidemiological
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4.3. OSTRZEZENIE Z ART. 9 DECYZJI 1082/2013

Podstawowym obowiazkiem wtasciwych organow krajowych lub Komisji
w ramach sieci kontaktow jest ,,powiadamianie o zagrozeniu za posrednictwem
EWRS”, gdy pojawienie si¢ lub rozwoj powaznego transgranicznego zagroze-
nia dla zdrowia spetnia kumulatywnie okre§lone w decyzji kryteria*’. Mozna je
sklasyfikowa¢ wedtug: (1) zasiggu terytorialnego — ,,0ddziatuje lub potencjalnie
moze oddziatywaé na wiecej niz jedno panstwo czlonkowskie™; (2) zasady sub-
sydiarno$ci — ,,wymaga albo moze wymagac” podjecia skoordynowanych dzia-
fan na poziomie UE; (3) prawdopodobienstwa wysokiego ryzyka — co wynika¢
moze z czterech roznych czynnikow: charakteru zdarzenia, poziomu zakazalno$ci/
umieralno$ci, tempa rozwoju lub rozmiaru*'. Czynniki dotyczace oceny ryzyka
(oceny naukowej) zdarzenia sa okreslone alternatywnie: ,,a) ma charakter nad-
zwyczajny lub niespodziewany dla danego miejsca i czasu lub powoduje badz
moze powodowac znaczng zachorowalnos$¢ lub umieralnos¢ u ludzi lub rozwija
si¢ szybko badZ moze rozwijac si¢ szybko lub wykracza badz moze wykraczac
poza krajowe mozliwosci reagowania; [...]"*.

Zakres informacji, ktore organy sa zobowiazane przekazac, jest mozliwie
najszerszy i obejmuje ,,wszelkie dostepne informacje, ktore moga by¢ przydatne”
dla efektywnego skoordynowania reagowania. Decyzja zawiera przyktadowe wy-
liczenie informacji koniecznych do petnej charakterystyki zdarzenia i mozliwo-
$ci zorganizowania odpowiednich dziatan (np. rodzaj, pochodzenie choroby, czas
i miejsce wystapienia, sposoby przenoszenia, metody wykrywania, srodki ochrony
juz podjete), w tym — co jest najbardziej istotne z punktu widzenia niniejszego
tekstu — dane osobowe niezbedne do tzw. ustalenia kontaktow zakaznych, a takze
wszelkie inne informacje istotne dla danego zagrozenia, ktore teoretycznie moga
réwniez obejmowaé osobowe dane medyczne®’. Obowiazek przekazania odno-
$nych informacji przez EWRS powstaje rowniez, jezeli wladze krajowe urucha-
miajg procedur¢ powiadamiania w ramach art. 6 Migdzynarodowych Przepisow
Zdrowotnych. Dzigki horyzontalnemu charakterowi sieci informacyjnej i narzg-
dziom elektronicznym informacje docieraja jednoczesnie do wszystkich panstw
cztonkowskich UE i Komisji lub, jezeli wymaga tego ochrona danych osobowych,
tylko do wybranych, zainteresowanych panstw**,

surveillance and control of communicable diseases during years 2004 and 2005 (Decision 2000/57/
EC), COM(2007) 121 final, s. 1 (dalej: Sprawozdanie 2007); Sprawozdanie 2015, s. 8.

40 Art. 9 ust. 1 decyzji 1082/2013. Zob. tez art. 4 rozporzadzenia 851/2004.

41 Art. 9 ust. 1 decyzji 1082/2013.

42 Art. 9 ust. 1 pkt a) decyzji 1082/2013. Por. tez zatacznik I do decyzji 57/2000 ze zmianami,
ktory wezesniej okreslat przypadki dotyczace obowiazku zgtaszania w ramach EWRS w odniesieniu
do choréb zakaznych, i na razie nie zostat formalnie uchylony.

43 Art. 9 ust. 3, punkty i)—j). Zob. Podrecznik europejskiego prawa..., s. 92.

44 Art. 16 ust. 3 decyzji 1082/2013.
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Zakresem przedmiotowym pojecia ,,powaznych transgranicznych zagrozen”
sa obecnie objete: zagrozenia biologiczne, w tym choroby zakazne; oporno$¢ na
srodki przeciwdrobnoustrojowe i zakazenia zwigzane z opiekg zdrowotna; biotok-
syny czy inne szkodliwe czynniki biologiczne; nastepnie zagrozenia o pochodze-
niu chemicznym, Srodowiskowym czy ,,nieznanym”; oraz wszelkie nadzwyczajne
sytuacje w dziedzinie zdrowia o zasiggu miedzynarodowym dotyczace powyz-
szych kategorii zgodnie z Miedzynarodowymi Przepisami Zdrowotnymi®. Te
ostatnig kategorie nalezy rozumieé jako odwolanie do sytuacji, kiedy SOZ ogtasza
przypadek stanu zagrozenia zdrowia publicznego o znaczeniu mi¢gdzynarodowym
(ang. international health emergencies)*.

Katalog zagrozen jest szeroki i otwarty, dotyczy bowiem nie tylko bezposred-
niego zagrozenia chorobami wywotywanymi przez bakterie czy wirusy, lecz takze
przypadkow lekoopornosci czy zakazen poszpitalnych wystepujacych przy okazji
leczenia chorob zakaznych, np. dodatkowych zakazen bakteriami salmonella, oraz
mozliwych zagrozen nieznanych. ,,Transgranicznos¢” i ,,powaga” zagrozenia sg
takze szeroko zdefiniowane i oznaczajg ,,zagrazajace zyciu lub w innym stopniu
powazne” ryzyko, ktore si¢ rozprzestrzenia lub moze rozprzestrzenia¢ poza grani-
ce panstw cztonkowskich i tym samym wymagac reakcji oraz dzialan na szczeblu
unijnym. Zagrozenia moga by¢ zar6wno naturalne, jak i wynika¢ z dziatalnosci
cztowieka, np. bioterroryzm*’. W efekcie nowy system poszerza zakres przedmio-
towy EWRS w stosunku do regulacji z konca lat 90., ktéra dotyczyta pierwotnie
tylko choréb zakaznych, co moze mie¢ wpltyw na mozliwos¢ utrzymania wyso-
kiego poziomu ochrony danych osobowych (zobacz nizej)*8.

W tym celu rozszerzono istniejace narz¢dzie informatyczne EWRS, aby uwzglednic zagroze-
nia biologiczne, chemiczne, srodowiskowe i 0 nieznanym pochodzeniu. Nowa wersj¢ tego narzedzia
informatycznego wprowadzono w dniu 4 lutego 2015 r. Kryteria pozwalajace sprawdzié, czy dane
zdarzenie pasuje do definicji ,,powaznego transgranicznego zagrozenia zdrowia”, zostaty uwzgled-
nione w algorytmie sprawozdawczym; dodano tez specjalng funkcj¢ zglaszania ,,komunikatow
informacyjnych” oraz funkcje¢ zglaszania zdarzenia zgodnie z IHR. Funkcje ,,komunikacji selek-

45 Art. 2 ust. 1; art. 3 punkt g) decyzji 1082/2013. Zob. tez Konkluzje Rady w sprawie na-
stepnych krokéw w dziedzinie zwalczania opornosci na $rodki przeciwdrobnoustrojowe w ramach
podejscia ,,Jedno zdrowie”, Dz. Urz, UE 2016, C 269/26.

46 Por. art. 1 ust. 1 MPZ. Zob. tez. http://www.who.int/emergencies/en/ (dostep: 21.10.2016).

47 Zob. punkt 4 preambutly decyzji 1082/2013 i np. F. Kuhlau, Countering Bio-Threats: EU
Instruments for Managing Biological Materials, Technology and Knowledge, ,,SIPRI Policy Paper”
2007, nr 19; oraz G.D. Koblentz, Living weapons: biological warfare and international security,
Ithaca-London 2009.

48 Por. poprzednio obowiazujaca decyzje Nr 2119/98/WE Parlamentu Europejskiego i Rady
z dnia 24 wrze$nia 1998 r. ustanawiajaca sie¢ nadzoru i kontroli epidemiologicznej chordob zakaznych
we Wspolnocie, Dz. Urz. UE 1998, L 268/1; oraz Sprawozdanie 2015, punkt 2.5. s. 8 i Streszczenie
opinii Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego decyzji Parla-
mentu Europejskiego i Rady w sprawie powaznych transgranicznych zagrozen zdrowia z 28 marca
2012 roku, Dz. Urz. UE 2012 C 197/21, pkt 4.
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tywnej” zachowano bez zmian, w ksztalcie, w jakim istniata w aplikacji informacyjnej utworzonej
na mocy decyzji nr 2119/98/ WE®.

Istniejg trzy poziomy powiadomien w ramach EWRS w zaleznosci od po-
ziomu ryzyka: (1) wymiana informacji; (2) potencjalne zagrozenie; i (3) pewne
zagrozenie. Kazdemu poziomowi zagrozenia odpowiadaja odpowiednie obowigzki
organéw panstw cztonkowskich i Komisji>®. W sytuacji powiadomien poziomu
2 13 istnieje tez narzedzie powiadamiania SMS-owego personelu Komisji w celu
zwigkszenia efektywnosci komunikaciji’'.

Warto tez zauwazy¢, ze narzgdzie to w zalozeniu ma uzupeiniaé, a nie powie-
la¢ dotychczas juz istniejace na poziomie UE systemy monitorowania i ostrzega-
nia przed zagrozeniami dla zdrowia dotyczacymi badz to szczegolnego rodzaju
dziatalno$ci (zagrozenia radiologiczne, jadrowe), badz okreslonego rodzaju towa-
row, np. sie¢ systemu wezesnego ostrzegania o niebezpiecznej zywnosci i paszach
(RASFF) funkcjonujaca dla zapewnienia bezpieczenstwa zywnosci na podstawie
Ogolnego Prawa Zywnosciowego 2.

4.4. MOZLIWE SKUTKI PRAWNE OSTRZEZENIA Z ART. 9 DECYZJI 1082/2013

Wystanie ostrzezenia na podstawie art. 9 decyzji 1082/2013 w ramach systemu
EWRS przez wtasciwy organ panstwa cztonkowskiego ma wiele skutkow praw-
nych na plaszczyznie prawa unijnego i — w okreslonych przypadkach — prawa
krajowego.

44.1. OCENA RYZYKA

Po pierwsze, jest przeprowadzana ocena ryzyka przez Europejskie Centrum
ds. Zapobiegania i Kontroli Chorob, Europejski Urzad ds. Bezpieczefistwa Zywno-
$ci lub inng wlasciwg agencje UE w zaleznosci od zakresu uprawnien danej insty-
tucji. ECDC analizuje na biezaco tre$¢ otrzymywanych komunikatow, zapewnia
tez fachowa wiedze i doradztwo za posrednictwem zatrudnianych lub zewngtrz-
nych ekspertéw>>. Przeprowadzona ocena ryzyka jest bezzwlocznie udostgpniana
wlhasciwym organom krajowym i KBZ przez Komisj¢, ktora przekazuje takze
informacje o mozliwych do zastosowania §rodkach w zakresie zdrowia publiczne-
go w kazdej sytuacji powiadomienia poprzez system EWRS (na podstawie art. 9
decyzji 1082/2013), gdy jest to niezbedne dla koordynacji w ramach UE albo gdy

49 Sprawozdanie 2015, s. 8.

30 Zatacznik 11, decyzja 2000/57/WE. Zob. tez sprawozdanie 2015, s. 9.

31 Sprawozdanie 2007.

52 Zob. art. 50 rozporzadzenia (WE) 178/2002 ustanawiajacego ogblne zasady i wymagania
prawa zywnosciowego, powotujace Europejski Urzad ds. Bezpieczenstwa Zywnosci oraz ustanawia-
jace procedury w zakresie bezpieczenstwa zywnosci, Dz. Urz. 2002 L 31/1.

33 Art. 8 ust. 2 rozporzadzenia 851/2004. Zob. tez M. Gérka [w:] J. Barcz, M. Gérka, A. Wy-
rozumska, Instytucje i prawo Unii Europejskiej, wyd. 4, Warszawa 2015.
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Komisja decyduje tak z wlasnej inicjatywy lub na wniosek KBZ>*. Ocena ryzyka
jest udostepniana poprzez EWRS takze w przypadku, gdy jest ona przeprowadza-
na doraznie przez Komisje¢ z tego powodu, ze jej zakres jest poza kompetencjami
whasciwych unijnych agencji (art. 10 ust. 2 rozporzadzenia 251/2004)°>.

4.4.2. MONITOROWANIE DORAZNE

W przypadku zagrozen innych niz choroby zakazne istnieje dodatkowo insty-
tucja ,,monitorowania doraznego” (art. 7 decyzji 1082/2013) uruchamiana w przy-
padku zagrozenia biotoksycznego, chemicznego, sSrodowiskowego lub nieznanego
wraz z powiadomieniem w ramach EWRS z art. 9. Narzedzie to peini funkcje
swego rodzaju nadzoru epidemiologicznego ad hoc, oznacza bowiem obowigzek
wzajemnego informowania si¢ panstw cztonkowskich w porozumieniu z Komi-
sja za posrednictwem EWRS lub za posrednictwem KBZ o rozwoju zagrozenia
na szczeblu krajowym na podstawie posiadanych informacji z wewngetrznych
systemO6w monitorowania. Zakres przekazywanych informacji obejmuje wedtug
wyliczenia przyktadowego ,,wszelkie zmiany w zakresie rozmieszczenia geogra-

ficznego, rozprzestrzeniania sie i nasilenia oraz metod wykrywania zagrozenia’®,

4.43. OBOWIAZEK WYMIANY INFORMACJI I KOORDYNACJI DZIALAN

Ostrzezenie z art. 9 moze skutkowac takze obowigzkiem podjgcia wzajem-
nych konsultacji za posrednictwem EWRS i w ramach KBZ, za kazdym razem
w porozumieniu z Komisja, przede wszystkim odnosnie do $srodkow zdrowia pu-
blicznego przyjetych lub ktore panstwa zamierzajg przyja¢ w reakcji na zagro-
zenie, gdy poziom aktywacji EWRS wynosi 2 lub 3. Nastepuje to na wniosek
panstwa lub Komisji i obejmuje zakresem wszelkie informacje, ktore uzyskano
w ramach EWRS i oceny ryzyka przeprowadzonej przez uprawnione organy, np.
ECDC. Celem konsultacji jest koordynacja reagowania krajowego i unijnego na
powazne transgraniczne zagrozenia dla zdrowia, takze wtedy gdy reakcja krajowa
wynika rownolegle z Miedzynarodowych Przepisow Zdrowotnych i dziatan SOZ;
oraz koordynacja wszelkiej komunikacji w zakresie ryzyka i wystepujacej sytuacji
kryzysowej. Taka horyzontalna komunikacja na poziomie uprawnionych orga-
noéw UE i krajowych ma takze zapewni¢, ze informacje dostarczane do pacjentow
i stuzby zdrowia bedg spojne i skoordynowane. Wreszcie, panstwo cztonkowskie,
ktore zamierza podjac¢ srodki ochrony zdrowia publicznego w celu zwalczania za-
grozenia, ma obowigzek powiadomi¢ inne panstwa i Komisje¢ oraz przeprowadzi¢
konsultacje ,,w sprawie charakteru celu i zakresu stosowania danych §rodkow’*8,

34 Art. 10 ust. 1 rozporzadzenia 851/2004; Sprawozdanie 2015, s. 9.

33 Por. tez S. Kittelsen, Conceptualizing Biorisk: Dread Risk and the Threat of Bioterrorism
in Europe, ,,Security Dialogue” 40,2009, nr 1, s. 51-71.

36 Art. 7 ust. 1-2 decyzji 1082/2013.

37 Por. Zatacznik IT decyzji 200/57 ze zm.

38 Art. 11 ust. 1-3 decyzji 1082/2013.
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Podobne obowiazki i konsultacje wystepuja ex post, gdy srodki ochrony zdrowia
zostaty przyjete w trybie pilnym, bez mozliwoéci wezesniejszej konsultacji>®.
W efekcie wystepuje tutaj horyzontalne zarzadzanie ryzykiem w ramach siatki
powiazan (tzw. network governance) — typowe rozwigzanie dla unijnej polityki
ochrony zdrowia, bezpieczenstwa produktow czy regulacji ryzyka w innym sek-
torze®". Dobrym przyktadem dziatania systemu jest opis koordynacji reagowania
zastosowany przez instytucje i panstwa UE podczas epidemii Ebola.

W odniesieniu do ogniska goraczki krwotocznej Ebola ze wzgledu na wielosektorowy cha-
rakter tej choroby oprocz KBZ uruchomiono jednocze$nie szereg innych narzedzi, w tym unij-
ny mechanizm ochrony ludnosci (na wstepny wniosek WHO). Miedzysektorowa koordynacje na
szczeblu Unii utatwiono roéwniez poprzez posiedzenia grupy zadaniowej ds. Eboli zorganizowane
w Centrum Koordynacji Reagowania Kryzysowego Komisji. KBZ byt uzyteczny pod wzgledem
udzialu w posiedzeniach tej grupy zadaniowej i przekazywania ich rezultatéw organom ds. zdrowia
publicznego. Ten wieloptaszczyznowy proces koordynacji wspomdgt rowniez utworzenie i funk-
cjonowanie unijnego systemu ewakuacji medycznej do Europy osob, u ktorych stwierdzono lub
podejrzewano goragczke krwotoczng Ebola. [...], natomiast funkcja ,,komunikacji selektywnej”
w EWRS umozliwita koordynacje odpowiednich mozliwosci leczenia szpitalnego®!.

W kontekscie niniejszych rozwazan nalezy przyjaé, ze rowniez uruchomienie
unijnej procedury ustalania kontaktow zakaznych przez EWRS, tym bardziej, gdy
ma ona obja¢ wigcej panstw cztonkowskich, wymaga konsultacji i skoordynowania
na forum KBZ®2. Tre$¢ decyzji wskazuje, ze nawet uruchomienie wylacznie krajo-
wej procedury ustalania kontaktéw zakaznych (jezeli dane panstwo posiada odreb-
ng procedure) wymaga przekazania informacji do pozostatych panstw cztonkow-
skich, jezeli wystepuje powazne transgraniczne zagrozenie zdrowia. Obowigzek
wymiany informacji obejmuje zatem niezwloczne przekazanie za posrednictwem
EWRS wszelkich dostepnych informacji koniecznych do koordynacji reagowania,
w tym danych osobowych, ktére sg niezbedne do ustalenia kontaktow zakaznych®3,
Moze wystapi¢ wigc sytuacja, ze panstwo cztonkowskie wdraza procedurg usta-
lania kontaktow zakaznych przez EWRS rownoleglte z poinformowaniem o za-
grozeniu, poniewaz np. poszukuje zrodla zakazenia lub przekazuje informacje
o zrodle, tak aby zainteresowane panstwa mogty ustali¢ i powiadomi¢ osoby, ktore
miaty kontakt z tym zrédtem zakazenia. Przy tym przekazywanie obowigzkowych

39 Art. 11 ust. 3 decyzji 1082/2013. Zob. tez decyzje 1313/2013/EU z dnia 17 grudnia 2013 .
w sprawie Unijnego Mechanizmu Ochrony Ludnos$ci, Dz. Urz. UE 2013, L 347/924.

60 por. P. Dgbrowska-Ktosinska, EU Governance of GMOs: Political Struggles and Experi-
mentalist Solutions?, [w:] Experimentalist Governance in the European Union: Towards a New
Architecture, red. C.F. Sabel, J. Zeitlin, Oxford 2010, s. 177-210.

61 Sprawozdanie 2015, s. 9-10.

62 Art. 17 decyzji 1082/2013. Zob. tez Commission Staff Working Document, Health Security
in the European Union and Internationally, SEC(2009) 1622final oraz strong Komisji poswigcong
KBZ http://ec.europa.cu/health/preparedness_response/risk_management/index _en.htm (dostep:
21.10.2016).

63 Art. 9 ust. 3 1) decyzji 1082/2013.
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informacji w ramach EWRS nastepuje przez dwa kanaty, ktore obejmuje system.
Pierwszy to tzw. kanat informacji ogolnej — umozliwia wlasciwemu organowi
ds. zdrowia w danym panstwie cztonkowskim przekazanie wszystkim krajowym
punktom kontaktowym EWRS, Komisji, ECDC oraz WHO informacji o przypad-
kach spowodowanych powaznymi, transgranicznymi zagrozeniami podlegajacymi
obowigzkowi zglaszania (wspomniane trzy poziomy zagrozen, patrz punkt 4.3.
in fine). Drugi to tzw. kanat informacji selektywnej — uzywany jest do wymiany
informacji lub danych jesli obejmuja dane osobowe w ramach zastosowanych $rod-
kéw procedury ustalania kontaktéow zakaznych. Dotyczy zatem komunikowania
si¢ wylgcznie migdzy tymi panstwami cztonkowskimi, ktorych dotyczy wymiana,
i zostal stworzony specjalnie jako srodek zabezpieczajacy w celu zagwarantowania
i realizowania ochrony tajemnicy tych danych®.

4.4.4. USTALANIE KONTAKTOW ZAKAZNYCH

Wedhug definicji legalnej, ktorg zawiera decyzja 1082/2013, ,,ustalanie kontak-
tow zakaznych” (tzw. contact-tracing, la recherche des contacts, Ermittlung von
Kontaktpersonen) oznacza: ,,srodki stosowane w celu wykrycia osob, ktore byty
narazone na dziatanie zrédta powaznego transgranicznego zagrozenia zdrowia
iuktorych wystepuje zagrozenie rozwinigcia si¢ choroby lub u ktorych ta choroba
sie rozwingta”®,

Procedura ta obejmuje wiec srodki ochrony zdrowia publicznego polegajace
na wydaniu decyzji ustalania ,,kontaktow zakaznych” lub podjeciu szczegdlnych
dziatan kontrolnych w celu identyfikacji zakazonych 0sob i 0s6b narazonych na
dziatanie zrédta zagrozenia®®. Przyktadowo $rodki takie zostaty podjete w przy-
padku opisanego wyzej pana Andrew Speaker’a po jego podrézy po Europie.
W efekcie taka skoordynowana wspotpraca zainteresowanych panstw czton-
kowskich moze wymaga¢ wymiany za posrednictwem systemu EWRS danych
osobowych, w tym chronionych danych zwigzanych ze zdrowiem i informacji
o potwierdzonych lub podejrzewanych zakazeniach osob, ktore sa poszukiwane.
Wynika z tego, ze wymiana informacji w celu ustalenia kontaktéw przez EWRS
obejmuje dane osobowe jednostek chronione zgodnie z unijnym ustawodawstwem,
w tym dane medyczne, ktore nalezg do kategorii danych szczegdlnie chronio-
nych®’. Wymiany danych osobowych dokonuja wylacznie panstwa cztonkowskie
bezposrednio zainteresowane srodkami ustalania kontaktow zakaznych, poniewaz
np. na ich terytorium odbywatla si¢ podroz, start samolotu z lotniska itp. Komisja

64 Por. Zalecenie Komisji nr 2012/73/UE w sprawie wytycznych w zakresie ochrony danych
odnos$nie do systemu wezesnego ostrzegania i reagowania (EWRS), Dz. Urz. UE 2012 L 36/31, pkt 5
(dalej: Zalecenie Komisji 2012/73).

65 Art. 3 ¢) decyzji. Zob. tez art. 2a, decyzji 2000/57.

66 Art. 3 f) decyzji 1082/2013. Zob. tez punkty 25-27 preambuty, decyzja 1082/2013.

7 Podrecznik europejskiego prawa..., s. 44. Zob. tez sprawy C-101/01 Bodil Lindgvist, F-46/09
V przeciwko Parlamentowi Europejskiemu, op. cit.

Przeglad Prawa i Administracji 107, 2016
© for this edition by CNS



STOSOWANIE UNIJNYCH PRZEPISOW O TRANSGRANICZNYCH ZAGROZENIACH 69

jest zawsze powiadamiana w sytuacji uzycia modutu selektywnego, ale co do za-
sady nie bierze udzialu w wymianie danych osobowych. Wiaczenie Komisji moze
nastapic, jesli wyjatkowe okolicznoéci wymagatyby tego do koordynacji dziatan
lub umozliwienia szybkiego i skutecznego wprowadzenia srodkéw ochrony zdro-
wia publicznego®®.

Decyzja 1082/2013 reguluje proces przekazywania danych osobowych: musi
odbywac si¢ on za posrednictwem tzw. ,,selektywnego modutu przekazywania
wiadomosci”, ktory, jak wyzej wspomniano, umozliwia transfer danych osobo-
wych wylacznie do wlasciwych organow krajowych, ktore zajmuja si¢ sSrodkami
ustalania kontaktow zakaznych. Decyzja jednak nie precyzuje, jakie konkretnie
dane osobowe podlega¢ moga przekazywaniu, ograniczajac si¢ do wskazania, ze
ostrzezenie z art. 9 decyzji moze zawiera¢ informacje takie jak ,,dane osobowe
niezbedne w celu ustalenia kontaktéw zakaznych”®°.,

Zakres przedmiotowy danych osobowych (zob. Tabela 1), ktére mogg by¢
przekazane, uregulowany zostat w przepisach wykonawczych (zatacznik I11, decy-
zja 2000/57). Przepisy te, ktore zostaty wydane pod rzadami aktu obowigzujacego
poprzednio (decyzji 2119/98/WE), nie zostaly na razie uaktualnione i dostosowane
np. do rozszerzonego zakresu przedmiotowego catej decyzji 1082/20137°. Warto
tez zauwazy¢, ze thumaczenie polskie przedmiotowego zalacznika wskazuje, iz
»wykaz danych na potrzeby ustalania kontaktow zakaznych” to lista zamknieta,
thumaczenia za$ w innych jezykach urzedowych jednoznacznie wskazuja, ze jest
to lista przyktadowa (indicative list, als Hinweis dinende Aufstellung, Liste indica-
tive, Elenco indicativo). Biorac pod uwagg bardzo szeroki zakres informacji, ktore
mogg by¢ ujawnione, oraz cel zapewnienia efektywnej ochrony danych osobo-
wych, mozna stwierdzi¢, Ze jest to istotna kwestia interpretacyjna. Komisja zaleca
rozumienie waskie, zastrzegajac, ze upowaznienia do przekazywania okreslonego
rodzaju danych wymienionych we wspomnianym zataczniku nie nalezy traktowac
jako upowaznienia blankietowego oraz ze rozszerzenie wskazanego tam zakresu
danych (Tabela 1) oznaczaloby najpewniej naruszenie zasady proporcjonalno$ci.
Komisja wskazuje, ze:

Wykazu danych osobowych, ktore mozna przekazywaé na potrzeby ustalania kontaktow
zakaznych, znajdujacego si¢ w zataczniku [...], nie mozna traktowac jako generalnego i bezwa-
runkowego upowaznienia do przetwarzania tych kategorii danych. Jednoczesnie nalezy zachowac
najwyzsza ostrozno$¢ przy przetwarzaniu danych osobowych innych niz te wymienione we wspo-
mnianym zalaczniku, gdyz ich ujawnienie bytoby najprawdopodobniej niepotrzebne i niezasadne.

%8 Sprawozdanie 2007, s. 8; Zalecenie Komisji 2012/73, op. cit., pkt 5.

09 Art. 9 ust. 3 1) w zwigzku z art. 16 ust. 2 decyzji 1082/2013.

70 Zatgcznik I, decyzja Komisji 2000/57/WE w sprawie systemu wczesnego ostrzegania i re-
agowania w celu zapobiegania i kontroli choréob zakaznych na mocy decyzji nr 2119/98/WE Parla-
mentu Europejskiego i Rady, ze zmianami, Dz. Urz. WE 2000 L 21/32; tekst jednolity, nr CELEX
2000D0057-PL-14.07.2009-002.001-2.
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Organ krajowy powinien kazdorazowo przy wysytaniu wiadomosci zawiera-
jacej dane osobowe systemem selektywnego kanatu komunikacji dokonaé¢ oceny
poszczegolnych przypadkow (czyli tzw. case-by-case basis) pod katem zakresu
przedmiotowego danych i udostepniac tylko te, ktore sg ,,absolutnie konieczne” do
przeprowadzenia skutecznej procedury ustalania kontaktow zakaznych’!.

Tabela 1. Procedura ustalania kontaktow zakaznych — lista danych osobowych

Przykladowy wykaz danych osobowych na potrzeby ustalania kontaktow zakaznych

1. Informacje — Nazwisko i imiona;

osobowe — Narodowos¢, data urodzenia, ple¢;

— Typ dokumentu tozsamoéci, numer dokumentu i organ wydajacy;

— Aktualny adres zamieszkania (ulica i numer domu, miasto, pafistwo, kod
poczt.);

— Numery telefonéw (komorkowego, stacjonarnego, stuzbowego);

— Adres e-mail (prywatny, stuzbowy).

2. Informacje na | — Dane dotyczace $rodka podrozy (np. numer lotu, data lotu, nazwa statku,
temat podrdzy numery rejestracyjne pojazdu);

— numer(-y) miejsc(-a);

— numer(-y) kabin(-y).

3. Informacje — Nazwiska odwiedzonych oséb/nazwy miejsc pobytu;
umozliwiajace — Daty pobytu i adresy miejsc pobytu (ulica i numer domu, miasto, paiistwo,
kontakt kod pocztowy);

— Numery telefonéw (komdrkowego, stacjonarnego, stuzbowego);
— Adres e-mail (prywatny, stuzbowy).

4. Informacje — Nazwisko i imiona;

dotyczace 0s6b | — Narodowos¢;

towarzyszacych | — Informacje osobowe zgodnie z pkt 1, tiret trzecie do szostego.

5. Dane osoby;, — Nazwisko osoby, ktorg nalezy powiadomié;

ktéra nalezy — Adres (ulica i numer domu, miasto, panstwo, kod pocztowy);
powiadomi¢ — Numery telefonéw (komorkowego, stacjonarnego, stuzbowego);

w razie wypadku | — Adres e-mail (prywatny, stuzbowy).

Zrodto: opracowanie na podstawie Zatacznik 111, decyzja 2000/57/WE.

W celu lepszego zobrazowania dziatania systemu EWRS i procedury ustala-
nia kontaktow zakaznych warto przytoczy¢ przyktady przedstwiona w sprawoz-
daniu Komisji z 2007 r. opisujacym dziatanie EWRS w 2004 roku’?>. W trakcie
tego roku przez kanaty EWRS zostato wystanych 105 ostrzezen i 157 komentarzy
wiasciwych organow krajowych ds. ochrony zdrowia, z ktorych 9 spowodowato
koniecznos¢ skoordynowanej reakcji na poziomie UE i do nich w wiekszosci od-

71 Por. Zalecenie Komisji 2012/73, pkt 6.

72 Sprawozdanie 2007, s. 5-6. Zob. tez przyklady w Report on the Operation of the Early
Warning and Response System of the Community Network for the Epidemiological Surveillance
and Control of Communicable Diseases (Decision 2000/57/EC) during 2002 and 2003, COM(2005)
104 final (dalej: Sprawozdanie 2005).
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nosity si¢ komentarze (126/157). Dla poréwnania w 2006 roku miaty miejsce 138
zgloszenia i 223 komentarze; a w latach 2013-2015 odpowiednio 168 wiadomosci
i 354 komentarze do nich’>,

Z punktu widzenia ochrony danych i uruchomienia procedury ustalania kon-
taktow mozna przytoczy¢ nastepujace przyktady: dwa przypadki dotyczyty cho-
roby legionistow (Legionelloza, rodzaj cigzkiego zapalenia ptuc) i goraczki Pon-
tiac. Zgloszone zostaly przez Niemcy i Wtochy — oba przypadki byty zwigzane
z podrdzami turystow statkami wycieczkowymi i wymagaty ustalenia kontaktow,
tj. wszystkich osob, ktore byly narazone na kontakt ze zrédtem zakazenia, oraz
zaalarmowania wlasciwych organdéw zdrowia publicznego panstw cztonkowskich,
aby podjety odpowiednie §rodki w portach docelowych. Jeden przypadek doty-
czyt goraczki Zachodniego Nilu turysty irlandzkiego, ktory zarazit si¢ podczas
wakacji w Portugalii i byl nastepnie monitorowany przez oba panstwa. Nadto
zostat zgloszony przypadek wscieklego psa, nielegalnie wwiezionego do Unii,
ktory miat kontakt z wieloma osobami i dzie¢mi w kilku turystycznych regionach
Francji — zastosowanie procedury EWRS 1 ustalenia kontaktow pozwolito na
szybkie powiadomienie i zaszczepienie tych osob’*. Wreszcie, jeden przypadek
doprowadzit do poszukiwania pasazeré6w samolotu, ktorzy mieli/mogli mie¢ kon-
takt z pasazerem-turystg przemycajacym do UE w bagazu podrgcznym dwa ptaki
drapiezne z Tajlandii zainfekowane wirusem ptasiej grypy A/HS5NI1, a ktore zostaty
zatrzymane przez kontroleréw na lotnisku Zaventem w Belgii’>. Podobna sytuacja
miata miejsce w 2007 roku, gdy zidentyfikowano i skontaktowano si¢ z prawie
284 turystami z jedenastu krajow UE, ktorzy przebywali na wakacjach w jednym
z tajlandzkich hoteli, poniewaz u kilku gosci zdiagnozowano Legionelloze’®.

Trzeba na koniec zaznaczy¢, ze decyzja o wdrozeniu srodkow ustalania kon-
taktow przez jedno lub wigcej panstw UE nie musi kazdorazowo oznacza¢ prze-
kazywania danych osobowych przez elektroniczny system EWRS, cho¢ jest to
mozliwe pod warunkiem spelnienia wymaganych przestanek (patrz nizej). Moze
to tez nastapi¢ w formie faktycznej podczas spotkan KBZ na szczeblu UE. Za
kazdym razem kluczowe jest, aby przy catym stosowaniu decyzji 1082/2013,
w szczegdlnosci przy stosowaniu srodkow ustalania kontaktow, w petni respek-
towano europejskie prawo ochrony danych osobowych. Decyzja 10082/2013 za-
wiera szczegolne postanowienia, a system EWRS zostat wyposazony w specjalne
mechanizmy zapewniajace skutecznos$¢ ochrony danych osobowych. Ich celem
jest efektywne wdrozenie ochrony prawnej jednostek ustanowionej na poziomie
UE za posrednictwem przepiséw horyzontalnych, np. dyrektywy 95/46. Kwestie
te zostang przedstawione ponize;j.

73 Sprawozdanie 2009, s. 3; Sprawozdanie 2015, s. 9.

74 Por. takze F. Bombillar, The Case of Pandemic Flu Vaccines: Some Lessons Learned, ,,Eu-
ropean Journal of Risk Regulation” 1 (4), 2010, s. 427—431.

75 Sprawozdanie 2007, s. 6.

76 Sprawozdanie 2009, s. 6.
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5. OCHRONA DANYCH OSOBOWYCH PRZY UNIINYM
PRZECIWDZIALANIU ZAGROZENIOM DLA ZDROWIA
PUBLICZNEGO

Dotychczasowe rozwazania analizujgce system wzajemnego komunikowania
si¢ panstw cztonkowskich i instytucji UE w sytuacji kryzysowej powaznego zagro-
zenia dla zdrowia pokazaty, ze kwestia ochrony danych osobowych jednostek, kto-
rych osobiscie moze dotyczyc¢ sytuacja, jest bardzo istotna i moze mie¢ znaczenie
praktyczne. Dzieje si¢ tak przede wszystkim z powodu zakresu przedmiotowego
i wrazliwo$ci danych, ktére mogg zostac przekazane (nie tylko dane osobowe, lecz
takze dane medyczne), jak rowniez potencjalnej ilo§ci zaangazowanych organow
roznych panstw cztonkowskich i skali dziatan.

Rozwdj przepisow i rozwigzan instytucjonalnych realizujacych ochrone da-
nych osobowych w kontekscie ochrony zdrowia publicznego na poziomie UE na-
stepowat stopniowo i czgsciowo rownolegle do rozwoju narzedzi komunikacji mig-
dzy wlasciwymi organami ds. zdrowia, ktore te dane mogly wymienia¢. Obecny
system jest wiec wynikiem dwodch poniekad wspodtzaleznych trendow legislacyj-
nych w UE. Pierwszy oznaczat stopniowe wzmacnianie prawa do ochrony danych
osobowych w UE w ogole przy udziale wladzy legislacyjnej oraz orzecznictwa
i w szczegblnosci w konteksécie zagrozen dla zdrowia’’. Drugi obejmuje rozwoj
integracji i regulacji w obszarze ochrony zdrowia publicznego z uwzglednieniem
koniecznosci zapewnienia ochrony danych osobowych.

Poczatkowo przepisy regulujace dziatanie EWRS ustanowionego w decyzji
2119/98/WE i odpowiednich przepisach wykonawczych (decyzja 2000/57/WE) nie
zawieraty rozwigzan szczegdlnych stuzgcych ochronie danych osobowych, ktore
jednak byty chronione na mocy zasad ogolnych i wyjatkdw wynikajacych z dy-
rektywy 95/46/WE (majacej zastosowanie takze do obecnego systemu). W miare
uptywu czasu, a takze rozwoju technologicznego oraz rozwoju ryzyka global-
nych niebezpieczenstw dla zdrowia i przepisow migdzynarodowych bedacych
reakcja na te zagrozenia (Migdzynarodowe Przepisy Zdrowotne weszly w zycie
w 2007 roku), pojawita si¢ jednak potrzeba ustanowienia szczeg6lnych gwarancji
ochrony danych w przypadku wymiany danych osobowych i medycznych migdzy
panstwami cztonkowskimi w trakcie procedury ustalania kontaktéw zakaznych.
W efekcie w marcu 2005 uruchomiono w ramach EWRS wspomniany kanat ko-
munikacji selektywnej (patrz wyzej), a w 2009 roku w przepisach wykonawczych
dodano specjalny artykut naktadajacy dodatkowe wymagania na wlasciwe organy
celem specjalnego zabezpieczenia i zwigkszenia efektywnosci ochrony danych
przy uruchomianiu tej procedury’®. Wreszcie, caty system chronigcy wymiang

77 Zob. rozporzadzenie 2016/679; por. tez wyroki TSUE, np. C-131/12 Google Spain.
78 Por. art. 2a decyzji 2000/57 dodany na mocy decyzji 2009/547, Commission Decision
2009/547/EC of 10 July 2009 amending Decision 2000/57/EC on early warning and response sys-
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danych osobowych w ramach EWRS i obowigzujace zabezpieczenia zostaty przed-
stawione przez Komisje do oceny Europejskiemu Inspektorowi Ochrony Danych
(,,EIOD”), ktéry w ramach tzw. kontroli wstgpnej wydat opini¢ wskazujaca liczne
niedociggnig¢cia w tych przepisach i mnostwo mozliwych zagrozen dla praw pod-
stawowych wynikajacych z przetwarzania na wigkszg skalg danych dotyczacych
ustalania kontaktow zakaznych w przypadku wystapienia w przysztosci powaz-
nych zagrozen dla zdrowia zwigzanych z pandemia’®. W efekcie Komisja w 2012
roku wydata szerokie wytyczne dla uzytkownikéw systemu EWRS, w tym krajo-
wych organéw odpowiedzialnych za przekazywanie informacji do systemu, w celu
uwzglednienia zalecen EIOD oraz pomocy w jasniejszym okresleniu odpowiednich
rol, zadan i obowigzkow roznych podmiotow systemu i zagwarantowania w ten
sposob skutecznego przestrzegania przepisow o ochronie danych®’. Nastepnie
projekt obecnie obowigzujacej decyzji 1082/2013 o powaznych transgranicznych
zagrozeniach dla zdrowia byt takze przedmiotem opinii Europejskiego Inspektora
Ochrony Danych na etapie procedury legislacyjnej®.

W rezultacie obecny system ustanawia przepisy zabezpieczajace wysoki po-
ziom ochrony danych osobowych przy zatozeniu, ze przestrzegane sg zaréwno
przepisy horyzontalne UE o ochronie danych osobowych i KPP, jak i obowigzujace
regulacje dotyczace ochrony zdrowia publicznego wynikajace z decyzji 1082/2013
oraz przepisow wykonawczych (przede wszystkim zmieniona w 2009 roku decyzja
2000/57/WE) i wytycznych Komisji (Zalecenie 2012/73/UE).

Obowigzujace gwarancje szczegolne ochrony danych osobowych w kon-
tekscie procedury ustalania kontaktow zakaznych w ramach przeciwdziatania
transgranicznym zagrozeniom dla zdrowia zostang przedstawione ponizej. Tekst
koncentruje si¢ na tej procedurze, poniewaz zgodnie z decyzja 1082/2013 powia-
domienie o zagrozeniu z art. 9 moze zawiera¢ dane osobowe tylko wtedy, gdy sa
one ,,niezbedne w celu ustalenia kontaktow zakaznych, zgodnie z art. 16” decy-
zji. Tekst decyzji, a wigc aktu prawnego regulujacego istotne elementy w Swietle
art. 291 TFUE, ustala zatem od razu konkretny cel przekazywania danych osobo-
wych — ma to by¢ identyfikacja 0osob narazonych na zagrozenie zdrowotne lub juz

tem for the prevention and control of communicable diseases under Decision No 2119/98/EC of the
European Parliament and of the Council, OJ 2009 L 181/57.

7 Por. pkt 6 preambuty do Opinii o kontroli wstepnej z dnia 26 kwietnia 2010 r. wydanej przez
Europejskiego Inspektora Ochrony Danych w odniesieniu do systemu wczesnego ostrzegania i reago-
wania, notyfikowanego przez Komisje Europejska w dniu 18 lutego 2009 r. (sprawa C 2009-0137).
Opinia ta zostala opublikowana na stronie internetowej Europejskiego Inspektora Ochrony Danych
pod nastepujacym adresem: http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/ Do-
cuments/Supervision/Priorchecks/Opinions/2010/10-04-26 _EWRS_ EN.pdf (dostep: 20.10.2016).

80 Zalecenie Komisji nr 2012/73.

81 Opinia EIOD, 28.03.2012.
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dotknietych tym zagrozeniem oraz nakaz respektowania zasady proporcjonalnosci
— dane osobowe maja by¢é niezbedne do realizacji celu®?.

5.1. KLAUZULA OCHRONY DANYCH OSOBOWYCH Z ART. 16 DECYZJI 1082/2013

Nalezy powtorzyé¢, ze zasadniczo system EWRS nie stuzy przekazywaniu
danych osobowych, a raczej wzajemnemu informowaniu panstw cztonkowskich
o nowych zjawiskach epidemiologicznych, chorobach, innych zagrozeniach czy
zastosowanych lub sugerowanych §rodkach kontroli. Wymiana danych osobowych
nastapi tylko wtedy, gdy w ramach ustalania kontaktow zakaznych komunikowane
sg dane 0sob fizycznych, w tym dane szczegolnie chronione dotyczace zdrowia.

Kluczowym przepisem dotyczacym ochrony danych osobowych przy prze-
ciwdzialaniu transgranicznym powaznym zagrozeniom dla zdrowia jest art. 16
decyzji 1082/2013, ktéry wprowadza dodatkowe gwarancje ochrony w tym kon-
tekscie. Klauzula, mimo ze stanowi swoisty lex specialis do przepisow ogolnych
ochrony danych w UE, tj. dyrektywy 95/46 i rozporzadzenia 2001/45, jednoczes$nie
odsyta do tych aktow i uszczegotawia je¥3. Tym samym przy wszelkim przetwarza-
niu danych na podstawie decyzji 1082/2013 muszg by¢ respektowane unormowania
obu tych aktow prawnych, a od 25 maja roku 2018 — rozporzadzenia 2016/679.
W szczegolnosci chodzi o zasady ogdlne dotyczace: legalnosci przetwarzania da-
nych i ograniczania go co do celow, a wigc zgodnosci z zasadg proporcjonalnos$ci;
jakosci danych; zachowywania danych i udzielania dostgpu podmiotom danych,
oraz innych praw przystugujacych podmiotom danych; a takze dotyczace poufno-
$ci i bezpieczenstwa danych. W konsekwencji do oceny legalnosci i uzasadnienia
przetwarzania danych w ramach EWRS bedg miaty zastosowanie kryteria i jasno
sprecyzowane warunki z art. 7 1 8 dyrektywy 95/46 (zob. punkt 2 powyzej i 6.2.
nizej)3*.

W art. 16 decyzji 1082/2013 znajdujg si¢ takze konkretne obowigzki dla or-
gandw krajowych, ktore sg uznawane za administratorow danych w rozumieniu
dyrektywy 95/46, o ile petnig obowiazki w zakresie wysylania ostrzezen i prosto-
wania danych osobowych w systemie EWRS. W odniesieniu do przechowywa-
nia danych osobowych administratorem danych jest tez Komisja®. Po pierwsze

82 W tekécie pomijam kwestie przetwarzania danych osobowych uzytkownikow sieci EWRS,
np. ich danych kontaktowych, poniewaz jest to nierozerwalnie zwiazane ze skutecznym realizowa-
niem zadan przez EWRS i jego obstuga, jest objete ogdlnymi regutami prawa UE dla ochrony danych
1 wystepuje tez w innych kontekstach prawa unijnego, a zatem nie jest wyjatkowe i szczegélne dla
przypadkow omawianych w niniejszym tekscie.

83 W niniejszym tekécie odnosze si¢ glownie do przepisow obowiazujacej dyrektywy 95/46
o ochronie danych, skierowanej do panstw cztonkowskich UE. Nalezy jednak przyjac, ze rozporzadze-
nie 2001/45 skierowane do organdw i instytucji UE zawiera co do zasady analogiczne postanowienia.

84 Por. Zalecenie Komisji nr 2012/73, pkt 4.

85 Art. 16 ust. 1 i 7-8, decyzja 1082/2013. Zob. art. 20 ust. 4, rozporzadzenie 851/2004, w od-
niesieniu do ECDC.
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panstwa cztonkowskie i ich organy oraz Komisja i instytucje UE powinny podjac¢
wszelkie ,,odpowiednie srodki techniczne i organizacyjne w celu ochrony danych
osobowych przed przypadkowym lub nielegalnym zniszczeniem, przypadkowa
utratg lub nieuprawnionym dostepem oraz przed wszelkg forma nielegalnego prze-
twarzania”®. Nastepnie, jesli organy krajowe wdrazaja srodki i procedure ustala-
nia kontaktow zakaznych i w tym celu przekazujg dane osobowe, sg zobowigza-
ne: (i) do uzywania wytacznie selektywnego modutu przekazywania wiadomosci
wbudowanego w EWRS; (ii) przekazywania wiadomosci wylacznie panstwom
cztonkowskim zainteresowanym tymi srodkami; (iii) odniesienia si¢ do ostrzeze-
nia z art. 9 decyzji 1082/2013 przekazanego uprzednio za posrednictwem kanatu
og6lnego EWRS; (iv) natychmiastowego poinformowania wszystkich zaintere-
sowanych panstw, jesli organ stwierdzil, Zze przekazanie danych bylo sprzeczne
z dyrektywa 95/46, poniewaz przekazanie danych nie bylo konieczne do celow
wdrozenia procedury — czyli przy wdrazaniu $srodkow ustalania kontaktow za-
kaznych zostata naruszona zasada proporcjonalnosci®’.

Budowa operacyjna platformy EWRS jest takze efektem regulacji art. 16
decyzji 1082/2013. Poza obowigzkowym modutem selektywnego przekazywania
wiadomosci umozliwiajacym przekazywanie danych osobowych wytacznie do
wlasciwych organow krajowych, ktore zajmujg si¢ Srodkami ustalania kontaktow
zakaznych, EWRS musi zawiera¢ wiele zabezpieczen stuzacych temu, aby dane
osobowe dotarty wylacznie do organow, ktdre tego potrzebuja, i aby kazdorazowo
przy wejsciu do systemu organy ocenialy dane pod katem ich ochrony i zastosowa-
nia zasady proporcjonalnoéci®®. Konkretne zabezpieczenia wbudowane w EWRS
polegaja na:

— ograniczonym dostepie do EWRS tylko dla uprawnionych organéw krajo-
wych ds. zdrowia wyznaczonych przez panstwa cztonkowskie;

— specjalnym ostrzezeniu zamieszczonym na stronie EWRS, ze kanat in-
formacji og6lnej nie stuzy do przekazywania danych osobowych i uruchamiania
procedury ustalania kontaktow zakaznych;

— domys$lnym wylgczeniu w systemie za posrednictwem specjalnej opcji
wylaczajacej udzial Komisji i ECDC z tej procedury z listy odbiorcéw danych
przesytanych w kanale dystrybucji selektywnej (opcja ta moze tylko wyjatkowo
by¢ wlaczona, jesli wymaga tego zagrozenie);

— posiadaniu specjalnej funkcji pozwalajacej uzytkownikom bezposrednio
korygowac lub usuwa¢ w dowolnym czasie te wysytane selektywnie wiadomosci,
zawierajace dane osobowe, ktore sg nieprecyzyjne, nieaktualne, juz niepotrzebne
lub w jakikolwiek inny sposob niezgodne z wymogami w zakresie ochrony danych;

86 Art. 16 ust. 1, decyzja 1082/2013.

87 Art. 16, decyzja 1082/2013. Zob. Zalecenie Komisji 2012/73/WE, pkt 7 i 9 oraz Opinia
EIOD, 26.04.2010.

88 Art. 16 ust. 1-3 1 5-6, decyzja 1082/2013; oraz Zalecenie Komisji 2012/73/WE, pkt 7.
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— posiadaniu specjalnej funkcji usuwania wszystkich selektywnie wystanych
wiadomosci zawierajacych dane osobowe 12 miesiecy od daty wystania wiado-
mosci;

— i wreszcie, co jest szczegodlnie istotne dla egzekwowania praw podmiotow
danych i odpowiedzialnosci administratoréw za ich naruszenie, specjalnym me-
chanizmie umozliwiajagcym organom krajowym, ktorych dotyczy dana procedura,
ustalanie kontaktow i wymiang informacji, komunikacje i wspotprace w zakresie
dostepu, korekty, zablokowania lub usuniecia wnioskow podmiotéw danych®.

5.2. USTALANIE KONTAKTOW ZAKAZNYCH A WARUNKI LEGALNOSCI
PRZETWARZANIA DANYCH OSOBOWYCH W SWIETLE DYREKTYWY 95/46
I ROZPORZADZENIA 2016/679

Podstawowymi kwestiami, ktore wymagaja omowienia w kontekscie funk-
cjonowania EWRS i przekazywania danych osobowych w ramach wdrazania
procedury ustalania kontaktéw zakaznych, sa, po pierwsze, warunki legalnosci
przetwarzania danych osobowych, w tym danych szczeg6lnie wrazliwych doty-
czacych zdrowia, przy stosowaniu decyzji 1082/2013 przez organy krajowe i UE.
Zatozenie spetnienia tych warunkéw oznacza, ze przekazywanie danych jest zgod-
ne z prawem, poniewaz miesci si¢ to w ramach przewidzianych wyjatkéw, mimo
np. niemozno$ci uzyskania zgody podmiotu danych. W szczegolnosci moze to
nastapi¢ w sytuacji braku wyrazenia zgody przez podmiot danych z powodow
o charakterze subiektywnym (np. stan zdrowia) lub obiektywnym (np. podmiot
danych nie wie, ze miat kontakt ze zrédtem zakazenia). Po drugie prawa podmio-
tow danych i odpowiednio odpowiedzialno§¢ wiasciwych organow, gdy mimo
przewidzianych zabezpieczen i zobowiazan dla organdéw doszto np. do bezpraw-
nego udostepnienia danych.

Trzeba wskazac, ze prawem wiasciwym do oceny zgodnosci dziatan w ramach
EWRS z zasadami ochrony danych osobowych czy kwestii np. udzielenia zgody
bedzie prawo krajowe, w tym ustawodawstwo transponujace dyrektywe 95/46°C.
Warto tez podkresli¢, iz dyrektywa o ochronie danych osobowych, mimo ustano-
wienia harmonizacji catkowitej, pozostawia panstwom cztonkowskim mozliwos¢
wprowadzania w okreslonych przypadkach wyjatkow lub odstepstw od niektorych
przepiséw. Komisja wyjasnia, ze: ,,w krajowych przepisach o ochronie danych,
ktorym podlega uzytkownik EWRS, moga by¢ okreslone surowsze wymogi doty-
czace ochrony danych lub wymogi specyficzne dla danego kraju, nieprzewidziane
w aktach prawnych innych pafistw cztonkowskich™!. Przepisy krajowe rézni¢
si¢ mogg takze w odniesieniu do wymogow dotyczacych przetwarzania kategorii
danych osobowych dotyczacych zdrowia 0sob fizycznych, dlatego Komisja zaleca

89 Art. 16, decyzja 1082/2013; Zalecenie Komisji 2012/73/WE, pkt 7.
90 7Zob. Podrecznik europejskiego prawa ..., s. 18; oraz Zalecenie Komisji nr 2012/73, pkt 3.
ol Ibidem.
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panstwom poglebiong wspotprace miedzy organami ochrony zdrowia i wlasciwy-
mi organami krajowymi ochrony danych osobowych®?.

W $wietle dyrektywy 95/46/WE wszelkie przetwarzanie danych osobowych
w EWRS musi by¢ uzasadnione okre$lonymi podstawami prawnymi, ktore ist-
nieja dzigki decyzji 1082/2013 i stosownym przepisom wykonawczym. Ponadto
do oceny legalnosci wymiany w EWRS danych osobowych dotyczacych kon-
taktow zakaznych osob fizycznych (np. danych kontaktowych oséb zakazonych,
danych dotyczacych §rodka podrozy i innych danych zwigzanych z trasg podrozy
oraz miejscami pobytu danej osoby, informacji o odwiedzonych osobach i osobach
potencjalnie narazonych na zakazenie) moga mie¢ zastosowanie nastepujace kry-
teria”>: po pierwsze — wykonanie zobowiazania prawnego administratora danych
wynikajacego z decyzji 1082/2013; po drugie — ochrona zywotnych interesow
0sob, ktorych dane dotycza. Oznacza to, ze wymiana migdzy zainteresowanymi
panstwami cztonkowskimi danych osobowych oséb zakazonych, a takze oséb
bezposrednio zagrozonych zakazeniem, moze by¢ konieczna do zapewnienia im
odpowiedniej opieki lub leczenia, z uwagi na ochron¢ zdrowia tych oséb i oby-
wateli UE w ogole; po trzecie — kryterium tzw. interesu publicznego. Nalezy
rozumie¢, ze caty system EWRS ma stuzy¢ wykonywaniu lezacych w interesie
publicznym zadan, ktore zostaly powierzone panstwom cztonkowskim w celu
ochrony zdrowia publicznego i kontroli zapobiegania powaznym transgranicznym
zagrozeniom dla zdrowia publicznego®®.

Szczegdlnej ocenie bedzie podlegaé sytuacja, w ktorej wymiana danych oso-
bowych obejmie takze dane dotyczace zdrowia. Wymiana danych szczegolnie
chronionych w ramach EWRS jest dozwolona na podstawie dyrektywy 95/46/
WE tylko w bardzo ograniczonej liczbie przypadkow®>. Poza przypadkiem udzie-
lenia zgody osoby zainteresowanej w omawianym kontek$cie najistotniejszy jest
wyjatek z art. 8 ust. 3 (por. wyzej cytat w punkcie 2). Dziatanie EWRS zaktada
mozliwo$¢ istnienia konieczno$ci szybkiej interwencji w wyjatkowych sytuacjach
sanitarnych czy zagrozen transgranicznych, gdy przekazanie podmiotowi danych
wszystkich informacji, jakich potrzebuje, by moc wyrazi¢ §wiadoma zgode, jest
niemozliwe. Moze tez istnie¢ sytuacja, gdy w momencie gromadzenia danych nie-
koniecznie wiadomo, czy dane zostang ostatecznie ujawnione za posrednictwem
systemu EWRS. Przy stosowaniu tego wyjatku wazne jest, aby uprawnione organy
krajowe kazdorazowo przeprowadzity odpowiedni proces decyzyjny, ktory wy-
maga oceny ryzyka i przeprowadzenia rachunku zyskow i strat z punktu widzenia
korzysci dla zdrowia publicznego z przekazywania danych dotyczacych zdrowia
odbiorcom z innych panstw cztonkowskich. Decyzja w kazdym poszczegdlnym
przypadku powinna by¢ podjeta na podstawie dostepnych dowodow naukowych

92 Ibidem.

93 Art. 7 lit. ¢), d) oraz e) dyrektywy 95/46/WE; Zalecenie Komisji nr 2012/73, pkt 4.
9 Ibidem.

95 Zob. art. 8 ust. 2, 3, 41 5 dyrektywy 95/46/WE.

Przeglad Prawa i Administracji 107, 2016
© for this edition by CNS



78 PATRYCJA DABROWSKA-KEOSINSKA

w $wietle oceny ryzyka organow panstw cztonkowskich, a takze ECDC i WHO.
Jest to nieodzowne dla sprawdzenia, czy podjete przekazanie danych osobowych
jest ,,niezbedne i1 konieczne” dla celow ustalenia kontaktow, czyli respektowania
zasady proporcjonalnosci®®. Innymi stowy, wlasciwy organ wysylajacy wiadomosé
powinien udostepni¢ organom z innego zainteresowanego panstwa cztonkowskie-
go tylko te dane osobowe, ktdre sg konieczne do jednoznacznej identyfikacji osob
zakazonych lub narazonych na zakazenie, 1 ktore zasadniczo nie wykraczajg poza
unijny wykaz (zob. Tabela 1 i wyjasnienia w punkcie 4.4.4.).

Prawa dostepu podmiotéw danych, ujawniania danych osobom trzecim przez
administratoréw oraz korekty danych i ustalenia ewentualnej odpowiedzialno$ci
w razie naruszen beda takze oceniane w $wietle przepisow dyrektywy 95/46.
Zalecenie Komisji 2012/73 zawiera tez w tych kwestiach obszerne wyjasnienia®’.
W szczegolnosci — wlasciwy organ biorgey udziat w danej wymianie informacji
nie moze odméwic¢ podmiotowi dostgpu do danych ani ich korekty lub usunigcia,
twierdzac, ze to nie on wprowadzit dane do systemu EWRS, lub Ze podmiot da-
nych powinien zwroci¢ si¢ do innego wlasciwego organu, poniewaz EWRS jest
klasycznym przyktadem wspolnej administracji. W szczegolnosci, jezeli wniosek
podmiotu danych otrzyma niewtasciwy organ — inny niz ten, ktory wystat pier-
wotne informacje poprzez kanat komunikacji selektywnej — organ otrzymujacy
wniosek powinien go przekazac¢ za pomoca specjalnego mechanizmu wbudowa-
nego w EWRS wiasciwemu organowi, ktory zamiescil pierwotne informacje, aby
ten rozpatrzyt wniosek”®.

5.3. ISTNIEJACE ZASTRZEZENIA DOTYCZACE OCHRONY DANYCH OSOBOWYCH

Na koniec zostang wskazane istniejgce zastrzezenia dotyczace efektywnego
zapewniania ochrony danych osobowych w UE przy mozliwym stosowaniu po-
stanowien regulujacych przeciwdziatanie powaznym zagrozeniom dla zdrowia
o charakterze transgranicznym.

Podstawowym zarzutem wobec obecnego stanu prawnego jest brak dostoso-
wania aktéw wykonawczych do rozszerzonego zakresu przedmiotowego decyzji
1082/2013, poniewaz poprzednie dziatanie EWRS obejmowato tylko choroby za-
kazne. Nie istniejg zaktualizowane przepisy wykonawcze i delegowane, np. do
art. 6 ust. 5; art. 7 ust. 3; art. 8 ust. 2, art. 11 ust. 5, decyzji 1082/2013 — a zatem
procedury dziatania i wdrazania EWRS czy przeprowadzania konsultacji i koordy-

9 Por. art. 16 ust. 3 i 6, decyzja 1082/2013; art. 2a, decyzja 2000/57; i Zalecenie Komisji nr
2012/73, pkt 6. Dodatkowe przestanki do przetwarzania danych dotyczacych zdrowia moga by¢ takze
okreslone w odpowiednich krajowych aktach prawnych transponujacych dyrektywe 95/46/WE lub
w decyzji krajowych organéw ochrony danych, zob. art. 8 ust. 4 dyrektywy 95/46/WE.

7 Zalecenie Komisji nr 2012/73, pkt 6.

9% Ibidem, pkt 9.
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nacji wynikajg czesciowo z samej decyzji, a poza tym gtdwnie z tekstu Zatgcznika
IT do decyzji 2000/57 czy Zalecenia Komisji 2012/73, a wiec prawa miekkiego®®.

Wydanie przepisow wykonawczych pozwolitoby na lepsze okreslenie jedno-
litych warunkow wdrazania Srodkéw ustalania kontaktéw zakaznych i szczeg6-
tow tych dziatan, szczegodlnie przy potrzebie rozroznienia zakazen chorobowych
i innych zagrozen. Brak nowych, kompletnych przepisow wykonawczych powo-
duje tez brak spojnosci migdzy przepisami, ktore z reguty mozna sanowaé przez
wyktadnie, ale mogtoby mie¢ to wptyw na poziom ochrony danych osobowych,
zwlaszcza gdyby wystapilo zagrozenie zdrowia o charakterze masowym.

Przyktadowo, nie ma formalnie spdjnosci miedzy art. 9 decyzji 1082/2013
a przepisami wykonawczymi z decyzji 2000/57, w szczegolnosci art 2a, np.
w odniesieniu do tego, ktore przypadki zagrozen podlegajg zgtoszeniu w ramach
EWRS, i w konsekwencji — kiedy moze si¢ pojawic potrzeba ustalania kontaktow
i przekazywania danych. Przepisy wczesniejsze (por. zatgcznik 1 decyzji 2000/57,
ostatnio modyfikowany w 2009 roku, aby dostosowa¢ go do Migdzynarodowych
Przepisow Zdrowotnych) dotyczyly tylko choréb zakaznych, a obecne dotycza
powaznych transgranicznych zagrozen, w tym chorob (por. art. 9 w zw. z art. 2
decyzji 1082/2013). Istniejaca niespdjnos¢ mozna sanowac przez wyktadnig syste-
mow3 (przepisy nie sa wprost sprzeczne, wigc mozna zatozy¢ mozliwos¢ spojnej
interpretacji), stosowanie regut kolizyjnych (lex posterior derogat legi priori),
oraz respektujac hierarchi¢ zrodet prawa UE (decyzja 1082/2013 jest aktem pra-
wa wtornego wydanego na podstawie TFUE, a wigc wyzszego rzedu niz decyzja
wykonawcza Komisji 2000/57 wydana na podstawie decyzji), jednak — jak kazda
taka sytuacja w prawie — moze to wptywac na efektywnosc¢ stosowania i zapew-
niania ochrony'%. Brak tez spojno$ci miedzy szerszym zakresem przedmiotowym
decyzji 1082/2013 a wyjatkiem z art. 8 ust. 3 dyrektywy 95/46, dlatego w razie
zagrozenia dla zdrowia innego niz choroba zakazna dopiero wejscie w zycie no-
wego rozporzadzenia 2016/679 o ochronie danych roku sanuje t¢ sytuacje. Z tekstu
decyzji 1082/2013 nie wynika tez jednoznacznie, ze w ramach monitorowania
doraznego nie bedg przekazywane dane osobowe, cho¢ systematyka catej decyzji
na to wskazuje'?l.

Kilka kwestii moze budzi¢ dalsze watpliwosci z punktu widzenia zapewnia-
nia efektywnej ochrony danych osobowych. Dotyczy to mozliwie jasniejszego
okreslenia sposobu realizowania odpowiedzialnos$ci wtasciwych organdw, ktore
miaty dostep do danych, szczegdlnie gdy nastapito bezprawne udostgpnienie da-
nych podczas ustalania kontaktow na poziomie UE. Stosowna informacja mogtaby
znajdowac si¢ na stronie Komisji i/lub ECDC. Na stronie Komisji nie ma zadnej
informacji o ochronie danych osobowych w konteks$cie transgranicznych zagrozen,

9 W chwili pisania niniejszego tekstu do decyzji 1082/2013 nie wydano jeszcze zadnych
aktow wykonawczych ani delegowanych.

100 por. takze konkluzje z opinii EIOD, 28.03.2012, dotyczace pozostatych zastrzezen.

101 Ihidem.
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jak wynika z deklaracji w wytycznych!%2. W ogélnosci np. strona internetowa
ECDP jest malo przejrzysta i niezrozumiata, a takze nie zawiera odniesien do
relewantnych aktéw prawnych. Natomiast informacje na stronie Dyrekcji Gene-
ralnej do Spraw Zdrowia sg podzielone w 2 zaktadkach: bezpieczenstwo przed
zagrozeniami dla zdrowia i1 dziatania przeciw chorobom. Dane tam zawarte sg
niespojne i w czeéci niezaktualizowane!?3. Wszystkie istotne strony sa dostgpne
tylko w wersji angielskiej, co z punktu widzenia zapewnienia realizacji praw pod-
miotom danych budzi uzasadnione watpliwosci. Kwestie jezykowe pojawityby sie
rowniez, gdyby doszto do nieuprawnionego przetworzenia danych przez podmiot
W panstwie innym niz np. obywatelstwa podmiotu danych.

Trudno tez jednoznacznie okresli¢, jaki wptyw na efektywnos¢ ochrony da-
nych w tym konteks$cie ma zr6znicowanie prawa krajowego w zakresie surowszych
od prawa UE warunkow przekazywania danych dotyczacych zdrowia; jak rowniez
fakt, ze prawo krajowe reguluje relacje migdzy personelem medycznym groma-
dzacym dane np. od pacjentéw a wlasciwymi organami ds. zdrowia publicznego
odpowiadajacymi za podejmowanie decyzji na poziomie krajowym o wdrazaniu
procedury ustalania kontaktow zakaznych, uczestniczacymi w systemie EWRS
i przekazujacymi te dane do innych zainteresowanych panstw cztonkowskich.

6. WNIOSKI KONCOWE

Obecny system prawa UE przeciwdziatania powaznym, transgranicznym
zagrozeniom dla zdrowia realizuje cel ochrony zdrowia przy zapewnieniu ochro-
ny danych osobowych, w tym danych medycznych. Mozna uznaé, ze z punktu
widzenia spojnosci regulacji dotyczacych rownolegle bezpieczenstwa zdrowia
1 ochrony danych osobowych jest to system przyzwoity, ktory zapewnia dobry
poziom ochrony danych osobowych jednostek. Do tej pory nie jest znany przypa-
dek, kiedy dzialanie EWRS i procedury ustalania kontaktéw zakaznych migdzy
panstwami cztonkowskimi doprowadzityby do naruszen prawa do ochrony tych
danych. Dotychczasowa praktyka EWRS wskazuje, ze z punktu widzenia szyb-
kosci i efektywnos$ci reagowania oraz ochrony zdrowia publicznego jest to narzg-
dzie, ktore realizuje zatozony cel. Jednak, biorgc pod uwage zapewnianie ochrony
danych osobowych, stosowanie decyzji 1082/2013 i dziatanie EWRS pokazuje
tez skale i zakres mozliwych transferow danych!4. Przy naprawde masowym
wdrazaniu §rodkdéw ustalania kontaktow zakaznych obowigzujace przepisy mo-
glyby doprowadzi¢ do naruszen prawa do ochrony danych z powodu istniejacych

102 Na dzien 31.10.2016. Zalecenie Komisji nr 2012/73, pkt 8.

103 Badania wlasne, zob. http://ec.europa.eu/health/preparedness_response/policy/decision/
index en.htm oraz http://ec.europa.cu/health/communicable diseases/early warning/comm_legi-
slation_en.htm (dostgp: 30.09.2016).

104 Sprawozdanie 2015, s. 9-10.
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niedociagnie¢ (zob. punkt 5.3.). Tym bardziej, ze wada obecnej legislacji unijnej
w tym zakresie jest takze duza ilo$¢ skomplikowanych naukowo i technicznie
postanowien rozproszona w wielu podstawowych i wykonawczych aktach praw-
nych, w ktorych przecigtny obywatel nie jest w stanie zorientowac sig, jak, przez
jakie instytucje 1 w jakim celu dane sg gromadzone czy przetwarzane, dotyczy
to zresztg takze barier jezykowych przy kontakcie np. z ECDC. Podstawowym
wnioskiem koncowym de lege ferenda jest wiec przede wszystkim potrzeba wy-
dania brakujacych przepisow wykonawczych i delegowanych. Zapewniloby to
zwigkszenie kompletno$ci i spdjnosci rozwigzan prawnych w omawianej dzie-
dzinie i tym samym lepiej gwarantowato efektywng ochrong¢ danych osobowych
przy stosowaniu przepisow decyzji 1082/2013 o transgranicznych zagrozeniach
dla zdrowia.

APPLYING THE RULES ON CROSS-BORDER THREATS TO HEALTH
AND THE PROTECTION OF PERSONAL DATA IN THE EU

Summary

The paper concerns a possible conflict between the scope of data protection of individuals,
including their medical data, and the necessity of preparing and reacting to serious cross-border
health threats at the EU level, for example, to pandemics. The case-study of Mr Andrew Speaker,
who was ordered not to leave the US by the US Centre for Disease Prevention and Control because
of his TB infection, but was travelling through Europe in 2007, provides an illustration to proble-
matic legal issues. The text presents EU regulatory tools which aim at preventing the spread of
infectious diseases and other serious cross-border health threats (as provided by Decision 1082/2013)
and the relevant provisions ensuring data protection of individuals in this context. The objective of
the extensive normative analysis of the current regulatory framework is an attempt at assessment
whether the current system of EU rules can offer an effective protection of personal data when the
provisions on pandemics’ prevention are applied.
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