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Sytuacja prawna pracownika
przetwarzajacego dane osobowe
w ramach wykonywania obowigzkoéw
ze stosunku pracy

1. Uwagi wstepne

Wykonywanie obowiazkéw pracowniczych zwiazanych z przetwarzaniem
informacji prawem chronionych podlega wielu specyficznym, prawnym uwarun-
kowaniom. Wplywaja one w przekonaniu autora w sposob dos¢ istotny na sytuacje
prawna pracownika przetwarzajacego te informacje. Zakres tego wplywu jest
jednak rézny w zalezno$ci od szczegdlowosci unormowan prawnych statuujacych
zasady ochrony informacji danego rodzaju i wynikajacego z nich stopnia ingerencji
ustawodawcy w ksztattowanie regul wykonywania zatrudnienia zwiazanego z ich
przetwarzaniem. Na przyktad w odniesieniu do pracownikéw majacych dostep do
tzw. tajemnicy pracodawcy zrodlem obowiazku zapewnienia ochrony informa-
cjom objetym ta forma tajemnicy jest przepis powszechnego prawa pracy a zakres
formalizacji szczegotowych obowiazkow stron stosunku pracy z tym zwigzanych
— nieokreslony bezposrednio przez ustawe!. ,,Obowiazek przestrzegania tajemnicy
[pracodawcy — J.B.] ma charakter bezwarunkowy w tym znaczeniu, ze pracodawca
nie musi podejmowac okreslonych krokow w celu zachowania poufnosci infor-
macji, ktorych ujawnienie mogtoby go narazi¢ na szkod¢™. W przypadku za$ na

1 Art. 100 § 2 pkt 4 k.p. O tajemnicy pracodawcy szerzej J. Borowicz, Przestrzeganie tajem-
nicy pracodawcy a inne pracownicze obowiqzki przestrzegania tajemnicy — zagadnienia pojeciowe,
PiZS 10/1998, s. 2-9.

2 Do udowodnienia winy pracownika niezbedne jest jednak poinformowanie przez praco-
dawcg o zakresie poufnosci informacji — Kodeks pracy. Komentarz, red. W. Muszalski, Warszawa
2004, s. 294.
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8 JACEK BOROWICZ

przyktad pracownika przetwarzajacego informacje niejawne w rozumieniu ustawy
z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych? mamy do czynienia
z catym zespotem szczegdtowych unormowan ustawowych formujacych, zdaniem
autora, wyraznie odrebny status prawny tego pracownika®.

Rowniez przepisy zawarte w ustawie z dn. 29 sierpnia 1997 r. o ochronie
danych osobowych® (dalej: jako ustawa 0.d.0.) wraz ze sformutowanym w nich
szerokim katalogiem obowigzkow przypisywanych podmiotom przetwarzajacym
te dane wptywaja ksztaltujaco na sytuacje prawna osob zatrudnionych u tych
podmiotéw na zasadach pracowniczych. Do rozwazenia pozostaje zakres tego
wplywu, a tym samym odpowiedz na pytanie o zakres odr¢bno$ci sytuacji praw-
nej osob przetwarzajacych dane osobowe w ramach wykonywania obowiazkéw
z zakresu stosunku pracy.

Specyfika sytuacji prawnej pracownika przetwarzajacego informacje chro-
nione moze znajdowaé swoje najwyrazniejsze odzwierciedlenie przede wszyst-
kim w sferach: 1) wymogow, ktére spetni¢ ma osoba aspirujaca do wykonywania
pracy zwiazanej z dostgpem do informacji chronionych, 2) jej obowiazkow
zwiazanych z przetwarzaniem tych informacji, 3) jej odpowiedzialnosci za
naruszenie regut ich ochrony. Ustawodawca moze zatem formutowaé wymogi
dopuszczalnosci zatrudnienia danej osoby na stanowisku zwiazanym z dostgpem
do informacji chronionych okreslonej kategorii, jak rowniez wprowadzaé specy-
ficzne procedury naboru lub sprawdzenia kompetencji kandydatéw na stanowiska
zwiazane z ich przetwarzaniem. Najbardziej wyrazistym przyktadem sygnalizo-
wanych rozwiazan prawnych moga by¢ prawnie okreslone postgpowania spraw-
dzajace przed dopuszczeniem do wykonywania pracy zwiazanej z dostgpem do
informacji niejawnych® czy tez normy okre$lajace przestanki, ktore musi spetnia¢
osoba zatrudniana w pionie ochrony informacji niejawnych’, lub tez przepisy
wprowadzajace wymog odbycia odpowiednich szkolen przed rozpoczeciem prze-
twarzania informacji chronionych®. Analiza przepiséw chroniacych dana katego-
ri¢ informacji pozwala takze na wskazanie pewnych specyficznych, wynikaja-
cych z tych przepisow powinnosci ciazacych na pracowniku je przetwarzajacym

3 Tekst jedn. Dz.U. 5.196.1631.

4 Szerzej: J. Borowicz, Status prawny pracownika przetwarzajqcego informacje niejawne.
Zagadnienia wybrane, Pi1ZS 9/2001, s. 2—13; takze J. Borowicz, Ochrona informacji niejawnych
w stosunkach pracy — zagadnienia wybrane, Przeglad Prawa i Administracji, t. LVIII, Wroctaw
2004, s. 51-68.

5 Tekst jedn. Dz.U. 2.101.926 z p6zn. zm.

6 Zgodnie z art. 27 ust. 1 Ustawy o ochronie informacji niejawnych dopuszczenie do pracy
lub pehienia stuzby na stanowisku albo zlecenie prac zwiazanych z dostgpem do informacji niejaw-
nych moze nastapi¢ do zasady dopiero po przeprowadzeniu postgpowania sprawdzajacego.

7 J. Borowicz, Status prawny..., s. 4-7.

8 Zgodnie z art. 54 ust. 1 Ustawy o ochronie informacji niejawnych dopuszczenie do pracy
lub stuzby, z ktorymi taczy si¢ dostgp do informacji niejawnych, poprzedza szkolenie w zakresie
ochrony informacji niejawnych.
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Sytuacja prawna pracownika przetwarzajacego dane osobowe 9

(np. obowiazek zlozenia slubowan wyrazajacych przyjecie powinnosci ochrony
tajemnicy danej kategorii, jak dzieje si¢ na przyktad w przypadku tajemnicy sta-
tystycznej czy skarbowej’) lub na odczytanie tresci powszechnych, kodeksowych
obowiazkéw pracowniczych (np. obowiazku sumiennosci i staranno$ci przestrze-
gania tajemnicy okreslonej w odrebnych przepisach — art. 100. 11 § 2 pkt 5 k.p.)
w kontek$cie powinno$ci ochrony danej kategorii informacji. Unormowania
chroniace dang kategorig informacji moga rowniez zawiera¢ bezposrednie odnie-
sienia co do rezimow odpowiedzialno$ci prawnej, ktore znajda zastosowanie
w sytuacji naruszenia zasad ochrony tych informacji (np. przez sformutowanie
katalogu przestepstw przeciwko tym informacjom, jak w przypadku ustawy
0.d.o.). Formalnym wyrazem szczegolnej sytuacji prawnej pracownika przetwa-
rzajacego dane chronione jest specyficzna dokumentacja osobowa i organizacyj-
na opisujaca ja oraz konkretyzujaca obowiazki zwiazane z przetwarzaniem tych
danych (np. poswiadczenia bezpieczenstwa, upowaznienia do dostgpu do danych
osobowych, akty wewnetrzne typu instrukcyjnego opisujace techniki i procedury
postepowania z informacjami chronionymi).

2. Pracownik jako podmiot administrujacy
danymi osobowymi

Ustawa o ochronie danych osobowych od poczatkéw swego funkcjonowania
w polskim systemie prawnym wskazywata podmioty zaangazowane w proces
przetwarzania danych osobowych jako adresatoéw jej norm ustalajacych ich
szczegdtowe powinnosci zwiazane z ochrong tych danych. Do okreslenia tych
podmiotéw w pierwotnym tek$cie tej ustawy!? stosowana byta do$¢ rozbudowana
terminologia. Mozna byto wskaza¢ np. na pojecia: administratora danych oso-
bowych (dalej: ADO; byto to i jest nadal jedyne pojecie definiowane ustawowo

9 Zgodnie np. z art. 12 Ustawy z dnia 29 czerwca 1995 r. o statystyce publicznej (Dz.U.
95.88.439 z pozn. zm.) pracownicy stuzb statystyki publicznej, rachmistrze spisowi, ankieterzy
statystyczni oraz inne osoby wykonujace czynnosci w imieniu i na rzecz statystyki publiczne;j,
majacy bezposredni dostgp do danych indywidualnych i danych osobowych, sa obowiazani do
bezwzglednego przestrzegania tajemnicy statystycznej i moga by¢ dopuszczeni do wykonywania
tych czynnosci po ztozeniu w urzedzie statystycznym albo innej jednostce organizacyjnej stuzb sta-
tystyki publicznej pisemnego przyrzeczenia nastgpujacej tresci: ,,Przyrzekam, ze bede wykonywac
swoje prace na rzecz statystyki publicznej z cala rzetelno$cia, zgodnie z etyka zawodowa statysty-
ka, a poznane w czasie ich wykonywania dane jednostkowe zachowam w tajemnicy wobec 0s6b
trzecich”. Podobnie zgodnie z art. 294 § 2. ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa
(tekst jedn. Dz.U. 05.8.60 z p6zn. zm.) m.in. pracownicy urzedéw skarbowych oraz izb skarbowych
sa obowiazani do ztoZenia na pismie przyrzeczenia nastgpujacej tresci: ,,Przyrzekam, ze bedg prze-
strzegat tajemnicy skarbowej. O$wiadczam, ze sa mi znane przepisy o odpowiedzialno$ci karnej za
ujawnienie tajemnicy skarbowej”.

10 Np. tekst pierwotny tej ustawy opublikowany w Dz.U. 97.133.883.
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10 JACEK BOROWICZ

— J.B.), osoby dopuszczonej na podstawie upowaznienia administratora danych
osobowych do obstugi systemu informatycznego oraz urzadzen wchodzacych
w jego sktad, stuzacych do przetwarzania danych (art. 37 ustawy o.d.o.), osoby
zatrudnionej przy przetwarzaniu danych (art. 39 ustawy o.d.o; podkreslenie —
J.B.), administrujacego zbiorem danych (art. 50, 51, 54 ustawy o.d.o0.), admini-
strujacego danymi (art. 52 ustawy o.d.o.), obowiazanego do ochrony danych oso-
bowych (art. 51 ustawy o0.d.0.)!!. Z kolei powolywana ustawa w wersji obecnie
obowiazujacej charakteryzuje si¢ ujednoliceniem i uproszczeniem terminologii
stosowanej do okreslenia podmiotéw zaangazowanych w rozmaite aspekty proce-
su przetwarzania danych osobowych. Ustawodawca, w dalszym ciagu postugujac
si¢ jako jedna z glownych (i nadal konsekwentnie zdefiniowanych ustawowo)
ustawowych kategorii pojgciowych terminem administratora danych osobowych,
wyroznit takze pojgcia: osoby upowaznionej do przetwarzania danych (art. 7
pkt 6 ppkt b, art. 39 ust. 1 i 2 ustawy 0.d.0.), osoby posiadajacej upowaznienie
nadane przez administratora danych (art. 37 ustawy o.d.o.), administratora bez-
pieczenstwa informacji (art. 36 ust. 3. ustawy o0.d.0.)!2. Z kolei w przepisach
karnych ustawy o.d.o. rozroznia si¢ wspotczesnie tego, kto przetwarza w zbio-
rze dane osobowe (art. 49 ust. 1), tego, kto administruje zbiorem danych (art.
51 ust. 1, art. 52, art. 54); tego, kto bedac do tego obowiazany, nie zgtasza do
rejestracji zbioru danych (art. 53)!3. We wskazanych przypadkach (z wyjatkiem

11 Podobne, aczkolwiek znacznie bardziej szczegétowe rozrdznienie podmiotéw zaangazo-
wanych w proces przetwarzania danych osobowych wystgpuje na gruncie obowiazujacych w prze-
szto$ci przepisOw wykonawczych do ustawy o.d.o. W rozporzadzeniu MSWiA z 3 czerwca 1998 r.
w sprawie okreslenia podstawowych warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(DZ.U. z 1998 r., Nr 80, poz. 521 z pdzn. zm.), rozrdzniano ADO oraz: administratora bezpie-
czenstwa informacji (par. 3), osoby zatrudnione przy przetwarzaniu danych osobowych (par. 4, 6
ust. 1, 7 ust. 2), osoby dopuszczone do pracy przy przetwarzaniu danych osobowych (par. 4), osoby
przetwarzajqce dane osobowe (par. 6 ust. 3), osobe uzytkujqcq przenosny komputer, stuzqcy do
przetwarzania danych osobowych (par. 9), osobe upowazniong przez ADO do nadzoru nad naprawq
urzqdzen, dyskow lub innych informatycznych nosnikéw danych (par. 10 ust. 3), uZytkownika syste-
mu informatycznego, w ktorym przetwarza si¢ dane osobowe danych (par. 14 ust. 3). W przypadku
tego aktu prawnego brakowato takze definicji poszczegolnych tych pojec.

12 Poprzednio pojecie administratora bezpieczeristwa informacji wystgpowato w przepisach
wykonawczych do ustawy o.d.o. (przypis 16), obecnie uchylonych i zastapionych przez nowe
(przypis kolejny).

13 Nalezy nadmieni¢, ze nowe przepisy wykonawcze zawarte w Rozporzadzeniu Ministra
Spraw Wewngetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwa-
rzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpo-
wiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U.
04.100.1024), podobnie jak w przypadku uchylonych przepisow wykonawczych, poszerzaja paletg
terminologiczna, wprowadzajac do tekstu prawnego m.in. typowo informatyczne pojgcie uzytkow-
nika (§ 2 pkt 2), a takze pojecia: osoby upowaznionej do przetwarzania danych osobowych w syste-
mie informatycznym (§ 2 pkt 2 in fine), osoby uprawnionej do pracy w systemie informatycznym (§ 2
pkt 3). Z kolei w zalaczniku do tego rozporzadzenia odnalez¢ mozna zaréwno terminologi¢ zbli-
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Sytuacja prawna pracownika przetwarzajacego dane osobowe 11

ADO) brakuje jednak definicji ustawowych. Jak mozna zauwazy¢, ustawo-
dawca, wskazujac na podmioty zaangazowane w proces przetwarzania danych
osobowych, nie postugiwal si¢ nigdy wprost pojeciem pracownika, rezygnujac
z czasem takze z szerszego pojeciowo okreslenia ,,0soby zatrudnionej przy
przetwarzaniu danych osobowych”, znanego z wczesniejszych wersji ustawy,
a mogacego by¢ powiazanym z kategoria zatrudnienia pracowniczego. Wskazuje
to, ze dla ustawodawcy gtownym kryterium wyodrebnienia podmiotow zaan-
gazowanych w przetwarzanie danych osobowych u konkretnego administratora
danych osobowych jest wiasnie fakt przetwarzania tych danych przez te osoby
na podstawie otrzymanego od ADO upowaznienia, a nie np. podstawa prawna,
na ktorej wykonywana jest praca na rzecz danego ADO. W konsekwencji moga
to by¢ zardwno pracownicy w rozumieniu art. 2 k.p., jak i osoby zatrudnione na
innych podstawach prawnych — o ile legitymuja si¢ one stosownym upowaznie-
niem ADO — i jako takie zostaly ujete w ewidencji 0os6b upowaznionych (a nie
jak w pierwotnej wersji ustawy o.d.o. — zatrudnionych przy przetwarzaniu danych
—J.B.) do przetwarzania danych osobowych.

Przedstawiony przeglad terminologii ustawowej stanowi¢ moze podstawe
przede wszystkim do podniesienia jeszcze jednej istotnej kwestii, a mianowicie
relacji migdzy wskazanymi pojgciami okreslajacymi podmioty zaangazowane
w proces przetwarzania danych osobowych u ADO a samym pojeciem ADO.
W szczegolnosci rozwazy¢ nalezy, czy pojecie ADO okresla podmiot od nich
odrebny, czy tez zakresy pojgciowe poszczegdlnych termindw ustawowych
okreslajacych te podmioty moga si¢ na siebie nakladac.

Zgodnie z definicja zawarta obecnie w art. 7 pkt 4 ustawy o.d.o administra-
torem danych osobowych jest organ, instytucja, jednostka organizacyjna, podmiot
lub osoba, bedace organem panstwowym, organem samorzadu terytorialnego,
panstwowa lub komunalna jednostka organizacyjna, podmiotem niepanstwo-
wym realizujacym zadania publiczne, osoba fizyczna lub prawna albo jednostka
organizacyjna — jezeli przetwarzaja one dane osobowe w zwiazku z dziatalnoscia
zarobkowa, zawodowa lub dla realizacji celow statutowych i w zwiazku z tym
decyduja o celach i srodkach przetwarzania tych danych. Jak wynika z przedsta-
wionej definicji, pojecie ADO jest bardzo pojemne. Status ten moze zatem stuzy¢
podmiotom przyjmujacym bardzo r6zna, dopuszczona przez prawo forme prawna
1 organizacyjna. W szczegdlno$ci status ten nie jest powiazany z posiadaniem

zona do znanej z ustawy o.d.o. (jego zapisy odnosza si¢ m.in. do 0s0b upowaznionych do przetwa-
rzania danych osobowych — czg$¢ A, pkt I, ppkt 1 i 2 zatacznika czy tez 0s6b majacych dostep do
danych przetwarzanych w systemie informatycznym — czg$¢ A, pkt I zalacznika), jak i specyficzne
okreslenia kazuistycznie wskazujace na podmioty uwiktane w pewne szczeg6lne sytuacje zwigzane
z przetwarzaniem danych osobowych (np. uzytkownik, ktory utracit uprawnienia do przetwarzania
danych — czgs$¢ A, pkt IV zalacznika; osoba uzytkujqca komputer przenosny zawierajqcy dane oso-
bowe —cz¢$¢ A, pkt V zalacznika; osoba upowazniona przez administratora danych do nadzoru nad
naprawq urzqdzen, dyskow lub innych elektronicznych nosnikow informacji, zawierajqcych dane
osobowe — czg$¢ A, pkt VI, ppkt 3 zalacznika).
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12 JACEK BOROWICZ

osobowosci prawnej przez dany podmiot. Mozna nawet postawic tezg, ze ele-
menty te (tzn. forma prawna, forma organizacyjna) maja drugorzedne znaczenie
w przypadku identyfikacji ADO. W literaturze i orzecznictwie sformutowany
zostat poglad, zgodnie z ktérym podstawowe znaczenie do zakwalifikowania
danego podmiotu jako ADO bedzie mie¢ ustalenie, czy ma on kompetencje
decyzyjne, pozwalajace rozstrzyga¢ w sposob wiazacy o celach i srodkach zbie-
rania, gromadzenia i przechowywania w zbiorach, udostgpniania, przekazywania,
niszczenia oraz kazdego innego przetwarzania danych osobowych w zwiazku ze
swoja dziatalno$cia zarobkowa, zawodowa lub do realizacji swoich celow sta-
tutowych'4, Podkresla sie przy tym, iz pojecie ADO nie powinno by¢ zawezone
wyltacznie do kregu tych podmiotdw, ktorych kompetencje decyzyjne obejmuja
wykonywanie wszystkich operacji sktadajacych si¢ na pojecie przetwarzania
danych w rozumieniu art. 7 pkt 2 ustawy o.d.0.!> W literaturze wyraza si¢ takze
poglad o mozliwosci funkcjonowania kilku ADO w ramach jednej jednostki orga-
nizacyjnej o ztozonej strukturze!®. Istotne natomiast wydaje si¢ zaakcentowanie,
ze ADO jest podmiotem samodzielnym w podejmowaniu decyzji we wskazanej
sferze!”. Uwagi te moga by¢ bezposrednio odniesione do podmiotow wskazanych
w art. 3 k.p. jako pracodawcy — strony stosunkow pracy. Ponadto w literaturze
zwraca si¢ uwagg, ze juz samo okreslenie zakresu stosowania ustawy o.d.o.,
zwlaszcza przez jego odniesienie do wszelkich podmiotdw przetwarzajacych
dane osobowe w zwiazku z dzialalnos$cia zarobkowa i zawodowa, jest dostatecz-
nie szerokie, by obja¢ nim takze kategori¢ pracodawcoéw w rozumieniu art. 3 k.p.
Swiadczyé maja o tym inne regulacje ustawy o.d.o. wprost faczace przetwarzanie
danych osobowych ze stosunkami zatrudnienia (np. art. 27 ust. 6, art. 43 ust. 1
i 4), a co istotne w obowiazujacym stanie prawnym — przepisy k.p. (art. 221)!8,

14 ], Barta, R. Markiewicz, Ochrona danych osobowych. Komentarz, Warszawa 2001, s. 306;
J. Borowicz, Odpowiedzialnos¢ pracodawcy jako administratora danych osobowych, Nowe Zeszyty
Samorzadowe nr 5/2002, s. 59; A. Mednis, Ustawa o ochronie danych osobowych. Komentarz,
Warszawa 1999, s. 17-18; A. Drozd, Ustawa o ochronie danych osobowych. Komentarz. Wzory
pism i przepisy, Warszawa 2004, s. 61; wyrok NSA w Warszawie z dn. 30 stycznia 2002 r., II SA
1098/01, Wokanda 2002/7-8/70; postanowienie SN z dnia 11 grudnia 2000 r., II KKN 438/00,
OSNKW 2001/3-4/33.

15 Za ADO uznac¢ nalezy takze te podmioty, ktore samodzielnie prowadza jedynie np. zbiera-
nie 1 przechowywanie danych czy tez zajmuja si¢ jedynie ich opracowywaniem badz udostgpnia-
niem; J. Barta, R. Markiewicz, op. cit., s. 305.

16 J. Borowicz, Pracodawca samorzqdowy jako administrator pracowniczych danych osobo-
wych, Nowe Zeszyty Samorzadowe nr 1/2006, s. 23-24.

17" A. Drozd, Ustawa o ochronie..., s. 62.

18 Wprowadzony do kodeksu pracy w ramach nowelizacji z 17 listopada 2003 r., okre$la-
jac zakres uprawnien pracodawcy zwiazanych z przetwarzaniem danych osobowych w zwiazku
z zatrudnieniem, forme¢ udostepniania danych osobowych przez pracownika oraz normujac relacjg
migdzy przepisami k.p. a przepisami ustawy z dn. 29 sierpnia 1997 r. o ochronie danych osobowych
(Art. 1 pkt 7 ustawy z dn. 14 listopada 2003 r. o zmianie ustawy — Kodeks pracy, oraz o zmianie
niektorych innych ustaw, Dz.U. Nr 213, poz. 2081).
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Tak wigc w mysl obowiazujacych przepisow pracodawca, przetwarzajac dane
osobowe zatrudnionych pracownikéw zarowno w aktach osobowych, réznego
rodzaju wykazach i skorowidzach, jak i w systemach informatycznych, staje si¢
administratorem tych danych, ktérego zasadniczo dotycza ustawowe reguly ich
przetwarzania'®. Pracodawca w rozumieniu art. 3 k.p. moze w konkretnej sytuacji
wystgpowac w pozycji strony stosunku pracy, ktorego przedmiotem bedzie wyko-
nywanie przez pracownika pracy okreslonego rodzaju. Jej elementem sktadowym
bedzie przetwarzanie danych osobowych w zakresie funkcjonalnie i tre§ciowo
powiazanym z tym rodzajem pracy. Pracownik ten bedzie zatem przetwarzat
u danego pracodawcy dane osobowe w ramach wykonywania obowiazkow ze
stosunku pracy.

Istotnych ustalen w zakresie rozroznienia pojg¢ administratora danych oso-
bowych i administrujacego danymi osobowymi (okreslanego takze jako dyspo-
nent danych osobowych) dokonano w orzecznictwie. Przymiot ,,administrujace-
go” przystugiwa¢ ma zatem podmiotowi, ktory w odroznieniu od ADO, bedacego
podmiotem decydujacym o celach i $rodkach przetwarzania danych osobowych,
jedynie ,,zarzadza, zawiaduje zbiorem danych lub danymi”. Jednoczesnie,
w nawigzaniu do wypowiedzi doktryny, wskazuje sig, ze pojgcie administruja-
cego ma szersze znaczenie. Administrujacym moze by¢ wige zarowno ADO, jak
i ten, kto takiej roli nie odgrywa. Odpowiednio administratorem danych osobo-
wych nie jest kazdy dysponent danych osobowych?©,

Nalezy zaaprobowac ten poglad. Analiza jgzykowa powotywanych przepi-
soOw w zwiazku z nieostroscia stosowanych w nim poje¢ nie pozwala co prawda
—moim zdaniem — na postawienie radykalnej tezy, iz ustawodawca przeciwstawia
decydowanie o celach i srodkach przetwarzania danych osobowych dzialaniom
polegajacym na obstudze systemu informatycznego oraz urzadzen wchodzacych
w jego sktad, stuzacych do przetwarzania danych, wykonywaniu zatrudnienia
przy przetwarzaniu danych, administrowaniu zbiorem danych czy danymi,
ochranianiu danych osobowych, jednak pozwala na wskazanie szerokiego spek-
trum dziatan wykonawczych funkcjonalnie podporzadkowanych kompetencjom
o charakterze decyzyjnym. W konsekwencji nalezy uznac¢, ze o ile pracodawcom
stuzy¢ bedzie przymiot administratorow danych osobowych w odniesieniu do
danych pracownikéw przez siebie zatrudnianych oraz danych osobowych prze-
twarzanych w $cistym zwiazku z przedmiotem dzialalnosci danego pracodawcy
(np. dane osobowe klientoéw — indywidualnych oso6b fizycznych), o tyle pracow-
nicy zatrudniani przy przetwarzaniu tych danych (np. w szeroko rozumianych
komoérkach kadrowych), dysponujacy odpowiednim upowaznieniem (patrz dalej)
powinni by¢ identyfikowani co do zasady jako ,,administrujacy danymi osobowy-
mi” w ramach wykonywania obowiazkéw ze stosunku pracy.

19T, Kuczynski, Ochrona danych osobowych w stosunkach zatrudnienia, Przeglad Sadowy
nr 11-12/98, s. 122.
20 Zob. orzecznictwo w przyp. 13; J. Barta, R. Markiewicz, op. cit., s. 307.
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3. Nawigzanie stosunku pracy z pracownikiem
przetwarzajacym dane osobowe

Przepisy ustawy o.d.o. oraz zwiazane z nig przepisy wykonawcze (zardwno
u poczatkow swojego funkcjonowania w polskim systemie prawnym, jak i obec-
nie) zawieraja niewielki zakres unormowan, ktore moga by¢ odniesione do kwestii
doboru, nawigzania stosunku pracy i wdrozenia do pracy 0sob przetwarzajacych
dane osobowe. W szczegdlnosci zas obowiazujace w tym zakresie prawo nie prze-
widuje szczegdlnej procedury kwalifikowania i oceny kandydatow do pracy zwia-
zanej z danymi osobowymi — procedury, ktorej przedmiotem byloby ustalenie, czy
kandydaci ci daja rekojmig prawidtowego wykonywania obowiazkow zwiazanych
z ochrong przetwarzanych przez siebie informacji (tak jak np. w przypadku wyko-
nywania pracy na stanowiskach zwiazanych z dostgpem do informacji niejaw-
nych — J.B.2!). Pewne dziatania mogace mie¢ znaczenie przy ocenie kandydata na
pracownika przetwarzajacego dane osobowe moga zatem wynikac albo z wiasne;j
inicjatywy pracodawcy, albo tez z przepisow prawa formutujacych wymagania,
ktérych spetnienie — w sposob posredni — moze wptywac takze na oceng przy-
datnosci kandydata do pracy zwiazanej z przetwarzaniem tych danych (np. taka
funkcj¢ moga speli¢ niejako ,,przy okazji” ustawowe wymogi niekaralnosci,
odbycie szkolen, aplikacji, stazow, zdania egzamindéw i inne podnoszone w prag-
matykach). Przepisy dotyczace ochrony danych osobowych nie formutuja rowniez
zadnych wymogow formalnych i merytorycznych, ktére miatyby spetnia¢ osoby
majace by¢ zatrudnione na stanowiskach zwigzanych z przetwarzaniem danych
osobowych. Ocena kwalifikacji konkretnej osoby i jej przydatnosci do pracy zwia-
zanej z ich przetwarzaniem zostaje wigc pozostawiona pracodawcy. Nalezy jednak
przyjac, iz pracodawca, dziatajac jako administrator danych osobowych w rozu-
mieniu art. 7 pkt. 4 ustawy 0.d.o., przez staranny dobor i przygotowanie kandyda-
tow do pracy na stanowiskach zwiazanych z przetwarzaniem danych osobowych,
wykonuje swoj obowiazek prawidlowego zabezpieczenia tych danych??.

3.1. Przygotowanie pracownika do pracy zwiazanej
z przetwarzaniem danych osobowych

Uchylone Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji
z dnia 3.06.1998 r. w sprawie okreslania podstawowych warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informa-

2l Na temat tych procedur szerzej J. Borowicz, Status prawny..., s. 4-10.

22 Na konieczno$¢ dotozenia szczegdlnej staranno$ci w wyborze 0sob odpowiedzialnych za
prawidtowos¢ przetwarzania danych osobowych w odniesieniu do wskazania przez administratora
danych osobowych tzw. administratora bezpieczenstwa informacji zwraca uwagg A. Drozd, Ustawa
o ochronie..., Warszawa 2004, s. 253.
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tyczne stuzace do przetwarzania danych osobowych? (dalej: rozp. MSWiA
z dn. 3.06. 1998 r.), nakazywalo w swoim § 5 zaznajomienie pracownikow prze-
twarzajacych dane osobowe z przepisami normujacymi to zagadnienie ,,przed
przystapieniem do pracy” przy przetwarzaniu tych danych. Nie okreslano przy
tym metody tego ,,zaznajomienia si¢”. Brakowato takze wyraznie sformutowanej
powinnosci dokumentowania realizacji tego obowiazku?*. Aktualnie obowia-
zujace Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i1 organizacyjnych, jakim powinny odpowiadac
urzadzenia i1 systemy informatyczne stuzace do przetwarzania danych osobo-
wych? (dalej: rozp. MSWiA z dnia 29 kwietnia 2004 r.), odstapito od tego typu
wymogu. Zdaniem autora, ze wzgledu na wagg 1 zlozono$¢ problemu ochrony
danych osobowych, zmiang t¢ nalezy oceni¢ krytycznie. Znajomos$¢ unormowan
prawa wydaje si¢ zarowno kwestia podstawowa i punktem wyjscia do budowania
odpowiedniej §wiadomosci prawnej pracownikow, jak i warunkiem niezbednym
do wilasciwego realizowania obowiazkoéw pracowniczych zwiazanych z ochrona
tych danych u konkretnego pracodawcy.

W obowiazujacym stanie prawnym pracownik majacy w zwiazku z wyko-
nywaniem pracy umowionej przetwarza¢ dane osobowe moze by¢ zobowiazany
przez pracodawce realizujacego wiasna powinno$¢ wynikajaca z art. 94 pkt.
1 k.p. do uczestniczenia w szkoleniu z zakresu ich ochrony. Pracodawca zazna-
jamia tym samym tego pracownika m.in. z zakresem obowiazkéw zwiazanych
z ochrong tej kategorii danych oraz sposobami pracy zapewniajacymi ich bez-
pieczne przetwarzanie na wyznaczonym stanowisku. Nalezy przyjac, ze istotnym
elementem takiego szkolenia byloby — oprocz zapoznania si¢ z przepisami prawa
oraz procedurami i technikami ochrony informacji — zaznajomienie pracownika
z takimi elementami dokumentacji organizacyjnej z zakresu ochrony danych oso-
bowych, jak ,,Polityka bezpieczenstwa” oraz ,,Instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych” uszczegotawia-
jacymi zasady ochrony tych danych u danego pracodawcy?¢. Bytoby to rowniez

23 Dz.U. nr 80, poz. 521.

24 W literaturze zwrdcono wowczas uwage, ze poniewaz w trakcie czynno$ci kontrolnych
realizacja tego obowiazku (zaznajomienia z przepisami dotyczacymi ochrony danych osobowych
— J.B.) moze by¢ badana przez inspektora ochrony danych osobowych, w interesie pracodawcy
lezy wigec wlasciwe udokumentowanie spetnienia wszystkich wymogéw prawnych ochrony tych
danych. Waga, jaka przyktada ustawodawca do ochrony danych osobowych, nakazuje, aby pra-
cownik potwierdzil na pismie odbycie przeszkolenia, instruktazu czy innej formy zaznajomienia
si¢ z odpowiednimi przepisami (ustawodawca nie precyzuje formy realizacji tego obowiazku).
Potwierdzenie to nalezy przechowywac w aktach osobowych, w czgséci B; J. Borowicz, Obowiqzek
prowadzenia przez pracodawce dokumentacji osobowej i organizacyjnej z zakresu ochrony danych
osobowych, PiZS 3/2001, s. 5.

2 Dz.U. 04.100.1024.

26 Obowiazek prowadzenia tej dokumentacji wynikajacy z art. 36 ust. 2 ustawy o ochronie
danych osobowych precyzuje rozp. MSWiA z dnia 29 kwietnia 2004 r. — zob. § 1 pkt 1, § 3, § 4.
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przejawem wykonania powinno$ci wdrozenia tej dokumentacji (§ 3 ust. 1. rozp.
MSWiA z dnia 29 kwietnia 2004 r.)?’.

3.2. Ztozenie o$wiadczenia pracownika o zapoznaniu si¢
z prawami przyshugujacymi mu w zwiazku z ochrona
jego danych osobowych

Ustawodawca naktada na ADO obowiazek poinformowania osoby fizycznej,
ktorej dane sa przez nia zbierane, o swojej ,,tozsamosci” (w przypadku zatrud-
nienia pracowniczego bedzie to nazwa i siedziba pracodawcy), celu zbierania
danych oraz prawie wgladu do swoich danych oraz ich poprawiania (art. 24
ustawy o.d.o.). Obserwacje praktyki stosowania unormowan chroniacych dane
osobowe poczynione przez autora wskazuja, ze jest to powinno$¢ powszechnie
ignorowana przez pracodawcoéw. Tymczasem, jak wynika z literatury, udzielenie
tych informacji pracownikowi warunkuje legalnos¢ zbierania danych osobowych
przez pracodawce®®. A zatem w interesie prawnym pracodawcy, ktory spehnit
wskazana powinno$¢ przy zatrudnieniu pracownika, jest zapewnienie sobie moz-
liwosci wykazania si¢ faktem realizacji ustawowej powinnosci w odniesieniu do
kazdej z zatrudnianych przez siebie 0sob fizycznych. Oznacza¢ to moze sktada-
nie przez pracownikow pisemnych o§wiadczen o zapoznaniu si¢ z przyshuguja-
cymi im na mocy przepiséw ustawy o.d.o uprawnieniami. Nalezy przypomnie¢,
ze konstrukcja obowiazku okreslonego w art. 24 ustawy o.d.o. wyklucza jego
realizacj¢ przez dziatania skierowane do ogdélu uprawnionych (np. wywiesze-
nie w miejscu ogdlnie dostgpnym dla pracownikéw informacji o prawach oséb
fizycznych zwiazanych z ochrong ich danych osobowych)?.

3.3. Zaznajomienie pracownika z zakresem informacji
objetych tajemnica na zasadzie art. 39 ust. 2 ustawy o.d.o.

Zgodnie z § 3 Rozporzadzenia MPiPS z dnia 28.05.1996 r. w sprawie
zakresu prowadzenia przez pracodawce dokumentacji w sprawach zwigzanych
ze stosunkiem pracy oraz sposobu prowadzenia akt osobowych pracownika3?
pracodawca ,,przed dopuszczeniem pracownika do pracy uzyskuje jego pisem-

21 A. Drozd, Ustawa o ochronie..., s. 241.

2 A. Drozd, Zasady przetwarzania danych osobowych w aktach osobowych pracownikéw,
PiZS 3/2005, s. 12—13.

29 O$wiadczenie tego typu powinno by¢ przechowywane w aktach osobowych pracownika,
w ich czgsci B; J. Borowicz, Obowiqzek prowadzenia...

30 Dz.U. 96.62.286 z p6zn. zm.
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ne potwierdzenie zapoznania si¢ z [...] zakresem informacji objetych tajemnica
okreslona w obowiazujacych ustawach dla uméwionego z pracownikiem rodzaju
pracy”. Zgodnie za$ z aktualnym brzmieniem art. 39 ust. 2 ustawy o.d.o. osoby,
ktore zostaty upowaznione do przetwarzania danych, sa obowiazane zachowac
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia. Pracodawca
powinien zatem przed dopuszczeniem pracownika do pracy wskaza¢ mu wyraz-
nie: 1) zakres objetych tajemnica danych osobowych, z jakim pracownik ten
bedzie miat do czynienia w ramach wykonywania pracy umowionej, 2) objete
tajemnica sposoby ich zabezpieczenia. Pracownik powinien za§ potwierdzic¢
pisemnie zapoznanie si¢ z tymi informacjami3!.

3.4. Nadanie pracownikowi upowaznienia
do przetwarzania danych osobowych

Wymég nadania takiego upowaznienia pracownikowi zatrudnionemu przy
przetwarzaniu danych osobowych, znany z poprzednich wersji ustawy o.d.o.,
wynika takze z aktualnego brzmienia jej art. 37. Upowaznienie to powinno by¢
nadane pracownikowi przed rozpoczgciem wykonywania pracy zwiazanej z prze-
twarzaniem tych danych i tylko pracownik legitymujacy si¢ takim upowaznieniem
moze legalnie przetwarza¢ dane osobowe u danego pracodawcy. Nalezy w zwiaz-
ku z tym przyjaé, ze nie mozna domniemywac istnienia upowaznienia do przetwa-
rzania danych osobowych na podstawie rodzaju pracy umowionej (jako takiego,
z ktérym z istoty rzeczy wiaze si¢ konieczno$¢ przetwarzania tych danych) albo
wykazu obowiazkow/zakresu czynno$ci przedstawionego pracownikowi przez
pracodawce. Jak wskazuje si¢ w literaturze, w obecnym stanie prawnym nie ma
watpliwosci, ze zakresem tego upowaznienia objety jest kazdy przypadek prze-
twarzania danych osobowych w zbiorze — w szczego6lnosci bez wzgledu na to, czy
zbior jest prowadzony w systemie informatycznym?2. Nadawania upowaznienia,
o ktorym mowa w art. 37 ustawy o.d.o., nie nalezy zatem myli¢ z przypadkiem
nadawania uprawnien do przetwarzania danych w systemie informatycznym,
o ktérym mowa np. w rozp. MSWiA z dnia 29 kwietnia 2004 r. (§ 5 pkt 1).
Nadanie okres$lonej osobie uprawnien do przetwarzania danych w systemie infor-
matycznym jest czynnoscia techniczna wynikajaca z faktu wczesniejszego nada-
nia upowaznienia do przetwarzania danych osobowych jako takich.

Ustawodawca nie okre$la formy ani tresci takiego upowaznienia. Ze wzglg-
dow dowodowych nalezy przyja¢, ze powinno ono by¢ wydane na pismie.
Upowaznienie to powinno mie¢ charakter imienny — w jego tresci nalezy wyraz-

31 Potwierdzenie to powinno by¢ przechowywane w jego aktach osobowych (czes¢ B).

32 A. Drozd, Ustawa o ochronie..., s. 254; wcze$niej na konieczno$¢ objecia zakresem upo-
waznienia do przetwarzania danych osobowych metodami ,tradycyjnymi” zwracal uwagg takze
J. Borowicz, Obowiqzek prowadzenia..., s. 4-5.
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nie wskaza¢ osobg dysponujaca tym upowaznieniem oraz zakres przetwarzania
danych osobowych realizowany na jego podstawie. Nalezatoby przyjaé, iz upo-
waznienie takie powinno by¢ wydane w dwdch egzemplarzach — jeden z nich
pozostawatby, na wypadek kontroli, w dyspozycji pracownika, a drugi w jego
aktach osobowych, w ich czgsci B3,

3.5. Ujecie informacji dotyczacych pracownika
przetwarzajacego dane osobowe w ,,Ewidencji osob
upowaznionych do przetwarzania danych osobowych”

Art. 39 ust. 1 ustawy o.d.o. formutuje ciazaca na administratorze danych
osobowych powinno$¢ ewidencjonowania oséb przetwarzajacych dane osobowe
na podstawie nadanych im przez niego upowaznien. Obejmuje ona zatem swoim
zakresem podmiotowym nie tylko pracownikdéw zatrudnionych przy przetwarza-
niu danych osobowych, lecz takze wszystkie inne osoby, ktorym konkretny pra-
codawca takie upowaznienia nadal. Ewidencja ta stanowi element dokumentacji
osobowej zwiazanej z przetwarzaniem danych osobowych*. W ewidencji takiej
nalezy uwzgledni¢ nastgpujace informacje: imi¢ i nazwisko pracownika, datg
nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych
przez danego pracownika, a takze identyfikator tego pracownika funkcjonujacy
w systemie informatycznym. Wskazanie w ewidencji zakresu upowaznienia
do przetwarzania danych osobowych moze by¢ dokonane na przyktad przez
nazwanie poszczeg6lnych kategorii danych osobowych i okreslenie stanowiska
zajmowanego przez pracownika podlegajacego wpisowi do ewidencji lub wska-
zanie rodzaju pracy umoéwionej, z ktorej wykonywaniem taczy si¢ przetwarzanie
danych osobowych.

Ustawodawca nie przesadza, w jakiej formie ma by¢ prowadzona ewi-
dencja pracownikéw przetwarzajacych dane osobowe. W literaturze wyrazono
w zwiazku z tym poglad, iz postugiwanie si¢ pojeciem ewidencji moze, w $wie-
tle przepisu art. 2 ust. 2 ustawy o.d.o. wprowadzajacego rozréznienie danych
przetwarzanych w systemach informatycznych oraz ,kartotekach [...] 1 innych
zbiorach ewidencyjnych” sugerowac¢, iz ewidencja ta ma mie¢ formg ,.tradycyj-
ng” — pisemna (nieinformatyczna)?>.

3 J. Borowicz, Obowiqzek prowadzenia...

34 Za wilaczeniem ewidencji 0sob przetwarzajacych dane osobowe do dokumentacji osobo-
wej przemawia odniesienie jej do mogacego zmienia¢ si¢ w czasie zbioru konkretnych, upowaznio-
nych do przetwarzania danych osobowych osob fizycznych, a nie wzglgdnie ustalonego w ramach
struktury organizacyjnej zaktadu pracy zbioru stanowisk pracy lub komorek organizacyjnych zwia-
zanych z przetwarzaniem danych osobowych”, J. Borowicz, Obowigzek prowadzenia..., s. 5-6.

35 A. Drozd, Ustawa o ochronie..., s. 260, J. Borowicz, Obowiqzek prowadzenia...
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4. Obowiazki pracownika przetwarzajacego
dane osobowe

4.1. Obowiazek stosowania obowiazujacych
u danego pracodawcy sposobdw zabezpieczenia
danych osobowych

Przepisy ustawy o.d.o. naktadaja na pracodawce¢ — administratora danych
osobowych wiele obowiazkow zwigzanych ze stosowaniem technicznych
i organizacyjnych srodkow ochrony tych danych odpowiednio do zagrozen oraz
kategorii danych osobowych objetych ochrona. Srodki te powinny by¢ opisane
w prowadzonej przez pracodawce dokumentacji. Ustawodawca naktada rowniez
na pracodawce powinnos¢ wyznaczenia administratora bezpieczenstwa infor-
macji sprawujacego nadzor nad przestrzeganiem zasad ochrony danych osobo-
wych (art. 36. ust. 1-3 ustawy 0.d.0.)*¢. Szczegotowe zasady stosowania srodkoéw
technicznych i organizacyjnych okresla rozp. MSWiA z dnia 29 kwietnia 2004 r.
Ogét tych unormowan wyznacza zestaw oczekiwanych z punktu widzenia bez-
pieczenstwa danych, zréznicowanych zachowan pracownika. Objete one moga
by¢ opisowym okresleniem ,,obowigzku stosowania obowiazujacych u danego
pracodawcy sposobow zabezpieczenia danych osobowych”. Zachowania pole-
gajace na zawinionym niestosowaniu lub zawinionym blednym stosowaniu
tych sposobéw moga by¢ interpretowane jako naruszenie obowiazkdéw pra-
cowniczych zwiazanych z przetwarzaniem danych osobowych. Stosowane
u danego pracodawcy sposoby zabezpieczenia danych osobowych wyznaczaja
réwniez — w sensie technicznym — metodyke wykonywania pracy uméwionej
z uwzglednieniem wymogow bezpieczenstwa informacji. Zachowania zgod-
ne z ta metodyka pozwalaja uznac, iz praca wykonywana jest sumiennie i sta-
rannie, z poszanowaniem ustalonego porzadku pracy, dobra zakladu pracy
1 tajemnicy pracodawcy oraz danych osobowych. Przyjeta u danego pracodaw-
cy organizacyjna i techniczna (a w szczegolnosci informatyczna) metodologia
ochrony danych osobowych moze by¢ zatem Zroédtem danych umozliwiajacych
ustalenie norm o charakterze pozaprawnym, pozwalajacych pracodawcy na
oceng wykonywania niektorych podstawowych obowiazkéw pracowniczych opi-
sanych w art. 100 k.p.

36 W literaturze zwraca si¢ uwage, ze w zwiazku z tym, iz ustawa o.d.o. nie okre$la, w ramach
jakiego stosunku prawnego administrator bezpieczenstwa informacji ma wykonywaé swoje obo-
wiazki, nalezy wigc przyjac, ze moze on to czyni¢ w ramach rozmaitych stosunkoéw zatrudnienia
(stosunek pracy, stosunki cywilnoprawne czy tez administracyjnoprawne) lub w ramach samoza-
trudnienia, A. Drozd, Ustawa o ochronie..., s. 252-253.

Prawo 307, 2009
© for this edition by CNS



20 JACEK BOROWICZ

4.2. Obowiazek zachowania tajemnicy danych osobowych
oraz sposobow ich zabezpieczenia

Pracownik na mocy art. 100 § 2 pkt 5 k.p. zobowiazany jest do przestrze-
gania tajemnicy danych osobowych jak jednej z tajemnic okreslonych w odrgb-
nych przepisach. Tak wigc zachowujac tajemnice tych danych, spetnia on wyra-
zona w tym przepisie k.p. powinno$¢ pracownicza. Nie wydaje si¢ jednak, aby
uzasadniato to okreslenie samej tajemnicy danych osobowych z art. 39 ust. 2
ustawy o.d.o. jako ,.tajemnicy pracowniczej”, jak czyni to G. Sibiga, poniewaz
zgodnie z przepisem ustawy o.d.o. adresatem tej powinnosci sa osoby upo-
waznione do przetwarzania danych (co jest szerokim ujgciem grupy adresatow
tej powinnosci) — a nie wyltacznie upowaznione osoby przetwarzajace te dane
w ramach wykonywania obowiazkdéw ze stosunku pracy?’ (czy nawet szerzej
— w ramach zatrudnienia). Nalezy doda¢, ze obowiazek zachowania tajemnicy
danych osobowych przez pracownika przetwarzajacego te dane w ramach wyko-
nywania obowiazkow ze stosunku pracy nie zalezy od tego, czy i jaka szkode
ujawnienie tych danych podmiotom nieuprawnionym mogloby wyrzadzi¢ pra-
codawcy?s.

Jak juz wspomniano, zgodnie z aktualnym brzmieniem art. 39 ust. 2 ustawy
o.d.o. osoby, ktére zostaly upowaznione do przetwarzania danych osobowych,
sa obowiazane zachowa¢ w tajemnicy zarowno te dane, jak i sposoby ich zabez-
pieczenia. Wczesniejsza wersja tego przepisu zawgzala t¢ powinno$¢ do zacho-
wania w tajemnicy samych tylko danych osobowych. Wyrazajac aprobate dla
obecnego brzmienia tego przepisu, nalezy zgodzi¢ sig, ze zachowanie w pouf-
nosci sposoboéw (metod, technik, narzedzi, procedur) zabezpieczenia danych
osobowych, szczegdlnie w przypadku przetwarzania tych danych w systemie
informatycznym, ma w praktyce zasadnicze znaczenie dla prawidlowosci ich
ochrony przed zagrozeniami zewngtrznymi.

Przepis art. 39 ust. 2 ustawy 0.d.o. w swoim obecnym brzmieniu nie odnosi
si¢ w zaden sposob do kwestii granic czasowych trwania obowiazku zachowa-
nia tajemnicy danych osobowych oraz sposobdéw ich zabezpieczenia. W swojej
poprzedniej wersji okreslal on natomiast do$¢ ogodlnie, iz obowiazek ten miat
istnie¢ ,,réwniez po ustaniu zatrudnienia”. Nie wyznaczano przy tym zadnej
gbérnej granicy czasowej trwania tego obowiazku. Przyjeta oéwczesnie kon-
strukcje mozna byto, zdaniem autora, oceniac¢ krytycznie — w $Swietle brzmienia

37 @G. Sibiga, Dostep do informacji publicznej a prawo do prywatnosci jednostki i ochrony jej
danych osobowych, Samorzad Terytorialny nr 11/2003, s. 9.

38 Por. charakterystyka powinnosci z art. 100 § 2 pkt 5 k.p.; L. Florek, T. Zielinski, Prawo
pracy, Warszawa 2000, s. 152. Dane osobowe przetwarzane w danym zaktadzie pracy moga row-
niez si¢ miesci¢ w szerszej kategorii tajemnic pracodawcy, czyli informacji, ktorych ujawnienie
mogloby narazi¢ pracodawce na szkode; patrz np. T. Kuczynski, [w:] Z. Kubot, T. Kuczynski,
Z. Masternak, H. Szurgacz, Prawo pracy. Zarys wkiadu, Warszawa 2005, s. 152—153.
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powotanego przepisu nalezato bowiem przyja¢ istnienie dozywotniego obo-
wiazku tajemnicy, a wigc tego obowiazku formuty, ktora nie stanowi reguly
W szeroko rozumianym prawie ochrony informacji. Warto zwrdci¢ uwage, ze
nawet w przypadku bardziej rygorystycznych unormowan chroniacych tak
newralgiczna kategorig¢ danych, jak informacje niejawne, ustawodawca jasno
wskazuje zréznicowane, w zaleznosci od tzw. klauzul tajnos$ci, okresy trwa-
nia stanu tajemnicy informacji danej kategorii. W aktualnym stanie prawnym
ustawa o ochronie danych osobowych pomija kwesti¢ okresu obowiazywania
stanu tajemnicy danych osobowych. W literaturze wyrazono w zwiazku z tym
poglad, ze zmiana dokonana w 2004 r. w przepisie art. 39 ust. 2 miala charakter
jedynie redakcyjny; zwiazany z tym obowiazek zachowania tajemnicy danych
osobowych i1 sposobow ich zabezpieczania ma cigzy¢ nie tylko na osobach
zatrudnionych, lecz takze na wszystkich upowaznionych do przetwarzania tej
kategorii informacji. Podnosi si¢ przy tym, ze pomimo iz analizowany przepis
nie wskazuje wyraznie obowiazku zachowania tajemnicy po ustaniu upowaz-
nienia, to nalezy przyjac¢, ze omawiany obowiazek trwa takze po jego ustaniu,
gdyz ustawa nie przewiduje ograniczenia czasowego tego obowiazku*®. Zwraca
jednak — moim zdaniem — uwagg to, ze ustawa o.d.o. wiaze istnienie tego obo-
wiazku z posiadaniem przez zobowiazanego do zachowania tajemnicy statusu
osoby upowaznionej do przetwarzania danych osobowych (,,Osoby, ktdre zosta-
ly upowaznione do przetwarzania danych...” art. 39 ust. 2 ustawy o.d.o., pod-
kreslenie — J.B.). Byty pracownik, ktérego zatrudnienie ustato, nie ma juz zatem
statusu osoby upowaznionej do przetwarzania danych osobowych, z jakimi miat
do czynienia u bytego pracodawcy. O ile wigc w dalszym ciagu dysponuje nimi
(i przetwarza je w zbiorze — cho¢ nie jest do tego uprawniony — por. art. 49
ust. 1 ustawy 0.d.0.4%), to mozna mu zasadnie postawi¢ zarzut nieuprawnionego
dysponowania tymi danymi oraz bezprawnego ich przetwarzania. Nie wydaje si¢
natomiast, aby w $wietle przepisow ustawy o.d.o zasadne byto stwierdzenie, ze
narusza on powinno$ci zachowania ich w tajemnicy*!. Powinno$¢ zachowania
informacji w tajemnicy moze naruszy¢ jedynie osoba zobowiazana do dochowa-
nia tej tajemnicy. W zwiazku z podniesionymi watpliwosciami nalezaloby raczej
postulowaé doprecyzowanie unormowania zawartego w art. 39 ust. 2 ustawy
o.d.o. mogace polega¢ chociazby na wyraznym stwierdzeniu, iz obowiazek

39 A. Drozd, Ustawa o ochronie..., s. 260-261.

40 Kto przetwarza w zbiorze dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne
albo do ktorych przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2”.

41 Chyba ze uzna si¢ istnienie ustawowego obowiazku zachowania tajemnicy danych oso-
bowych o charakterze powszechnym, niezwiazanego ze statusem pracowniczym, czy tez szerzej
— z istnieniem aktualnego upowaznienia do przetwarzania danych osobowych. Taka powinno$é
jednak ciazytaby z mocy ustawy na kazdym, kto nie bedac uprawniony, w jakichkolwiek okoliczno-
Sciach zapoznatby si¢ z danymi osobowymi, co jednak, jak si¢ wydaje, nie odpowiada literalnemu
brzmieniu zapisu ustawowego.
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zachowania tajemnicy danych osobowych ciazy na osobie upowaznionej takze
po ustaniu tego upowaznienia*?,

Wychodzac poza $cisle jezykowa analizg tego przepisu, mozna zastanowic
si¢ nad celowoscia nieograniczonego w czasie obowiazku zachowania w tajemni-
cy danych osobowych oraz sposobdw ich zabezpieczenia. Odwotac¢ si¢ mozna do
pewnych ogélnych obserwacji zwiazanych takze w duzej mierze z ochrong infor-
macji, amianowicie dotyczacych sfery wlasnosci intelektualnej (a wigc takze przy-
padku unormowan wyznaczajacych pewne granice czasowe ochrony, w tym
przypadku np. w odniesieniu do majatkowych uprawnien tworcow). Wskazac
mozna np. na zjawisko dyfuzji nowych rozwiagzan, a wigc na proces, w ktorym
nawet rozwiazania / utwory chronione z uptywem czasu wchodza do obrotu
(upowszechniaja si¢), niekiedy wbrew woli dysponentow praw, a wigc nawet
w drodze nielegalnej. Podchodzac do sprawy zdroworozsadkowo, nalezy uznac,
ze procesu tego nie da si¢ w catosci powstrzymac. Stad tez, jak mozna przypusz-
czaé, ograniczony czasowo monopol tworcy / wynalazcy na eksploatacj¢ swego
wytworu intelektualnego. W odniesieniu do informacji zachodzi¢ moga podobne
procesy, a wigc jej naturalna dyfuzja, ale tez jej ,,starzenie” si¢, dezaktualizacja
— zjawiska podwazajace, zdaniem autora, celowos$¢ jej niczym nieograniczonej
w czasie ochrony. Sposoby zabezpieczenia danych osobowych moga réwniez,
wraz z post¢gpem technicznym i rozwojem informatyki, ulega¢ zmianom (swoistej
,dezaktualizacji”, starzeniu si¢, wypieraniu przez rozwigzania nowe).

Takze sygnalizowane juz analogie z unormowaniami chronigcymi informa-
cje niejawne, ktore mozna by rozszerzy¢ o pewne odniesienia co do czasu trwa-
nia klauzuli poufno$ci w przypadku ochrony tajemnicy przedsi¢biorstwa®? czy
tez powinnosci sprecyzowania okresu trwania mowy o zakazie konkurencji po
ustaniu stosunku pracy*, pozwalatyby na sformutowanie postulatu wyznaczenia

42 Warto zwrdci¢ uwage, ze art. 294 ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatko-
wa, zobowiazujacy w § 1 do przestrzegania tajemnicy skarbowej m.in. pracownikéw urzedow
skarbowych oraz izb skarbowych; pracownikow urzgdow celnych oraz izb celnych; czy tez pewne
kategorie harcownikéw samorzadowych (odpowiednio sa to woéjt, burmistrz (prezydent miasta),
starosta, marszatek wojewodztwa oraz pracownicy samorzadowych stuzb finansowych) formutuje
wprost w swoim § 3 regul¢ zobowiazujaca wskazane podmioty do zachowania tajemnicy skarbowe;j
réwniez po ustaniu zatrudnienia lub zakonczeniu praktyki zawodowej. Tak wigc mozliwe jest, ze
ustawodawca w sposob bezposredni wskazuje w przepisach na taki wlasnie otwarty zakres czasowy
obowiazywania tajemnicy informacji okreslonej kategorii.

4 Art. 11 ust. 11 2 Ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji
(tekst jedn. Dz.U. 03.153.1503 z p6zn. zm.), zgodnie z ktorym czynem nieuczciwej konkurencji jest
przekazanie, ujawnienie lub wykorzystanie cudzych informacji stanowiacych tajemnicg przedsig-
biorstwa albo ich nabycie od osoby nieuprawnionej, jezeli zagraza lub narusza interes przedsigbior-
cy. Przepis ust. 1 stosuje si¢ rowniez do osoby, ktora §wiadczyta pracg na podstawie stosunku pracy
lub innego stosunku prawnego przez okres trzech lat od jego ustania, chyba ze umowa stanowi
inaczej albo ustal stan tajemnicy.

4 Zawieranej z pracownikiem majacym dostep do szczegdlnie waznych informacji, ktorych
ujawnienie mogloby narazi¢ pracodawce na szkodg, por. art. 1012 § 1 k.p.

Prawo 307, 2009
© for this edition by CNS



Sytuacja prawna pracownika przetwarzajacego dane osobowe 23

w przepisach ustawy o.d.o. jasnych granic czasowych obowiazku zachowania
tajemnicy danych osobowych i sposobow ich zabezpieczania.

4.3. Obowiazek wspoldzialania z organem ochrony
danych osobowych

Obowiazek wspoldziatania z organem ochrony danych osobowych bedzie
wynika¢ z catoksztaltu unormowan okreslajacych uprawnienia Generalnego
Inspektora Danych Osobowych i reprezentujacych go w ramach przeprowadza-
nych dzialan kontrolnych inspektorow danych osobowych. Nalezy przyjac, ze
korelatem uprawnien do wstgpu do pomieszczen, w ktorych przetwarzane sa
dane osobowe, zadania wyjasnien, wzywania i przestuchiwania osob w zakre-
sie niezbednym do ustalenia stanu faktycznego, uzyskiwania wgladu do doku-
mentéw 1 danych czy tez przeprowadzenia ogledzin, badan i innych czynno$ci
(art. 14 pkt 1-4 ustawy o.d.o.) beda powinnosci pracownikoéw przetwarzajacych
dane osobowe sumujace si¢ w zespole zroznicowanych zachowan umozliwia-
jacych realizacj¢ ustawowych uprawnien przypisanych inspektorowi ochrony
danych osobowych (opisowy obowiazek wspotdziatania z organem ochrony
danych osobowych). Nalezy podkresli¢, ze podmiotem odpowiedzialnym za
realizacj¢ tych powinnosci przez poszczeg6dlnych pracownikow przetwarzajacych
dane osobowe jest, na mocy art. 15 ust. 1 ustawy o.d.o., kierownik kontrolowanej
jednostki organizacyjnej. Przepis ten naklada na niego szczegdlny obowiazek
zachowania si¢ w taki sposob, aby kontrolujacy inspektorzy mogli wykonywac
dziatania kontrolne okreslone w art. 14 pkt 1-4 ustawy o.d.o., co moze znalez¢
swoj wyraz w wydawaniu pracownikom przetwarzajacym dane osobowe odpo-
wiednich polecen shuzacych zapewnieniu wlasciwego wspoéidziatania tych pra-
cownikow z inspektorem®.

5. Pracownicza odpowiedzialnos¢ przetwarzajacego
dane osobowe w ramach wykonywania obowiazkow
ze stosunku pracy

Rozwazajac stosowanie w sytuacji naruszenia przez pracownika zasad
ochrony danych osobowych regut odpowiedzialno$ci przewidzianych w prawie
pracy, nalezy na wstgpie zaznaczyC, ze w literaturze problem ten rozpatruje si¢
w konteks$cie szerokiego rozumienia pojecia odpowiedzialno$ci pracownicze;.
Zgodnie z nim przez odpowiedzialno$¢ pracownicza nalezy rozumieé prze-
widziane w przepisach prawa negatywne skutki (dolegliwosci) o charakterze

45 A. Drozd, Ustawa o ochronie..., s. 99.
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prawnym, ktoére moga by¢ zastosowane wobec pracownika za jego naganne
zachowanie sie*¢. Jak jednoczesnie podkresla si¢ w literaturze, szeroko rozumia-
na odpowiedzialno$¢ wedlug przepisOw prawa pracy, ktéra obja¢é mozna osoby
uchybiajace obowiazkom zwiazanym z ochrona danych osobowych przetwarza-
nych w zwiazku z wykonywaniem pracy umowionej, pelni funkcje subsydiarna
wzgledem odpowiedzialnosci cywilnej, a zwlaszcza przewidzianej przez ustawg
o.d.o. odpowiedzialno$ci karnej (rozdz. 8 tej ustawy)*’.

Zastosowanie tego ujecia odpowiedzialnosci pracowniczej pozwala przyjac,
iz pracodawca moze zastosowa¢ wobec pracownika zatrudnionego przy prze-
twarzaniu danych osobowych nie tylko odpowiedzialno$¢ porzadkowa (art. 108
in. k.p.) i materialna (art. 114 i n. k.p.), lecz takze inne $rodki stosowane w sytu-
acjach nagannych zachowan pracownikow, jak np. rozwiazanie umowy o pracg
(W szczegdlnosci w trybie natychmiastowym — art. 52 k.p.)*® czy tez pozbawienie
lub obnizenie sktadnika wynagradzania powiazanego z wynikami pracy (premia).
Pracodawca wystepuje wigc w pozycji podmiotu uprawnionego do zastosowania
wobec pracownika naruszajacego zasady ochrony przetwarzanych danych osobo-
wych jednego ze wskazanych srodkow.

Wybdr srodka stuzacego realizacji odpowiedzialnosci danego pracownika
pozostawiony zostaje co do zasady pracodawcy oceniajacemu wagg naruszenia
zasad przetwarzania danych osobowych w kontekscie rodzaju wykonywanej
pracy oraz rodzaju i konsekwencji naruszenia zasad i stopnia winy ,,sprawcy’’.
Swoboda wyboru przez pracodawcg tych srodkdéw doznaje pewnego ograniczenia
w sytuacji wskazanej w art. 17 ust. 2 ustawy o.d.o. Na podstawie tego przepisu
inspektor ochrony danych osobowych, opierajac si¢ na wynikach przeprowadzo-
nej kontroli, moze wystapi¢ do pracodawcy — administratora danych osobowych
z zadaniem wszczegcia ,,postgpowania dyscyplinarnego lub innego przewidziane-
go prawem postgpowania” przeciwko osobie winnej dopuszczenia do uchybien.
Przy braku ustawowych definicji przez odpowiedzialno$¢ dyscyplinarna nalezy
rozumie¢ posta¢ odpowiedzialno$ci szczegolnej, ktorej podlegaja mianowani pra-

46 Szerokie ujecie odpowiedzialno$ci pracowniczej przeciwstawia sie w doktrynie waskiemu
jej definiowaniu. Zgodnie z nim odpowiedzialno$¢ pracownicza taczy¢ mozna tylko z rezimem
odpowiedzialnosci majatkowej i osobistej, a jej przejawem moze by¢ tylko dolegliwos¢ formalnie
objeta rezimami odpowiedzialnosci w prawie pracy, czyli np. odpowiedzialnos¢ porzadkowa lub
materialna. O roéznych ujeciach odpowiedzialnosci pracowniczej: np. T. Kuczynski, [w:] Z. Kubot,
T. Kuczynski, Z. Masternak, H. Szurgacz, Prawo pracy..., s. 155-156. Tenze autor opowiada si¢ za
szerokim uj¢ciem odpowiedzialnosci pracowniczej w przypadku naruszenia zasad ochrony danych
osobowych przez osoby zatrudnione, T. Kuczynski, Ochrona danych osobowych w stosunkach
zatrudnienia, Przeglad Sadowy nr 11-12/1999, s. 128.

47 T. Kuczynski, Ochrona danych... Autor ten rbwniez wskazuje na mozliwos$¢ zastosowania
regul odpowiedzialnosci cywilnej w sytuacjach powstajacych na gruncie art. 31 ustawy o.d.o.
Zagadnienie odpowiedzialnosci cywilnej na gruncie tego przepisu rozwaza réwniez A. Szewc,
Z problematyki ochrony danych osobowych, cz. 111, Radca Prawny 5/1999, s. 15 i n.

4 T. Kuczynski, Ochrona danych..., s. 129-130.
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cownicy shuzby publicznej z powodu naruszenia obowiazkow pracowniczych®.
Przez pojecie ,,innego przewidzianego prawem postgpowania” w przypadku
naruszenia zasad ochrony pracowniczych danych osobowych w umownych sto-
sunkach pracy nalezy rozumie¢ zastosowanie regul odpowiedzialnosci porzad-
kowej wedtug art. 108 i n. k.p.>® Trzeba bowiem uznac, ze poniewaz inspektor
moze zazada¢ wszczgeia ,,postgpowania” (dyscyplinarnego lub innego przewi-
dzianego prawem), zadanie to odnosi¢ si¢ wigc moze wylacznie do uruchomienia
uregulowanej prawnie procedury, w ktorej ramach wskazane zostaty przestanki
odpowiedzialnosci, rodzaje kar, podmioty orzekajace, tryb postepowania i §rodki
odwolawcze przystugujace ukaranemu pracownikowi. Zwraca uwage, iz usta-
wodawca nie wyposazyt inspektora w ogdlnie sformulowane prawo zadania od
administratora danych osobowych, np. wyciagnigcia konsekwencji czy tez podje-
cia odpowiednich dziatan wobec osoby winnej uchybien w przetwarzaniu danych
osobowych. Nalezatoby zatem wykluczy¢ mozliwo$¢ zadania przez inspektora
wprost zwolnienia pracownika czy tez zazadanie, aby pracodawca wystapit
wobec niego na droge sadowa z roszczeniem o odszkodowanie.

Pracodawca ma zatem obowiazek wszczaé na zadanie inspektora przewidzia-
ne prawem postgpowanie w celu ustalenia odpowiedzialno$ci danego pracownika
za stwierdzone w trakcie kontroli naruszenia zasad ochrony danych osobowych.
Pracodawca bada zatem, czy istnieja przewidziane w odpowiednich przepisach
przestanki wszczecia postgpowania dyscyplinarnego lub porzadkowego 1 w razie
odpowiedzi pozytywnej wszczyna je. Dopiero po zakonczeniu tego postgpowania
jest mozliwe np. stwierdzenie przez pracodawce istnienia lub braku przestanek
do ukarania pracownika zgodnie z odpowiednim rezimem odpowiedzialno$¢
i w konsekwencji ukaranie lub rezygnacja z zastosowania kary porzadkowej czy
dyscyplinarnej wobec pracownika wskazanego jako winnego uchybien przez
inspektora. Mozliwe jest tez przyjecie kwalifikacji zachowania pracownika jako
stanowiacego cigzkie naruszenie obowiazkow pracowniczych. W takiej sytuacji
zapoznanie si¢ przez pracodawceg z protokotem pokontrolnym przekazanym przez
inspektora powinno by¢ traktowane jako powzigcie wiadomosci o okoliczno-
$ciach uzasadniajacych rozwiazanie umowy o pracg bez wypowiedzenia z winy
pracownika, data za§ zapoznania si¢ z tym protokolem bedzie stanowié¢ punkt
wyjscia do liczenia terminu na podjecie decyzji o zwolnienie pracownika w tym
trybie, wskazanego w art. 52 § 2 k.p.>!

4 Ibidem.

50 Tak wiec, w $wietle przepisow ustawy o ochronie danych osobowych, w zaleznosci
od podstawy nawiazania stosunku pracy naruszenie obowiazkoéw pracowniczych zwigzanych
z ochrona tych danych moze by¢ przedmiotem odpowiedzialnos$ci dyscyplinarnej lub porzadkowe;j
(w przypadku pracownikéw mianowanych) lub tylko porzadkowej (np. w przypadku pracownikow
zatrudnionych na podstawie umow o pracg); J. Borowicz, Obowiqzek prowadzenia..., s. 8.

31 Zgodnie z jego brzmieniem ,,rozwiazanie umowy o prace bez wypowiedzenia z winy
pracownika nie moze nastapi¢ po uptywie 1 miesiaca od uzyskania wiadomosci o okolicznos$ci
uzasadniajacej rozwigzanie umowy”’.
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