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GRZEGORZ SOBIERAIJ

Komenda Wojewddzka Panstwowej Strazy Pozarnej we Wroctawiu

Strategia rozwoju systemow
teleinformatycznych krajowego systemu
ratowniczo-gasniczego

Struktura krajowego systemu
ratowniczo-gasniczego

W Rzeczypospolitej Polskiej ochrona przeciwpozarowa jest realizowana po-
przez wielopodmiotowy krajowy system ratowniczo-gasniczy (w skrocie KSRG).
Jest on integralng cze$cig organizacji bezpieczenstwa wewnetrznego panstwa,
ktora ma na celu ratowanie zycia, zdrowia, mienia i srodowiska przed réznego
rodzaju zagrozeniami!. Dzigki odpowiednim umocowaniom prawnym system
zapewnia finansowanie i utrzymanie $rodkow technicznych oraz zasobdéw ludz-
kich, obejmujac rowniez organizacj¢ szkolen dla ludzi, ktérzy wykonuja w jego
ramach okreslone czynnosci. KSRG dziata i funkcjonuje dzigki ustawie o ochro-
nie przeciwpozarowej, ktora wraz z rozporzadzeniem Ministra Spraw Wewngtrz-
nych i Administracji z dnia 3 lipca 2017 roku w sprawie szczegolowej organizacji
krajowego systemu ratowniczo-gasniczego (Dz.U. z 2017 r. poz. 1319) tworzy
podwaliny prawne systemu. Rozporzadzenie to reguluje organizacje KSRG w za-
kresie:

— walki z pozarami i innymi kleskami zywiotowymi;

— ratownictwa technicznego, chemicznego, ekologicznego i medycznego;

— dysponowania do dziatan ratowniczych;

— kierowania dzialaniem ratowniczym;

U'W. Lis, Bezpieczernstwo wewnetrzne i porzqdek publiczny jako sfera dziatania administracji
publicznej, Lublin 2015, s. 321.
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136 GRZEGORZ SOBIERAJ

— wspotpracy w ramach posiadanych sit i srodkow z wlasciwymi organami
i podmiotami podczas zdarzen nadzwyczajnych wywotanych zagrozeniem czyn-
nikiem biologicznym, w tym podczas zdarzen o charakterze terrorystycznym;

— prowadzenia dokumentacji dziatan ratowniczych oraz dokumentacji funk-
cjonowania KSRG;

— organizacji odwodoéw operacyjnych;

— organizacji stanowisk kierowania?.

Organizacja KSRG jest oparta na jednostkach Panstwowej Strazy Pozarne;j,
lecz w jego sklad wchodza réwniez inne jednostki ochrony przeciwpozarowej,
inspekcje, straze, instytucje oraz podmioty prywatne, ktore zgodzity si¢ wspol-
dziata¢ w akcjach ratowniczych w celu ratowania zycia i zdrowia oraz ochrony
srodowiska przed zagrozeniami®. Co wazne, wspotdziatanie wszystkich jednostek
stanowi o sile systemu, umozliwiajac dysponowanie sprzetem i ludzmi w zalez-
nosci od rodzaju zagrozenia. R6znorodno$¢ zasobow jest jednym z najwazniej-
szych elementow systemu, dzieki czemu jest on gotowy na neutralizacj¢ bardzo
szerokiego spektrum zagrozen. Rysunek 1 przedstawia uproszczony schemat
strukturalny Krajowego Systemu Ratowniczo-Gasniczego.
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Rys. 1. Schemat organizacyjny KSRG

Zrodto: https://www.straz.gov.pl/download/74 (dostep: 24.06. 2018).

Do zadan systemu nalezy przede wszystkim prognozowanie, rozpoznawanie

i zwalczanie pozarow, klesk zywiotowych lub innych miejscowych zagrozen®.

2 Ustawa o ochronie przeciwpozarowej oraz akt wykonawczy w postaci rozporzadzeniu Mini-
stra Spraw Wewnetrznych i Administracji z dnia 3 lipca 2017 roku w sprawie szczegoélowej organi-
zacji krajowego systemu ratowniczo-gasniczego (Dz.U. z 2017 r. poz. 1319).

3 B. Kurzepa, Ustawa o ochronie przeciwpozarowej z komentarzem, Krakow-Tarnobrzeg
2010, s. 12.

4 R. Grosset, Rola krajowego systemu ratowniczo-gasniczego w systemie paristwa, Warszawa
2011. Zob tez idem, Poziom powiatowy krajowego systemu ratowniczo-gasniczego, Warszawa 2013.
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KSRG dziata na trzech poziomach odpowiadajacych strukturze administra-
cyjnej kraju:

— powiatowym — podstawowy poziom wykonawczy; dzialania sg prowa-
dzone przez sity powiatowe i gminne nalezace do danego powiatu. Zadania na
tym poziomie wykonujg starostowie wspomagajacy si¢ powiatowymi stanowi-
skami zarzadzania kryzysowego;

— wojewodzkim — drugi poziom zajmujacy si¢ glownie koordynacja
i wsparciem dziatan jednostek ratowniczych z powiatow, kiedy ich sily sa nie-
wystarczajace do przeciwdziatania zagrozeniom. Zadania na tym poziomie wy-
konuja wojewodowie, wykorzystujac wojewodzkie stanowiska zarzadzania kry-
Zysowego;

— krajowym — trzeci poziom zajmujacy si¢ koordynacja i wsparciem dzia-
tan ratowniczych, jesli sity wojewodztwa sa niewystarczajace. Poziom ten cha-
rakteryzuje rowniez wspotpraca migdzynarodowa w zakresie prowadzenia dzia-
tan ratowniczych®.

Organizatorem oraz gldwnym koordynatorem krajowego systemu ratowni-
czo-gasniczego na terenie kraju jest Komendant Glowny Panstwowej Strazy Po-
zarnej, na terenie wojewodztwa — komendant wojewodzki Panstwowej Strazy
Pozarnej, w powiecie za§ — komendant powiatowy (miejski) Panstwowej Stra-
zy Pozarne;.

Tak skomplikowana organizacja i koordynacja dziatan w systemie jest moz-
liwa dzigki wypracowaniu odpowiednich narzedzi wspomagajacych jego prace.
Rozwoj zakresu koordynacji akcji ratowniczych na réznych etapach zarzadza-
nia spowodowat konieczno$¢ zapewnienia na poszczegoélnych poziomach i dla
poszczegblnych instytucji tworzacych system odpowiedniego dostepu do infor-
macji. Informacje te umozliwiaja w szczeg6lnosci analizg biezacej gotowosci
operacyjnej stuzb i podmiotéw ratowniczych, determinuja przydziat sit i srodkoéw
ratowniczych oraz koordynacje dziatan ratowniczych®.

Potrzeba sprawnego funkcjonowania systemu i przekazywania informacji na
réznych poziomach byla przyczyng powstawania réoznego rodzaju systemow tele-
informatycznych, ktére nie tylko usprawniaja komunikacje glosowa pomiedzy po-
szczegblnymi stuzbami, lecz przede wszystkim pozwalaja koordynowaé dziatania
ratownicze na wszystkich wspomnianych wczesniej poziomach funkcjonowania.

5 Zgodnie z trescig ustawy z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (Dz.U.
22017 r. poz. 209 ze zm.) w zwiazku z art. 14 ust. 4 ustawy o ochronie przeciwpozarowej.

6 Organizacja KSRG — Komenda Gtéwna Panstwowej Strazy Pozarnej, https://www.straz.
gov.pl/download/74 (dostep: 24.06. 2018).
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Informacja jako czgs¢ akcji ratownicze]

Mowiac o waznos$ci informacji podczas akcji ratowniczo-gasniczych, nalezy
wyjasni¢, czym wiasciwie jest owa informacja. Rozwazania dotyczace tej kwe-
stii jako pierwszy podjal Claude Shannon, ktory utozsamiat informacje z danymi.
Jego teoria odnosi sie szczeg6lnie do nauk technicznych, a w szczegodlnosci teo-
rii kodow i teletransmisji’. Nieco odmienng teorie przedstawit Borje Langefors,
ktorego podejscie akcentuje uwzglednienie wymagan uzytkownikéw informacji
— istotna jest tu zatem osoba tworcy lub odbiorcy informacji czy tez uzytkownika
informacji®. Langefors pisze, Ze informacja moze powsta¢ jedynie w umysle czto-
wieka jako proces interpretacji danych, a samg informacj¢ przedstawia wedtug
wzoru:

1=iD, S, t)
gdzie:

I — informacja

i — proces interpretacji

D — dane
S — przedwiedza
t— czas

Z kolei Richard Daft, definiujac informacje w kontekscie systemu informa-
cyjnego (SI), zauwaza:

Informacja jest to to, co zmienia i wspomaga zrozumienie, natomiast dane stanowig wejscie
kanatu komunikacji. Dane sa materialne i sktadaja si¢ z numerow, stow, rozmow telefonicznych
lub wydrukow komputerowych wystanych lub otrzymanych. Dane nie stang si¢ informacja dopoki
ludzie nie uzyja ich do poprawy swojego zrozumienia. Menadzerowie potrzebuja informacji, nie
danych. Systemy informacyjne organizacji powinny dostarcza¢ raczej informacji niz danych?.

Jesli chodzi o organizowanie akcji ratowniczych, tak naprawde wszystkie
trzy zaprezentowane definicje informacji ztozone w cato$¢ moga poprawnie zde-
finiowac jej istote. W $wietle omawianych akcji niezwykle istotne sg nastgpu-
jace kwestie: przekazywanie danych na odleglos¢, tworca informacji, odbiorca
informacji oraz rozumienie danych — informacja. Kazda akcja ratunkowa roz-
poczyna si¢ bowiem zaalarmowaniem stuzb przez obywateli, czyli przekazaniem
zinterpretowanych danych (informacji), zrozumiatych dla obu stron, za pomoca
srodkow teletechnicznych przez tworcg informacji do jej odbiorcy. Majac na uwa-

7 C.E. Shannon, 4 Mathematical Theory of Communication, ,Bell System Technical Journal”
1948, nr 27, s. 379423 oraz 623—656.

8 B. Stefanowicz, Jakosé informacji w ujeciu infologicznym, ,,Wiadomosci Statystyczne”
1987, nr 1.

° R.L. Daft, Organization Theory and Design, St. Paul 1992, s. 285; zob. tez M. Grabowski,
A. Zajac, Dane, informacja, wiedza — proba definicji, ,,Zeszyty Naukowe Uniwersytetu Ekono-
micznego w Krakowie” 798.
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Strategia rozwoju systeméw teleinformatycznych 139

dze znaczenie informacji dla catego procesu ratowniczego, nalezy wskazac tez
wlasciwosci informacji, takie jak: celowosé, rzetelnos¢, aktualnosé, kompletnosc,
wszechstronno$¢, odpowiednia doktadnos¢, uzasadnione naktady!?. Oprécz nich
informacja ma rowniez cechy jakosciowe, ktore wskazat model audytu systemow
informacyjnych COBIT — s3 to: efektywno$¢, wydajnos$¢, poutnosé, integral-
no$¢, dostepnos¢, zgodnosé, wiarygodnos¢. Koniecznos¢ uzyskania informacii,
ktoéra charakteryzuja zaprezentowane cechy, zrodzita potrzebe budowy systemow
teleinformatycznych, za pomoca ktérych komunikaty te moga by¢ przekazywane
na duze odleglosci w mozliwie najkrotszym czasie.

Podstawowymi narzedziami przekazywania informacji w Krajowym Sys-
temie Ratowniczo-Gasniczym sg systemy tacznosci radiowej i telefoniczne;j.
Ich znaczenie dla poprawnej koordynacji dziatan réznego rodzaju stuzb juz
w 1929 roku zauwazyt marszatek Jozef Pitsudski, ktory o tacznosci wypowiedziat
si¢ nastepujaco:

Lacznos$¢ w wojsku podezas wojennych wypadkow jest taka sama bronig jak armata, karabin
maszynowy, jak kuchnia polowa, jak woz amunicyjny kompanji. [...] Bez faczno$ci bowiem nie ma
i by¢ nie moze skoordynowanej pracy wojska, nie ma zlaczenia wysitkow krwawych zotnierza dla
odniesienia zwycigstwa i krew ludzka leje si¢ darmo, leje si¢ niepotrzebnie [...]. Dlatego tez po-

wtarza¢ zawsze bede, ze lepsza jest dobra taczno$¢ niz armata, niz karabin maszynowy, niz kuchnia
polowa i woz amunicyjny!!.

Marszalek Pitsudski zauwazyl, jak wazne dla osiggniecia celéw taktycznych
i strategicznych sa rzetelne i aktualne komunikaty prawidlowo przekazywane
w odpowiednim czasie.

Informacje musza by¢ sprawnie wymieniane na kazdym etapie prowadze-
nia dzialan ratowniczych czy ich koordynacji. Kazda z instytucji wchodzacych
w sktad krajowego systemu ratowniczo-gasniczego do prawidlowego wykonania
swoich zadan potrzebuje innego rodzaju informacji. Dlatego tez kazda z instytucji
dysponuje innym systemem zawierajacym nieco odmienne informacje przydatne
z jej punktu widzenia.

Rodzaje systemow teleinformatycznych

Podstawowym aktem prawnym regulujagcym kompetencje organdw pan-
stwowych oraz organizacj¢ i zasady funkcjonowania systemdw ostrzegania
i alarmowania ludnosci w Polsce jest ustawa o powszechnym obowigzku

10 R .B. Kemball-Cook, Luka organizacyjna, Warszawa 1973; zob. tez M. Kura$, Integracja
systemow informatycznych zarzqdzania, niepublikowana praca doktorska, Akademia Ekonomiczna,
Krakow 1981; P. O’Shaughnessy, Organizacja zarzqdzania w przedsigbiorstwie, Warszawa 1975.

1 J. Pitsudski, Rozkaz o tgcznosci, Warszawa 1929, sygn. archiw.: CAW, akta GISZ, teczka
518/2.
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obrony RP oraz akty wykonawcze wydane na jej podstawie!?. Gtowne kom-
petencje i zadania w zakresie ochrony ludnosci ustawa przypisuje strukturom
Obrony Cywilnej RP (OC) — szefowi Obrony Cywilnej Kraju oraz szefom
wojewddztw, powiatow 1 gmin. Konsekwencjg tego stanu prawnego jest ukie-
runkowanie i zawezenie problematyki ochrony ludnosci przede wszystkim do
zagrozen typu militarnego'?.

Na tej podstawie oraz na tle dotychczasowych rozwazan mozemy zauwazyc¢,
ze w alarmowaniu mamy do czynienia z roznymi systemami teleinformatyczny-
mi. Ich réznorodno$¢ wynika ze skomplikowanej struktury samych zagrozen,
a takze zaangazowanych sit i srodkow stuzacych do ich neutralizacji.

W dzialaniach ratowniczych sa uzywane systemy teleinformatyczne, ktore ze
wzgledu na tworcow i odbiorcow informaciji mozna podzieli¢ na systemy'4:

— alarmowania stuzb ratunkowych przez obywateli, stuzace do in-
formowania stuzb o sytuacji zagrozenia zdrowia i zycia obywateli;

— korespondencji w akcjach ratunkowych, ktére stuzg do komu-
nikacji i wymiany danych pomiedzy stuzbami ratunkowymi bedacymi na miejscu
zdarzenia;

— alarmowania ludnos$ci przez stuzby ratunkowe, ktore stuza
do przekazywania obywatelom informacji o zagrozeniach i niebezpieczenstwach.

Klasyfikacja ta zostata stworzona na podstawie wlasnych obserwacji i inter-
pretacji, a takze doswiadczenia zawodowego autora niniejszego artykutu.

Zaczynajac od podstaw, nalezy przyblizy¢ pojecia dotyczace systemow tele-
informatycznych i ich sktadowych. System teleinformatyczny to zespot
wspotpracujacych z sobg urzadzen informatycznych i oprogramowania, zapew-
niajacy przetwarzanie i przechowywanie, a takze wysytanie i odbieranie danych
poprzez sieci telekomunikacyjne za pomocg wlasciwego dla danego rodzaju sieci
urzadzenia koficowego .

Mozna dokonaé rozdziatu ogédtu systemow na systemy telekomunikacyjne
zapewniajgce mozliwos¢ przekazywania komunikacji i przekazywania danych.

System telekomunikacyjny zapewnia komunikacje pomigdzy jego
uzytkownikami i moze obejmowa¢ systemy teletransmisyjne, systemy komuta-
cyjne i systemy uzytkownikdéw. Moze takze realizowa¢ funkcje przechowywania
i przetwarzania danych w celu wspomagania przekazu informacji.

12 Ustawa z dnia 21 listopada 1967 roku o powszechnym obowiazku obrony Rzeczypospolitej
Polskiej (Dz.U. z 2018 r. poz. 1459).

13 H. Parapura, M. Kowalewski, B. Kowalczyk, Ostrzeganie i alarmowanie ludnosci w nie-
bezpieczenstwie, ,,Telekomunikacja i Techniki Telekomunikacyjne” 2011, nr 1-2.

14 B. Stefanowicz, op. cit.

15 Ustawa z dnia 16 lipca 2004 roku — Prawo telekomunikacyjne (Dz.U. z 2017 r. poz. 1907
12201 oraz Dz.U. z 2018 1. poz. 106, 138 i 650).
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System informatyczny to powigzane z sobg elementy, ktorych funk-
cja jest przetwarzanie danych przy uzyciu techniki komputerowej. Na systemy
informatyczne sktadaja si¢ obecnie takie elementy, jak:

— sprzet — gtéwnie komputery,

— oprogramowanie,

— zasoby osobowe,

— elementy organizacyjne, czyli procedury (procedury organizacyjne — ter-
min z zarzadzania) korzystania z systemu informatycznego, instrukcje robocze itp.,

— elementy informacyjne, jak bazy wiedzy — ontologie dziedziny/dziedzin,
w ktorych uzywany jest system informatyczny (na przyktad podrecznik ksiggo-
wania w wypadku systemu finansowo-ksiegowego)'6.

Mozna wigc powiedzie¢, ze glownym zadaniem systemow telekomuni-
kacyjnych jest przekazywanie informacji poprzez rdéznego rodzaju media ko-
munikacyjne (np. internet, telefon), natomiast systemy informatyczne stuza do
komputerowego obrabiania pozyskanych informacji i wytworzenia mozliwosci
zautomatyzowania procesOw przekazywania danych pomiedzy uzytkownikami
systemow.

Systemy teleinformatyczne w stuzbie obywatelom.
Systemy ostrzegania i alarmowania

Systemy ostrzegania i alarmowania ludnos$ci stanowig istotne ogniwo w re-
agowaniu na zagrozenia i zdarzenia o rozmiarach katastrofy. We wszystkich do-
tychczasowych projektach wyrdzniano co najmniej trzy obszary istotne z tego
punktu widzenia:

1. podsystemy raportowania oceny ryzyka, ktoérych celem jest zapewnienie
$wiadomosci sytuacji, tj. wytwarzanie w czasie rzeczywistym calosciowego obra-
zu sytuacji, na podstawie informacji z roznych zrodet, by umozliwi¢ szacowanie
skutkow dla ludnosci i sSrodkéw materialnych;

2. podsystemy rozpowszechniania komunikatéw ostrzegawczych dla ludno-
$ci przez wykorzystanie rownolegle kilku kanatow przekazu informacji;

3. podsystemy zapewniajace wydajng komunikacje, umozliwiajace dziatania
ratownicze oraz wsparcie zespolow w centrach kierowania/zarzadzania w celu
uzyskania jak najwigkszej liczby informacji o sytuacji.

16 https://pl.wikipedia.org/wiki/System_informatyczny (dostep: 24.06.2018).
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Nie stwierdzono projektow o znaczacym wymiarze odnoszacych si¢ do obsza-
ru 2 lub takich, ktore w istotny sposob uwzgledniatyby potrzeby w tym zakresie!”.

Odnoszac zaprezentowane stwierdzenia do rzeczywistosci alarmowania lud-
nosci w Polsce, mozna zauwazy¢, ze strukturami uzywanymi w KSRG sa systemy
komunikacyjne i systemy przetwarzania danych, a beneficjentem ich dziatania
jest sam obywatel. W zalezno$ci od kierunku przeplywu informacji mozemy mo-
wi¢ o systemach komunikacji:

— w relacjach obywatel-stuzby ratownicze: to wszystkie sys-
temy, z ktérymi styka si¢ obywatel i dzigki ktérym informuje on odpowiednie
stuzby o zaistniatym zagrozeniu. Przyktadem jest tu system polgczen na numer
alarmowy 112, ktory stuzy skomunikowaniu obywatela znajdujacego si¢ w sytu-
acji zagrozenia z odpowiednimi stuzbami ratowniczymi i przekazaniu informacji
o zaistniatej sytuacji. To dzigki tym systemom do stuzb ratowniczych dociera in-
formacja o koniecznoéci interwencji'®.

—naliniistuzby ratownicze—obywatel: ich zadaniem jest prewen-
cyjne alarmowanie obywatela o roznego rodzaju zagrozeniach. Grupe t¢ tworza
systemy, ktorych zadaniem jest niedopuszczenie do tego, aby obywatel znajdowat
si¢ w obszarze zagrozenia w czasie, kiedy to zagrozenie wystepuje. Mamy tutaj do
dyspozycji miedzy innymi Zintegrowany System Alarmowania i Ochrony Ludno-
$ci czy system ostrzegania RSO (Regionalny System Ostrzegania). Przyktadowy
system RSO ogarnia swym zasiegiem cata Polske — od 1 lipca 2018 roku system
obejmuje wszystkie kanaty TVP nadawane w naziemnej telewizji cyfrowej, czyli:
TVP 1, TVP 2, TVP Regionalna, TVP Info, TVP Kultura, TVP Polonia, TVP Hi-
storia, TVP Rozrywka. Komunikaty pojawiajg si¢ na ekranie telewizora w formie
napisow, w zwigzly sposob informuja i odsylaja do szczegdtow umieszczonych
na przyktad na konkretnej stronie telegazety. W telewizorach dostosowanych do
potrzeb telewizji hybrydowej (tj. taczacych telewizje z internetem) istnieje moz-
liwos¢ przejécia na stron¢ oferujaca na przyktad filmowa informacje dotyczaca
zagrozenia'®.

Majac na uwadze poprzednie rozwazania na temat wiasciwosci informacji
— ktore powinny by¢ celowe, rzetelne, aktualne, kompletne, wszechstronne,
o odpowiedniej doktadnosci, efektywne, wydajne, poufne, integralne, dostepne,
zgodne, wiarygodne, uzasadnione — doktadajac do tego konieczno$¢ korzystania

17 H. Parapura, M. Kowalewski, B. Kowalczyk, op. cit.

18 Ogélnoeuropejski numer alarmowy ,,112” zostal powotany do zycia uchwatg Rady Europy
z dnia 29 lipca 1991 roku, a obowigzek ten usankcjonowano postanowieniami dyrektywy 2002/22/
WE Parlamentu Europejskiego z dnia 7 marca 2002 roku w sprawie ustugi powszechnej i zwia-
zanych z sieciami i ustugami lacznosci elektronicznej praw uzytkownikow (dyrektywa o ustudze
powszechnej).

19 https://pl.wikipedia.org/wiki/Regionalny System Ostrzegania (dostep: 9.09.2018).
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systemow z kilku jednoczesnych kanatow komunikacyjnych, otrzymujemy obraz
idealnego systemu przekazywania informacji. Mozemy dzigki temu zastanowié
si¢, czy obecnie stosowane systemy cechuja wszystkie te wlasciwosci oraz czy
mozna w jaki$ sposob spowodowac, aby te systemy byly unowocze$nianie i mo-
dernizowane tak, by szybko i efektywnie przekaza¢ rzetelng informacje pomiedzy
spoteczenstwem a shuzbami w jak najszybszym czasie i poprzez wiele kanatow
komunikacyjnych jednoczesénie.

Jesli wzig¢ pod uwage ostatnie gto$ne wydarzenia, jak cho¢by $mier¢ dzieci
na obozie harcerskim w miejscowosci Suszek czy pojawiajace si¢ czesto informa-
cje o korkach na autostradach w wyniku wypadkoéw, mozna stwierdzi¢, ze infor-
macje o zagrozeniach przychodza zbyt pézno, sa niedostatecznie efektywne oraz
niedostarczane kanatami komunikacyjnymi dostepnymi dla ogétu obywateli>’.
Glownymi wadami obecnie stosowanych systemow sa wiec:

— w przypadku RSO — koniecznos$¢ rejestracji w systemie w celu uzyskania
informacji o zagrozeniach (jest to pojedyncze medium);

— w przypadku syren alarmowych — brak wiedzy co do znaczenia poszcze-
g6lnych sygnatow alarmowych i brak edukacji spoteczenstwa w tym zakresie (po-
jedyncze medium niedostgpne dla wszystkich).

Praktycznie kazdy mtody cztowiek posiada nowoczesny aparat telefoniczny
0 niesamowitym potencjale komunikacyjnym obywatel-stuzba ratownicza—oby-
watel, istnieje wigc mozliwos¢, by otrzymac informacje o wypadku drogowym za
posrednictwem mapy Google czy Messengera. Taki komunikat z pewnoscig jest
bardziej przyswajalny i zrozumialy anizeli syreny alarmowe. To otwiera mozli-
wosci wspotpracy operatoréw telekomunikacyjnych, ktorzy dysponuja mozliwo-
$ciami przekazywania komunikatu jedynie do wybranych abonentow — informa-
cja na przyktad o zatamaniu si¢ pogody moglaby zosta¢ przekazana jedynie tym,
ktorych telefony zalogowaty si¢ do odpowiedniego nadajnika bedacego w poblizu
zagrozenia.

Systemy komunikacji migdzy
stuzbami ratowniczymi

Kolejnym ogniwem sg systemy koordynujace i przekazujace informacje po-
miedzy poszczegolnymi stuzbami. Niniejsze opracowanie skupia si¢ na rozwoju
systemow teleinformatycznych stuzacych przede wszystkim do korespondencji

20 http://www.newsweek.pl/polska/spoleczenstwo/oboz-w-suszku-jak-zginely-dzieci-,arty-
kuly,414882,1.html (dostep: 9.09.2018); zob. tez https://gazetawroclawska.pl/tag/wypadek-na-a4-
dzis (dostep: 9.09.2018).
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i przekazywania danych pomigdzy podmiotami biorgcymi udziat w akcjach ra-
towniczych — opiera si¢ na powstatej w roku 2017 Strategii rozwoju informatyki
i Iacznosci Komendy Wojewodzkiej Panstwowej Strazy Pozarnej we Wroctawiu
na lata 2017-2022.

Koordynacja i dostep wszystkich podmiotéw wspotpracujacych do informa-
cji o prowadzonej akcji ratowniczej zdecydowanie poprawia nie tylko komfort
pracy kierujacemu dziataniami ratowniczymi, lecz dzigki przetwarzaniu informa-
cji przez systemy informatyczne pozawala na podejmowanie w krotkim czasie
trafnych decyzji. Ze wzgledu na czysto praktyczne aspekty systemy te mozna
podzieli¢ na:

1. systemy informatyczne:

SWD (System Wspomagania Dowodzenia),

system lokalizacji pojazdow,

systemy komunikacji radiowe;j:
— stacjonarne (radiotelefony SK KW/KM/KP PSP),
— przewozne (samochody ratownicze),
— mobilne (radiotelefony reczne),

2. systemy telefoniczne:

— stacjonarne (KW/KM/KP PSP oraz JRG),
— mobilne (t3czno$¢ GSM).

Systemy informatyczne

System Wspomagania Dowodzenia SWD-ST, przemianowany pdzniej na
System Wspomagania Dowodzenia Panstwowej Strazy Pozarnej (SWD-PSP),
jest podstawowym narz¢dziem wymiany informacji pomi¢dzy jednostkami Pan-
stwowej Strazy Pozarnej na wszystkich szczeblach: od powiatowego przez woje-
wodzki po krajowy wlacznie. System opiera swoja strukture o zasady ewidencjo-
nowania zdarzen SWD-ST?!, ktére wskazuja, jak klasyfikowa¢ i ewidencjonowaé
zdarzenia w taki sposob, aby na ich podstawie mozna byto opracowywac i uno-
woczes$nia¢ wspomniany system ratowniczo-gasniczy w kraju. W maju tego roku
w KG PSP w Warszawie podpisano umowe na budowe nowego SWD dla Pan-
stwowej Strazy Pozarnej:

W ramach realizowanego przedsigwzigcia zmieniona zostanie architektura SWD PSP z roz-

proszonej na scentralizowana, co usprawni procesy obstugi zdarzen oraz umozliwi tatwiejsza
integracj¢ z zewngtrznymi systemami teleinformatycznymi, w tym w szczegdlnosci z systemem

21 Komenda Gtéwna Panstwowej Strazy Pozarnej, Zasady ewidencjonowania zdarzen w sys-
temie wspomagania decyzji, Warszawa 2014.
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powiadamiania ratunkowego. Nowe SWD PSP to takze platforma wspotpracy z jednostkami Ochot-
niczych Strazy Pozarnych, ktére otrzymaja nieodptatny dostep do modutu systemu??

Kluczowa funkcjonalno$¢, jaka zostanie dodana do obecnie dziatajacego
systemu KSRG, to wymiana informacji pomi¢dzy jednostkami PSP i OSP. Jest
to niezwykle istotna zmiana, ktorej prawidlowe przeprowadzenie zdecydowanie
poprawi komfort pracy dyzurnego stanowiska kierowania — w chwili dyspono-
wania jednostek ochotniczych bedzie on kierowatl si¢ informacjami o tym, ktore
jednostki OSP i w jakiej sile deklarujg swoj udziat w akcji ratowniczej. Jednocze-
$nie system umozliwi dost¢p do informacji druhom ochotnikom, ktérzy w chwili
otrzymania zgloszenia beda wiedzie¢, do jakiego zdarzenia si¢ udajg i ilu czlon-
koéw ich jednostki zadeklarowato gotowos¢ bojowa.

System SWD-ST w nowej wersji bedzie tez bardziej otwarty na integracje.
Mowa tutaj w szczego6lnosci o integracji z systemami, ktore juz teraz wspomagaja
druhow ochotnikow w potwierdzaniu ich gotowosci bojowej. Po otrzymaniu zgto-
szenia system automatycznie rozsyta wiadomosci strazakom ochotnikom, ktorzy
przynaleza do danej jednostki — dzigki zainstalowanej na telefonie komorkowym
aplikacji potwierdzaja lub neguja swoj udziatl w akcji ratowniczej. Osoby, ktore
zadeklarowaty che¢ udziatu w akcji, sg automatycznie wy$wietlane na monitorze
w jednostce OSP, co znacznie przyspiesza wyjazd do dziatan. Kierujacy jednost-
kg otrzymuje klarowng informacje¢ o liczbie druhow, ktorzy zadeklarowali udziat
w akcji ratowniczej, i widzi lokalizacje tych os6b. Podobng informacja dysponuje
tez dyzurny stanowiska kierowania. System, ktéry juz funkcjonuje w niektoérych
jednostkach OSP, umozliwia natozenie na map¢ przydatnych punktéw — na przy-
ktad lokalizacje hydrantow.

Kolejnym systemem, ktory zashuguje na uznanie z punktu widzenia dziatan
ratowniczych, jest system lokalizacji pojazdéw GPS. Daje on dyzurnemu mozli-
wos$¢ koordynowania czasu dojazdu jednostek na miejsce zdarzenia oraz zmiang
statusow zgloszenia. Mapa z lokalizacja pojazdow oraz statusami przekazywana
jest na biezaco do SWD-ST.

Systemy komunikacji radiowe;j

Podstawowym narzgdziem komunikacyjnym podczas akcji ratowniczych
jest tacznos¢ radiowa. Umozliwia ona przekazywanie komunikatow gltosowych
miedzy ratownikami. Obecnie uzytkowane w KSRG s3 systemy tacznos$ci ana-
logowe;j.

W 2017 roku rozpoczgto prace planistyczne nad wprowadzeniem cyfrowego
systemu tacznosci w standardzie TETRA, ktory juz zostat uruchomiony w kil-

22 https://remiza.com.pl/19-mlIn-zl-na-swd-psp-umowa-podpisana/ (dostep: 24.06.2018).
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ku miastach w Polsce. Poczatkowo system ma by¢ wprowadzony w kolejnych
miastach wojewodzkich, w tym we Wroctawiu, potem — zgodnie z planowanym
rozwojem — rowniez w miastach powiatowych.

Strategia rozwoju tacznosci radiowej przewiduje rozwoj systemow integra-
cji tacznosci, ktorych gldéwna zaleta jest mozliwos¢ korzystania z obydwu rodza-
jow tacznosci (analogowej i cyfrowej) na jednej konsoli.

W rozwoju systemu mozna wyodrebni¢ dwa aspekty: rozbudowe systemu
facznosci radiowej (rozwdj sieci radio-przemiennikow i radiotelefonow w celu
zwigkszenia zasiggow) oraz modernizacje samochodu dowodzenia i tacznos$ci
— proces ten przewiduje wykorzystanie mobilnego stanowiska dowodzenia Pan-
stwowej Strazy Pozarnej. Planowany przez Komend¢e Wojewddzka Panstwowej
Strazy Pozarnej we Wroctawiu rozwdj systemu tacznos$ci radiowej bedzie zapew-
nial petng zastepowalnos¢ dowolnego stanowiska kierowania w przypadku awa-
rii. System umozliwi réwniez podigczenie samochodu dowodzenia i facznosci
jako mobilnej stacji wyniesionej, ktora zagwarantuje dostep do sieci tgcznoscei ra-
diowych w terenie — normalnie taka taczno$¢ jest mocno ograniczona. Planowa-
ny jest sukcesywny rozwdj systemu, ktorego wersje pilotazowe zostaly bardzo
dobrze oceniony przez dyzurnych SK KM/KP PSP.

Przewiduje si¢ integracje zobrazowanego na rys. 1 systemu uzytkowanego
przez jednostki Panstwowej Strazy Pozarnej z podobnymi systemami Centrum
Zarzadzania Kryzysowego (CZK) Wroctawia oraz WCZK Wojewddzkiego Cen-
trum Zarzadzania Kryzysowego (WCZK) wojewody dolnoslaskiego, gdzie system
dziata z powodzeniem od kilku lat. Umozliwi to korzystanie innym podmiotom
z infrastruktury Panstwowej Strazy Pozarnej w przypadku awarii ich $srodowiska.
Bardzo wazne w kwestii ograniczenia kosztéw jest wykorzystanie w projektowa-
nej 1 budowanej infrastrukturze obecnie uzywanych przez jednostki strazy pozarnej
urzadzen radiotelefonicznych i instalacji antenowych.

Modernizacja i1 rozwdj systemu pozwoli na dostep do radiotelefonéw pod-
taczonych do sieci Panstwowej Strazy Pozarnej poprzez sie¢ teleinformatyczng
z terenu catego wojewodztwa i z mobilnego stanowiska dowodzenia. W celu
zwigkszenia zasiggow radiowych poszczegolnych jednostek miejskich/powiato-
wych zaktada si¢ budowe nowych lokalizacji. Docelowo planuje si¢ stworzenie
okoto szes¢dziesigciu takich lokalizacji na terenie wojewddztwa dolno$laskiego,
potaczonych w centralny system poprzez sie¢ §wiattowodowa. Sterowanie radio-
telefonem bazowym bedzie umozliwia¢ transmisj¢ glosu i danych przy niskie;j
przepustowosci tacza, kiedy wystepuja problemy z szerokopasmowym dostepem
do internetu — umozliwi to transmisj¢ gtosowa z samochodu dowodzenia i tgcz-
nos$ci rowniez przy stabym sygnale operatora sieci komorkowe;.

Prawo 326, 2018
© for this edition by CNS



147

Strategia rozwoju systemow teleinformatycznych

-ousepm druemodeIdo :0pporz

wWoIsAS Aujenyuad uopel m yokuozokjod ‘oForystisoujop emizpomolom U0} BU MOUOJI[IIOIPRI YOAUOTUIIWAM JIIS BMO[II0(] *7 "SAY

di
0%4Zpoiy

MEJPOOIM
dSd MM

© for this edition by CNS

Prawo 326, 2018



148 GRZEGORZ SOBIERAJ

Systemy komunikacji telefoniczne;j

Kolejnym etapem strategii jest modernizacja tacznosci telefonicznej. System
telefonii IP jest platformg pozwalajacg zbudowaé nowoczesne rozwigzanie bez-
piecznej i niezawodnej komunikacji. Ma on stanowi¢ sie¢ polaczonych z soba
central telefonicznych z mozliwoscia zarzadzania wszystkimi centralami PSP wo-
jewodztwa dolnoslaskiego z jednego punktu. Centrale beda wyposazone w takie
interfejsy, ktore pozwolg na podtaczenie do nich zarowno telefonéw IP, jak i star-
szych rozwigzan systemowych czy analogowych.

Kazda z jednostek PSP zostanie wyposazona w osobna centralg telefoniczna,
ktora bedzie umozliwiala wykonanie potaczen na zewnatrz poprzez:

—sie¢ OST 112 (darmowe potaczenia w catym resorcie MSWiA),

— DSS (darmowe potaczenia w ramach PSP wojewodztwa dolnoslaskiego),

— PSTN (potaczenia na zewnatrz poprzez operatorow kablowych),

— GSM (potaczenia poprzez sieci komorkowe).

Takie rozwigzanie pozwoli stuzbom ratunkowym zabezpieczy¢ si¢ na wypa-
dek awarii operatorow sieci komdrkowych lub stacjonarnych. Struktura zarzadza-
nego z jednego miejsca systemu komunikacyjnego bedzie pozbawiona ,,pojedyn-
czego punktu awarii” dzieki zastosowaniu autonomicznych central telefonicznych
w kazdej jednostce oraz wykorzystaniu narzedzi transmisyjnych, przez ktore be-
dzie mozna prowadzi¢ korespondencjg.

Obecnie strazacy biorg udzial w coraz wigkszej liczbie akcji ratowniczych,
natomiast infrastruktura teleinformatycznej tacznosci radiowej pozostaje na po-
ziomie niezmienionym od wielu lat.

Docelowo planuje si¢ rozbudowe systemu o telefony do jednostek ochot-
niczych. Ma to ogromne znaczenie dla funkcjonowania komunikacji z druhami
ochotnikami, ktorej dziatanie musi by¢ niezalezne od zagrozen srodowiskowych.

Czego uczg nas ¢wiczenia — Dziatoszyn 2017

Jak pokazaty ubiegloroczne ¢wiczenia ratownicze w miejscowosci Dziato-
szyn, w powiecie zgorzeleckim, na Dolnym Slasku, bardzo dobra strategia jest
zlokalizowanie sztabu akcji ratowniczych w bazach jednostek ochotniczych strazy
pozarnych (OSP). Jednostki te nie tylko sg najblizej miejsc potencjalnych zdarzen
z racji ich duzej liczby, lecz obecnie zapewniajg bardzo dobre warunki lokalowe
bez koniecznosci kazdorazowego organizowania miasteczek logistycznych w po-
staci namiotow i infrastruktury technicznej. Praca w budynku zapewnia nie tylko
wigkszy komfort organizacyjny, lecz przede wszystkim wigksze bezpieczenstwo
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samych ratownikow w przypadku niesprzyjajacych warunkéw pogodowych typu
huragany czy wichury.

Podczas ¢wiczen sztab akcji byl usytuowany w OSP Dzialoszyn, ktora za-
pewnita Swietne warunki lokalowe dla strazakow. Dzigki temu sztab w zaleznosci
od rozwoju zdarzen byt modutowo rozbudowywany docelowo do kilkudziesie-
ciu os6b. Dostep do wszelkich systemow teleinformatycznych pozwalajgcych na
niezwykle efektywne zarzadzanie akcja ratowniczg zapewnialy dwa samochody
dowodzenia i tgcznosci z KW PSP w Poznaniu i KW PSP we Wroctawiu. Pod-
czas ¢wiczen okazato sie, ze dostep do szerokopasmowego internetu w niektorych
miejscach jest praktycznie niemozliwy. Tak byto i tym razem — w Dziatoszynie
internet szerokopasmowy dziata bardzo wolno, a po podtaczeniu kilku uzytkow-
nikow przestaje by¢ uzyteczny. W efekcie zawarto porozumienie z lokalnym do-
stawca internetu na wykonanie specjalnego tacza radiowego na potrzeby ¢wiczen.
Okazato si¢, ze pomyst bardzo dobrze si¢ sprawdzit i zapewnit wysoki komfort
pracy kilkudziesigciu osobom w sztabie operacyjnym.

Podsumowanie

Jesli zebra¢ wszystkie programy rozwoju systemoéw teleinformatycznych
oraz wzig¢ pod uwage profesjonalizm jednostek ochotniczych, nasuwa si¢ wnio-
sek o realnej konieczno$ci wiaczenia do KSRG jednostek OSP, nie tylko na ptasz-
czyznie wspoéldziatania przy zagrozeniach, lecz rowniez w kwestii systemow wy-
miany danych i informacji (gléwnie glosowych).

Niezaleznie od rozwoju systemow teleinformatycznych warto wspomnie¢, ze
same urzadzenia, nawet najwyzszej klasy, nie zapewnig tacznosci bez odpowied-
niej organizacji procesu transmisyjnego.

Myslac strategicznie, pod rozwagg bierze si¢ wigc potaczenie jednostek OSP
przyktadowego wojewddztwa dolnoslaskiego swiattowodowa siecig teletransmi-
syjng z jednostkami panstwowymi i umozliwienie wszystkim podmiotom wyko-
rzystania potencjatu systemow teleinformatycznych Panstwowej Strazy Pozarnej
dla sprawnego funkcjonowania Krajowego Systemu Ratowniczo-Gasniczego.

Potaczenie jednostek w jedng sie¢ stanowitoby krok milowy do stworzenia
systemu wymiany danych i glosu, ktéry bytby odporny na dziatanie warunkéw
atmosferycznych i dziatat niezaleznie od awarii urzadzen sieci komorkowych czy
internetowych.
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The strategy of development of ICT systems
of the national firefighting and rescue system

Summary

The strategy of development of ICT systems in alerting the local society is an important element of
planning and management of the civil defense of the country. How to carefully plan the development
of systems that will enable proper alerting? What public alert systems are effective and what should
be modernized? The development strategy attempts to answer the questions about the direction in
which it is necessary to go, that the alerting should be based on proven telecommunications systems,

but also be adapted to the rapidly growing Polish society.

Keywords: telecommunications, alarm system, strategy, local communities.
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