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Agencja Bezpieczenstwa Wewnetrznego

Rola Agencji Bezpieczenstwa Wewnetrznego
w zwalczaniu zagrozen terrorystycznych
na terytorium Rzeczypospolitej Polskiej

W systemie ochrony antyterrorystycznej RP uczestniczy wiele stuzb i insty-
tucji. Ich udziat polega na realizacji zapiséw ustawowych odnoszacych si¢ do zja-
wiska terroryzmu. W systemie tym dziatajg migdzy innymi: Ministerstwo Spraw
Wewnetrznych, Ministerstwo Spraw Zagranicznych, jednostka specjalna GROM,
Agencja Bezpieczenstwa Wewngtrznego, Agencja Wywiadu, Stuzba Wywiadu
Wojskowego, Stuzba Kontrwywiadu Wojskowego, Policja, Panstwowa Straz Po-
zarna, Straz Graniczna, Biuro Ochrony Rzadu, Generalny Inspektor Informacji
Finansowej, Stuzba Celna, Rzadowe Centrum Bezpieczenstwa, Biuro Bezpie-
czenstwa Narodowego.

Agencja Bezpieczenstwa Wewngtrznego zostata powotana do zycia na mocy
ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu!, po likwidacji w 2002 r. Urzedu Ochrony Panstwa i wylgcze-
niu ze struktur nowej stuzby wywiadu cywilnego. ABW stata si¢ wowczas stuzba
wlasciwa w sprawach ochrony bezpieczenstwa wewnetrznego panstwaZ i jego
porzadku konstytucyjnego. Jest ona jedna z pigciu polskich stuzb specjalnych, ma
najszerszy zakres zadan i obowiazkow, z czego czes¢ — jak w przypadku kontr-
wywiadu cywilnego, zwalczania na terytorium kraju terroryzmu, przeciwdziatania
proliferacji oraz ochrony informacji niejawnych w relacjach migdzynarodowych

I Dz.U. z 2010 . Nr 29, poz. 154 z pdzn. zm. — ustawa z dnia 24 maja 2002 r. o Agencji
Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu.

2 Rozwijajac pojecie ,,bezpieczenstwo wewnetrzne”, opre si¢ na definicji, ze jest to ,,tradycyj-
ne rozumienie bezpieczenstwa wewnetrznego jako ochrony przetrwania panstwa, jego niezalezno-
$ci politycznej i integralnosci terytorialnej zostato poszerzone o nowy sktadnik — ochrong jakosci
zycia...” — L. Skoneczny, Rola Agencji Bezpieczenstwa Wewnetrznego w systemie bezpieczenstwa
Rzeczypospolitej Polskiej, ,,Przeglad Bezpieczenstwa Wewnetrznego™ 1/09, Warszawa 2009, s. 23.
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— jest przypisana wylacznie tej instytucji’. Ustawodawca natozyt bowiem na
ABW obowigzek ochrony bezpieczenstwa wewnetrznego oraz porzadku kon-
stytucyjnego Rzeczypospolitej Polskiej. Obowigzek ten zostat sformalizowany
w art. 5 ust. 1 ustawy o ABW oraz AW*. Agencja jest obecnie najwieksza instytu-
cja zajmujaca si¢ ochrong bezpieczenstwa wewnetrznego panstwa. Do niej nalezy
wylgcznie obowigzek stania na strazy porzadku konstytucyjnego RP, a w zakresie
zwalczania terroryzmu realizuje ona ten obowigzek w oparciu o art. 5 ust. 1 pkt 2
lit. a) cytowanej ustawy.

Wydarzenia z 11 wrzesnia 2001 r. w USA zapoczatkowaly wojne z islam-
skim terroryzmem i na state zmienity stan poczucia bezpieczenstwa spoteczenstw
zachodnich. Al-Kaida z czasem stworzyta globalng sie¢, na ktora sktadajg si¢ ko-
morki rozsiane na terenie wielu panstw, organizacja ta brata i nadal bierze czyn-
ny udzial w dziataniach zbrojnych mi¢dzy innymi na terenie Iraku, Afganistanu,
Pakistanu, Jemenu, Czeczenii czy w krajach Afryki Péinocnej. Dotarta juz daw-
no takze do muzutmanéw w krajach zachodnich, radykalizujac czg¢$¢ cztonkodw
diaspor w duchu fundamentalizmu i radykalizmu islamskiego. Stata si¢ proble-
mem dla bezpieczenstwa wewnetrznego panstw zachodnich, a zwlaszcza krajow,
w ktorych istniejg duze mniejszo$ci muzutmanskie. Na poczatku XXI wieku wal-
ka z terroryzmem przybrata charakter globalny, stajac si¢ nie tylko mozliwoscia,
lecz takze konieczno$cig. Fakt ten rodzi konieczno$¢ budowania bezpieczenstwa
narodowego z uwzglednieniem wszelkich zagrozen implikowanych przez to zja-
wisko. Powinno ono obejmowaé, oprocz dziatan wywiadowczych i rozpoznaw-
czych, przygotowania do ochrony i obrony obiektow i instytucji przed atakiem
grup terrorystycznych, przygotowanie sit zbrojnych, policji 1 Strazy Granicznej
do wzmocnienia ochrony i obrony granic, a takze stuzb specjalnych do prowadze-
nia dziatan przeciwdywersyjnych na duza skale.

3 Ibidem.

4 Stanowi on, ze do zadan ABW nalezy: rozpoznawanie, zapobieganie i zwalczanie zagrozen
godzacych w bezpieczenstwo wewngtrzne panstwa oraz jego porzadek konstytucyjny, a w szczegol-
nosci w suwerenno$¢ i miedzynarodowa pozycje, niepodlegtos¢ i nienaruszalno$¢ jego terytorium,
a takze obronnos¢ panstwa; rozpoznawanie, zapobieganie i wykrywanie przestepstw (oraz $ciganie
ich sprawcow): szpiegostwa, terroryzmu, naruszenia tajemnicy panstwowej i innych przestepstw
godzacych w bezpieczenstwo panstwa, godzacych w podstawy ekonomiczne panstwa, korupcji
0s0b petnigcych funkcje publiczne, w zakresie produkcji i obrotu towarami, technologiami i ustu-
gami o znaczeniu strategicznym dla bezpieczenstwa panstwa, nielegalnego wytwarzania, posiada-
nia i obrotu bronig, amunicjg i materiatami wybuchowymi, bronig masowej zagtady oraz srodkami
odurzajacymi i substancjami psychotropowymi, w obrocie mi¢dzynarodowym realizowanie, w gra-
nicach swojej wlasciwosci, zadan stuzby ochrony panstwa oraz wykonywanie funkcji krajowej wla-
dzy bezpieczenstwa w zakresie ochrony informacji niejawnych w stosunkach migdzynarodowych,
uzyskiwanie, analizowanie, przetwarzanie i przekazywanie wlasciwym organom informacji moga-
cych miec¢ istotne znaczenie dla ochrony bezpieczenstwa wewnetrznego panstwa i jego porzadku
konstytucyjnego, podejmowanie innych dzialan okreslonych w odrebnych ustawach i umowach
mi¢dzynarodowych.
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Jak pokazaty zamachy terrorystyczne w USA i Europie Zachodniej, terro-
ryzm stanowi jedno z najwickszych niebezpieczenstw, z jakimi musza si¢ zmie-
rzy¢ wszystkie wspotczesne panstwa, w tym Polska. Tym bardziej Zze obecnie
w ugrupowaniach terrorystycznych wystepuje tendencja do odchodzenia od
jakichkolwiek zasad etycznych, co grozi zwielokrotnieniem ofiar i zniszczen?’.
W zwigzku z tymi zagrozeniami w 2007 r. dokonano w Polsce analizy poréwnaw-
czej rozwigzan systemowych obowigzujacych w panstwach Unii Europejskiej re-
alnie zagrozonych atakami terrorystycznymi z funkcjonujacg wowczas struktura
w Polsce. Analiza wykazata, ze:

— w wielu krajach UE istniejg rozwigzania pozwalajace na koordynacje
dziatalnosci stuzb i instytucji panstwowych w zakresie przeciwdziatania terrory-
ZMowi;

— w zaleznosci od zastosowania systemow ich dziatanie dotyczy sfery ana-
lityczno-informacyjnej, czynnosci operacyjno-rozpoznawczych, prewencyjnych
lub reagowania po dokonaniu zamachu terrorystycznego;

— uplasowanie struktur i 0s6b koordynujacych dziatania jest réznorodne
— niejednokrotnie sg to cztonkowie Rady Ministrow, jednostki organizacyjne
Ministerstwa Spraw Wewngtrznych albo podmioty funkcjonujace w lub przy we-
wnetrznych stuzbach specjalnych;

— mimo rekomendacji Wspolnoty oraz wczesniejszych prob opracowania
rozwigzan systemowych w tym zakresie w Polsce brakuje struktury, ktéra koor-
dynowataby dziatalno$¢ krajowych stuzb i instytucji w zakresie zwalczania ter-
roryzmu;

— w ramach czterech filarow UE zajmujacych si¢ przeciwdziataniem terrory-
zmowi (zapobieganie, ochrona, §ciganie i reagowanie) w RP funkcjonuje znaczna
liczba organow panstwowych podlegtych Prezesowi Rady Ministréw, ministrom
spraw wewngtrznych 1 administracji, obrony narodowej, spraw zagranicznych
oraz infrastruktury. Ich dziatania nie s3 w petni koordynowane, a rezultatem tego
sg rozne — czgsto rozbiezne — oceny poziomu zagrozen terrorystycznych RP
oraz identyfikacja czynnikéw oddziatujacych na ten stan®.

W styczniu 2008 r. powstata w ABW koncepcja powotania do zycia Centrum
Antyterrorystycznego — struktury majacej dziata¢ w ramach Agencji. Po kilku-
miesigcznych konsultacjach i uzyskaniu akceptacji Sejmowej Komisji do spraw
Stuzb Specjalnych, Kolegium do spraw Stuzb Specjalnych oraz Rzagdowego Cen-
trum Legislacyjnego projekt powotania Centrum Antyterrorystycznego uzyskat
17 wrzesnia 2008 r. akceptacje premiera Donalda Tuska. W zarzadzeniu nr 102
(M.P. z 2008 r., nr 69, poz. 622) Prezes Rady Ministrow zmienit statut ABW

5 L. Skoneczny, op. cit., s. 26.

6 A. Makarski, Centrum Antyterrorystyczne Agencji Bezpieczeristwa Wewnetrznego. Geneza,
zasady dzialania oraz doswiadczenia po pierwszym roku funkcjonowania, ,,Przeglad Bezpieczen-
stwa Wewnetrznego” 2/10, Warszawa 2010, s. 101-102.
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i powotat od 1 pazdziernika 2008 r. nowa jednostke organizacyjng — Centrum
Antyterrorystyczne (CAT)’.

Centrum Antyterrorystyczne ABW od poczatku swojej dziatalnosci zajmuje
si¢ koordynacja dziatan operacyjno-rozpoznawczych zmierzajacych do weryfi-
kacji informacji o potencjalnych zagrozeniach. Bierze udzial we wspomaganiu
procesow decyzyjnych w przypadkach realnego zagrozenia atakiem terrorystycz-
nym przez przekazywanie wszelkich danych pozwalajacych na przygotowanie
i zabezpieczenie sit 1 sSrodkow niezbednych do prawidlowego reagowania w sy-
tuacji kryzysowej. W ramach pracy analityczno-informatycznej CAT sporzadza
dla kierownictwa panstwa, Rzadowego Centrum Bezpieczenstwa oraz Miedzy-
resortowego Zespotu ds. Zagrozen Terrorystycznych informacje na temat aktual-
nego poziomu zagrozenia terrorystycznego kraju i dziatan podejmowanych przez
stuzby 1 instytucje panstwowe w celu likwidacji niebezpieczenstw. CAT prowadzi
monitoring medidw obcojezycznych i internetu celem pozyskiwania informa-
cji, ktore moga wskazywac na istnienie zagrozenia obywateli lub interesow RP.
Centrum pracuje na podstawie katalogu incydentdéw i algorytmow postgpowania
w sytuacjach zwigzanych z:

— zagrozeniami bezpieczenstwa RP;

— zagrozeniami przedstawicielstw naszego kraju i Polakow przebywajacych
za granicg;

— zagrozeniami wystepujacymi w rejonach napieé¢, konfliktow i kryzysow
migdzynarodowych, ktore potencjalnie mogg wywieraé wpltyw na bezpieczen-
stwo Polski;

— dziatalnoscig Srodowisk ekstremistycznych;

— wprowadzeniem do obrotu finansowego wartosci majatkowych pochodza-
cych z nielegalnych lub nieujawnionych zrodet w celu finansowania terroryzmu,

— pobytem cudzoziemcow na terytorium RP;

— aktywnoscia terrorystyczng w mediach i internecie®.

CAT ABW funkcjonuje w systemie calodobowym, przez siedem dni w ty-
godniu. Pracuja w nim funkcjonariusze ABW, a takze oddelegowani funkcjona-
riusze, zolierze i pracownicy miedzy innymi Agencji Wywiadu, Stuzby Kontr-
wywiadu Wojskowego, Stuzby Wywiadu Wojskowego, Biura Ochrony Rzadu,
Policji, Strazy Granicznej oraz Stuzby Celnej. Realizujg oni zadania w ramach
kompetencji instytucji, ktorg reprezentuja. Z CAT wspotpracujg inne podmio-
ty uczestniczace w systemie ochrony antyterrorystycznej RP, jak Ministerstwo
Spraw Wewnegtrznych, Ministerstwo Spraw Zagranicznych, Panstwowa Straz
Pozarna, Generalny Inspektor Informacji Finansowej, Sztab Generalny Wojska
Polskiego, Zandarmeria Wojskowa, Urzad Lotnictwa Cywilnego, Pafistwowa

Agencja Atomistyki, Rzadowe Centrum Bezpieczefistwa’.

7 Ibidem, s. 104.
8 Raport z dziatalnosci ABW w 2009 r., Warszawa 2010, s. 19.
9 A. Makarski, op. cit., s. 106-107.
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Jednym z nowych aspektow terroryzmu, zwigzanym z rozwojem technologii,
jest cyberterroryzm. Definiowany jest on jako bezprawny atak lub grozba ataku na
komputery, sieci lub systemy informacyjne, bedacy rezultatem dziatan subnaro-
dowych grup, podmiotow niepanstwowych badz obcych stuzb specjalnych w celu
zastraszania albo wymuszania na rzadzie badz spoleczenstwie danego kraju re-
alizacji daleko idacych zadan'®. W ocenie ABW zagrozenie cyberprzestepczo-
$cig w Polsce utrzymuje si¢ na wysokim badz umiarkowanym poziomie. Agencja
Bezpieczenstwa Wewnetrznego od kilku lat prowadzi dzialania zmierzajace do
przeciwdziatania zagrozeniom zwigzanym z bezpieczenstwem teleinformatycz-
nym RP, w tym cyberterroryzmem. Zwalczaniem zagrozen cyberprzestrzeni
zajmuje si¢ Rzadowy Zespot Reagowania na Incydenty Komputerowe — CERT.
GOV.PL, stanowigcy platforme koordynacji dziatan w zakresie reagowania na in-
cydenty zagrazajace bezpieczenstwu wykorzystywanych przez polskie organy pan-
stwa systemow lub sieci teleinformatycznych, ktorych uszkodzenie lub zniszczenie
mogloby doprowadzi¢ do powaznych zaktdcen w jego funkcjonowaniu. W 2010 r.
CERT.GOV.PL odnotowat 621 zgloszen naruszen bezpieczenstwa sieci teleinfor-
matycznych, z czego 155 zostalo zakwalifikowanych jako rzeczywiste incydenty.

250
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m zarejestrowane zgtoszenia = incydenty

Rys. 1. Naruszenie bezpieczenstwa sieci teleinformatycznych w 2010 r.

Zrédto: Raport o stanie cyberprzestrzeni RP w 2010 r., Warszawa 2011, s. 11.

W 2011 r. zespét CERT.GOV.PL odnotowat 925 zgloszen dotyczacych ata-
kéw na systemy teleinformatyczne administracji publicznej i zagrozen w tej stre-
fie, z czego 259 zostato zakwalifikowanych jako rzeczywiste incydenty. W 2012 r.
bylo 1168 zgloszen, z czego 457 zostato zakwalifikowanych jako incydenty.
Waznym elementem ochrony cyberprzestrzeni RP jest ARAKIS-GOV — sys-
tem wczesnego ostrzegania o zagrozeniach sieci Internet. System ten jest efek-
tem wspolpracy Departamentu Bezpieczenstwa Teleinformatycznego ABW oraz
dzialajacego w ramach NASK zespotu CERT Polska. ARAKIS-GOV powstat na
potrzeby wsparcia ochrony zasobow teleinformatycznych administracji panstwo-
wej, w wyniku rozszerzenia stworzonego przez CERT Polska systemu ARAKIS

10 }.. Skoneczny, op. cit., s. 26.
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o dodatkowa funkcjonalno$¢. Nie jest on typowym systemem zabezpieczajacym
i w zadnym wypadku nie zastgpuje funkcjonalnosci standardowych systemow
ochrony sieci, takich jak firewall, antywirus czy IDS/IPS, jednak ze wzgledu na
swojg specyfike moze by¢ z powodzeniem stosowany jako uzupelnienie wymie-
nionych systemow, dostarczajace informacji na temat:

— nowych zagrozen (globalnych) pojawiajacych si¢ w sieci Internet, migdzy
innymi: nowo wykrytych samopropagujacych si¢ zagrozen typu worm, nowych
typow atakow obserwowanych z poziomu duzej liczby lokalizacji, trendow ak-
tywnosci ruchu sieciowego na poszczegolnych portach, trendow aktywnosci wi-
rusoéw rozsytanych poczta elektroniczng;

— zagrozen lokalnych, zwigzanych z konkretng, chroniong lokalizacja: bra-
ku aktualnych szczepionek antywirusowych, zainfekowanych hostow w sieci
wewnetrznej, nieszczelnej konfiguracji brzegowych systemow zaporowych, prob
skanowania publicznej przestrzeni adresowej zar6wno z internetu, jak i z sieci
wewnetrznej'!.

Agencja Bezpieczenstwa Wewnetrznego w prowadzonych dziataniach reali-
zuje funkcje analityczno-informacyjng, operacyjno-rozpoznawczg, dochodzenio-
wo-$ledczg oraz stuzby ochrony panstwa. Za najwazniejszg z punktu widzenia
bezpieczenstwa panstwa, w tym zagrozen ptynacych ze strony terroryzmu, uzna-
wana jest funkcja analityczno-informacyjna. Jest to zwiazane z tym, ze w dzisiej-
szym $wiecie najwazniejszg role odgrywa informacja. Funkcja ta jest realizowana
nie tylko przez ABW, lecz takze przez stuzby specjalne innych panstw. Wynika
ona z zapisu art. 5 ust. 1 pkt 4 mowiacego, ze do zadan ABW nalezy pozyskiwa-
nie, analizowanie, przetwarzanie i przekazywanie wlasciwym organom informa-
¢ji mogacych miec istotne znaczenie dla ochrony bezpieczenstwa wewnetrznego
panstwa i jego porzadku konstytucyjnego. Warunkiem optymalnego funkcjono-
wania systemu bezpieczenstwa wewngtrznego panstwa jest zapewnienie doptywu
informacji oraz profesjonalnych analiz wykorzystywanych rowniez przez wymie-
nione w art. 18 ustawy o ABW oraz AW organy panstwa, a wigc Prezydenta RP
i Prezesa RM, a takze cztonkéw Rady Ministrow!2. W 2012 r. w ABW sporzadzo-
no ponad 200 produktow analityczno-informacyjnych dotyczacych:

— zagrozen godzacych w podstawy ekonomiczne kraju, bezpieczenstwo
energetyczne oraz ptyngcych ze strony przestepczosci zorganizowanej, a takze

T http://www.cert.gov.pl/cer/system-arakis-gov/310,System-ARAKIS-GOV.htm (dostep:
2.12.2013).

12 Artykut 18 ustawy o ABW stanowi, ze: ,,1. Szefowie Agencji, kazdy w zakresie swojej wia-
Sciwosci, przekazuja niezwlocznie Prezydentowi Rzeczypospolitej Polskiej i Prezesowi Rady Mi-
nistrow informacje mogace mie¢ istotne znaczenie dla bezpieczenstwa i mi¢gdzynarodowej pozycji
Rzeczypospolitej Polskiej. 2. Szefowie Agencji, kazdy w zakresie swojej wlasciwosci, przekazuja
niezwlocznie Prezydentowi Rzeczypospolitej Polskiej informacje, o ktorych mowa w ust. 1, w kaz-
dym przypadku, kiedy Prezydent Rzeczypospolitej Polskiej tak zdecyduje. 3. Jezeli informacje,
o ktorych mowa w ust. 1, dotycza spraw objetych zakresem dzialania wlasciwego ministra, Szef
Agencji przekazuje je temu ministrowi, chyba ze Prezes Rady Ministrow zdecyduje inaczej”.
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zwigzanych ze zjawiskiem korupcji wsrod osob sprawujacych funkcje polityczne.
Informacje opisywaly tez nieprawidtowosci w strategicznych z punktu widzenia
bezpieczenstwa panstwa sektorach zycia publicznego i gospodarki;

— zagrozen ze strony obcych stuzb specjalnych oraz kontrwywiadowczej
ochrony strategicznie waznych sektorow gospodarki narodowej;

— zagrozen ze strony organizacji terrorystycznych, w tym nowych tendencji
w terroryzmie islamskim, oraz srodowisk i grup o charakterze ekstremistycznym;

— zagrozen cyberprzestepczoscia;

— istniejacych i prognozowanych zagrozen bezpieczenstwa wewngtrznego
panstwa i jego porzadku konstytucyjnego, w tym wynikajacych z polityki zagra-
nicznej 1 wewnetrznej panstw, ktorych cele strategiczne moga kolidowa¢ z inte-
resami Polski'3.

Nastepna funkcja realizowana przez Agencj¢ Bezpieczenstwa Wewngtrznego
to dziatania operacyjno-rozpoznawcze. Sg to podstawowe narzedzia realizacji za-
dan ABW. Prowadzone sa zarbwno w sposdb jawny, jak i niejawny, przewidziany
prawem, celem pozyskania, sprawdzenia i wykorzystania informacji o pozosta-
jacych w prawnie uzasadnionym zainteresowaniu Agencji osobach, miejscach
badz zdarzeniach. W trakcie realizacji tych dziatan funkcjonariusze ABW moga
wspotpracowaé z osobami, ktore nie sg funkcjonariuszami Agencji, majg takze
prawo zwracania si¢ o udzielenie pomocy do innych podmiotéw i instytucji'®.
W wyjatkowych sytuacjach, w ktorych inne czynno$ci operacyjno-rozpoznawcze
okazg si¢ nieskuteczne, oraz w przypadkach szczegolnie groznych przestepstw
Agencja moze skorzystac¢ ze srodkow specjalnych, takich jak: kontrola operacyj-
na, niejawne nabycie lub przejecie przedmiotéw pochodzacych z przestepstwa
(tzw. zakup kontrolowany), niejawne nadzorowanie wytwarzania przedmiotow
przestepstwa, ich przemieszczania i przechowywania oraz obrotu nimi (przesyt-
ki niejawnie kontrolowane). Wszystkie te czynnosci podlegaja nadzorowi Pro-
kuratora Generalnego, a zastosowanie kontroli operacyjnej wymaga dodatkowo
kazdorazowej zgody Sadu Okregowego w Warszawie. Informacje uzyskane ta
droga sg analizowane i przetwarzane w celu ich przekazania uprawnionym od-
biorcom lub wykorzystania zgodnie z przepisami kodeksu postgpowania karnego
i kodeksu karnego do rozpoznania przestgpstw i $cigania ich sprawcow w ramach
postepowan karnych!>. Artykut 23 ustawy o ABW oraz AW okre$la uprawnienia
funkcjonariuszy Agencji o charakterze procesowym i administracyjno-porzadko-
wym, zawierajace mi¢dzy innymi: zatrzymanie osob, przeszukiwanie osob i1 po-
mieszczen, legitymowanie osob, stosowanie $rodkéw przymusu bezposredniego
czy kontrole osobista. W kwestiach zwigzanych ze zwalczaniem terroryzmu

13 Raport z dziatalnosci ABW za 2012 r., Warszawa 2013, s. 6.
14 Raport z dziatalnosci ABW za 2009 r., s. 8.
15 Raport z dziatalnosci ABW za 2012 1., s. 6.

Studia nad Autorytaryzmem i Totalitaryzmem 37, nr 3, 2015
© for this edition by CNS



76 Jerzy Guz

ABW prowadzita w latach 2009-2011 19 §ledztw, z czego w 2009 — 9, w 2010
—5,aw2011 — 516,

Agencja Bezpieczenstwa Wewnetrznego prowadzi takze dziatania zoriento-
wane na informowanie spoteczenstwa o potencjalnych zagrozeniach zamachami
terrorystycznymi na terytorium RP. We wspolpracy z Ministerstwem Spraw We-
wnetrznych i Administracji ABW uruchomita w 2010 r. portal antyterroryzm.gov.pl,
bedacy rzadowa strong internetows, ktorej celem jest biezace informowanie spo-
leczenstwa o tym, jak reagowaé na zagrozenia terrorystyczne i jaki jest ich po-
ziom na terenie RP. Poziom zagrozenia terrorystycznego w naszym kraju jest na
stronie przedstawiany wedtug nastepujacych stopni:

— poziom podstawowy — obowiazuje, kiedy nie ma informacji wskazuja-
cych na mozliwo$¢ wystapienia zagrozen terrorystycznych na terytorium RP;

— pierwszy stopien alarmowy (stopien ALFA wedlug terminologii NATO)
ma zastosowanie w przypadku uzyskania informacji o mozliwo$ci wystapie-
nia zdarzenia o charakterze terrorystycznym lub sabotazowym, ktérego rodzaj
i zakres jest trudny do przewidzenia. Jego wprowadzenie ma charakter ogoélnego
ostrzezenia, a okolicznos$ci nie usprawiedliwiajg uruchomienia przedsiewzieé¢ za-
wartych w wyzszych stopniach alarmowych. Wszystkie organy administracji pu-
blicznej 1 stuzby odpowiedzialne za bezpieczenstwo winny by¢ w stanie wprowa-
dzi¢ i utrzymac przedsiewziecia tego stanu alarmowego na czas nieograniczony;

— drugi stopien alarmowy (stopien BRAVO wedtug terminologii NATO) ma
zastosowanie w przypadku uzyskania informacji o mozliwosci wystgpienia zda-
rzenia o charakterze terrorystycznym lub sabotazowym. Stopien ten jest wpro-
wadzany w przypadku zaistnienia zwigkszonego i1 przewidywalnego zagrozenia
dziatalnoscig terrorystyczng lub aktem sabotazu, gdy jednak konkretny cel ataku
nie zostal zidentyfikowany. Wszystkie organy administracji publicznej i stuzby
odpowiedzialne za bezpieczenstwo powinny mie¢ mozliwo$¢ utrzymania tego
stopnia do chwili ustgpienia zagrozenia, nie naruszajac swoich zdolnosci do bie-
zacego dziatania;

— trzeci stopien alarmowy (stopien CHARLIE) ma zastosowanie w przy-
padku gdy zaistnialo konkretne zdarzenie potwierdzajace cel potencjalnego
ataku terrorystycznego lub w przypadku uzyskania informacji o osobach (gru-
pach) przygotowujacych dzialania terrorystyczne lub sabotazowe albo tez gdy
wystapily zdarzenia o charakterze terrorystycznym lub sabotazowym godzace
w bezpieczenstwo innych panstw i stwarzajace potencjalne zagrozenie dla Polski.
Wprowadzenie przedsigwzie¢ tego stopnia na dtuzszy czas moze spowodowac
utrudnienia i bedzie miato wptyw na funkcjonowanie stuzb odpowiedzialnych za
zapewnienie bezpieczenstwa,

— czwarty stopien alarmowy (DELTA) ma zastosowanie w przypadku wysta-
pienia zdarzenia o charakterze terrorystycznym lub sabotazowym, powodujacego

16 Raport z dziatalnosci ABW za 2011 r., Warszawa 2010, s. 19.
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zagrozenie bezpieczenstwa RP lub bezpieczenstwa innych panstw 1 stwarzaja-
cego zagrozenie dla Polski albo tez w przypadku duzego prawdopodobienstwa
wystapienia takich dzialan na terytorium RP!”.

Mimo zaangazowania Polski w dzialania stabilizacyjne i rekonstrukcyjne
w Afganistanie oraz wczesniejszego uczestnictwa w dziataniach miedzynarodo-
wej koalicji w Iraku zagrozenie zamachami terrorystycznymi na terenie naszego
kraju ze strony osob lub organizacji pochodzacych z Bliskiego Wschodu, Azji
Srodkowej i Potudniowo-Wschodniej czy muzutmanskich panstw Afryki utrzy-
muje si¢ niezmiennie od kilku lat na stosunkowo niskim poziomie, a terytorium
RP traktowane jest jako cel rezerwowy ewentualnych zamachow. Nie odnotowa-
no takze informacji potwierdzajacych zagrozenie zamachami ze strony przeby-
wajacych na terytorium RP 0séb pochodzacych z rejonu Kaukazu, jak réwniez
ze strony rodzimych organizacji o charakterze ekstremistycznym propagujacych
radykalng ideologie. W 2012 r. stan zagrozenia terrorystycznego w Polsce zwigk-
szyt si¢ nieznacznie w stosunku do roku 2011 i lat poprzednich. Zasadniczy
wplyw na wzrost zagrozenia miato organizowanie przez Polske turnieju Euro
2012 i wzmozony ruch migracyjny zwiazany z niestabilng sytuacjg polityczng
na Bliskim Wschodzie (arabska wiosna), zwlaszcza w konteks$cie wprowadzonej
w 2012 1. abolicji dla cudzoziemcoéw nielegalnie przebywajacych na terenie RP.

Przyktadem dziatan podjetych w tym czasie przez ABW moze by¢ prowadze-
nie od marca 2012 r. §ledztwa dotyczacego proby nielegalnego wwiezienia na te-
rytorium RP broni palnej w postaci dwoch karabinow snajperskich oraz 340 sztuk
przeznaczonej do nich amunicji, a takze okoto 100 sztuk zapalnikéw elektrycz-
nych. Przemycane przedmioty zostaty ukryte w samochodzie osobowym, ktorym
podrézowal obywatel rosyjski narodowosci czeczenskiej, i zostalty ujawnione
na granicy podczas kontroli celnej. Przeprowadzone czynnosci pozwolily na
ustalenie, ze bron, amunicja oraz zapalniki elektryczne mogly zosta¢ zakupio-
ne w jednym z krajow Europy Zachodniej, a nastgpnie przez Polske miaty trafi¢
do Federacji Rosyjskiej. Jak ustalono, zatrzymany Czeczen od kilku lat mieszkat
w jednym z krajow Unii Europejskiej, gdzie posiadal status uchodzcy. Poczatko-
WO postawiono mu zarzuty popelnienia przestepstw polegajacych na niedozwolo-
nym posiadaniu broni i materiatdw wybuchowych. Jednak w wyniku realizowa-
nych czynno$ci procesowych, w tym wspotpracy miedzynarodowej z organami
$cigania innych panstw, poszerzono stawiane mu zarzuty o przestepstwo sprowa-
dzenia bezposredniego niebezpieczenstwa zagrazajacego zyciu i zdrowiu wielu
0sob oraz udziat w zorganizowanej grupie przestepczej o charakterze zbrojnym!8.

Ponadto na podstawie uzyskanych danych ABW zdefiniowata migedzy inny-
mi wiele zdarzen, ktore miaty miejsce podczas turnieju Euro 2012, i przetozy-
ty si¢ na poziom bezpieczenstwa imprezy. W dniu 5 czerwca 2012 r. Agencja

7 http://www.antyterroryzm.gov.pl/CAT/poziom-zagrozenia/858,Poziom-zagrozenia-
terrorystycznego-w-RP.html (dostep: 2.12.2013).
18 Raport z dziatalnosci ABW za 2012 1., s. 6.
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zatrzymata obywatela RP Artura L. podejrzanego o rozpowszechnianie za po-
mocg internetu tresci mogacych utatwi¢ popetienie przestepstwa o charakterze
terrorystycznym, a takze publiczne pochwalanie zamachow terrorystycznych
przeprowadzonych 11 wrzesnia 2001 r. Sledztwo prowadzone byto pod nadzorem
Prokuratury Okregowej w Warszawie. W dniu 25 czerwca 2012 r. funkcjonariu-
sze Strazy Granicznej ujawnili na rzece Bug paczke zawierajacg materiat wybu-
chowy (400 gram trotylu) oraz inne przedmioty (mapa Warszawy, telefon komor-
kowy, ukrainska karta SIM). W rezultacie uzyskanych informacji funkcjonariusze
ABW, wspoéldziatajac ze Strazg Graniczng i policjg, podjeli czynnosci procesowe.
Przeszukano cztery mieszkania w Warszawie i zatrzymano trzech cudzoziemcow
pochodzenia afganskiego!®.

Nastgpnym elementem dzialan prowadzonych przez ABW w kontekscie
zwalczania zagrozen terrorystycznych jest wspotpraca zagraniczna. Agencja Bez-
pieczenstwa Wewnetrznego wspoélpracuje ze stluzbami specjalnymi, wlasciwy-
mi organami innych panstw oraz organizacjami mi¢dzynarodowymi w zakresie
zwalczania globalnych zagrozen: terroryzmu, mi¢dzynarodowej przestepczosci
zorganizowanej czy proliferacji broni masowego razenia. Wspotdziatanie Agen-
cji z partnerami zagranicznymi prowadzone jest zardwno na plaszczyznie dwu-
stronnej, jak i wielostronnej. Obejmuje przede wszystkim wymian¢ informacji,
wspo6lng analize zagrozen, a takze dzielenie si¢ do§wiadczeniami. W 2012 r. ABW
wspotpracowata z 94 stuzbami i instytucjami zagranicznymi odpowiedzialnymi
za poszczegolne obszary bezpieczenstwa w 56 krajach, w tym z:

— Grupg ds. Przeciwdziatania Terroryzmowi (CTG) — miedzynarodowa
grupa antyterrorystyczna wyloniona przez Klub Bernenski?® i zajmujaca sie terro-
ryzmem islamskim, w ktorej przewodnictwo jest rotacyjne i zbiezne z prezyden-
cja w UE;

— Grupa Robocza ds. Terroryzmu (WPT) — organizacjg zajmujacg si¢ prze-
ciwdziataniem terroryzmowi w zakresie bezpieczenstwa wewnetrznego UE?!.

Jednym z kluczowych instrumentow w przeciwdziataniu zagrozeniom ter-
rorystycznym jest mozliwo$¢ wymiany doswiadczen, a przede wszystkim uzy-
skiwanie informacji o zidentyfikowanych terrorystach i osobach podejrzewanych
o dzialalno$¢ terrorystyczna. W dniu 15 czerwca 2011 r. szef ABW gen. bryg.
Krzysztof Bondaryk oraz dyrektor Centrum Sprawdzen Antyterrorystycznych
(Terrorist Screening Center — TSC) Timothy J. Healy podpisali w Waszyngto-
nie porozumienie o wymianie informacji migdzy Centrum Antyterrorystycznym
ABW a Centrum Sprawdzen Antyterrorystycznych (TSC). Celem porozumienia

19 Raport z dziatalnosci ABW za 2012 r., s. 16.

20 Klub Bernenski (CdB) — forum wymiany do$wiadczen shizb wewnetrznych panstw
cztonkowskich Unii Europejskiej oraz Norwegii i Szwajcarii.

21 Raport z dziatalnosci ABW za 2012 ., s. 11.
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jest zintensyfikowanie i zwickszenie skuteczno$ci wymiany informacji migdzy
CAT ABW a amerykanskim Federalnym Biurem Sledczym (FBI)%2.

Jednym z najwazniejszych zadan zrealizowanych przez ABW w obszarze
wspoOlpracy miedzynarodowej byto zapewnienie bezpieczenstwa odbywajacych
si¢ na terytorium Polski Mistrzostw Europy w Pitlce Noznej UEFA Euro 2012.
W zakresie bezpieczenstwa wewngtrznego RP w zabezpieczeniu turnieju uczest-
niczyto wiele instytucji i stuzb panstwowych, w tym ABW. W ramach prowa-
dzonych prac zwigzanych z zabezpieczeniem antyterrorystycznym turnieju ABW
przystapita, 3 czerwca 2010 r., do unijnego projektu pod tytutem Dziatania anty-
terrorystyczne podczas miedzynarodowych imprez sportowych. Rola Narodowych
Centrow Antyterrorystycznych. W ramach tego projektu w dniach 11-13 pazdzier-
nika 2010 r. zorganizowano mi¢dzynarodowe seminarium oraz ¢wiczenia anty-
terrorystyczne ,,OFFSIDE 2010”. Ich gldownym celem byto sprawdzenie skutecz-
nos$ci metod i procedur Agencji Bezpieczenstwa Wewnetrznego oraz kooperacji
z krajowymi i zagranicznymi stuzbami w ramach ochrony antyterrorystycznej
RP. W przedsigwzieciu wzieli udziat migdzy innymi przedstawiciele brytyjskiego
Narodowego Biura ds. Przeciwdziatania Terroryzmowi (NaCTSO), niemieckie-
go Federalnego Urzgdu Ochrony Konstytucji (BfV), litewskiego Departamentu
Bezpieczenstwa Panstwowego (VSD), rumunskiej Stuzby Kontrwywiadu (SRI),
a takze eksperci krajowych shuzb i instytucji odpowiedzialnych za bezpieczen-
stwo panstwa i jego porzadek publiczny (Ministerstwa Spraw Wewnetrznych
i Administracji, Rzadowego Centrum Bezpieczenstwa, Komendy Glownej Poli-
cji, Komendy Gtownej Strazy Granicznej, Komendy Gtownej Panstwowej Strazy
Pozarnej, Biura Ochrony Rzadu)?3.

Przeciwdziatanie zagrozeniom godzacym w porzadek konstytucyjny pan-
stwa jest ustawowym zadaniem ABW zwigzanym mig¢dzy innymi z dziatalnoscig
srodowisk ekstremistycznych. Aktywnos$¢ ekstremistow prawicowych byta i jest
ukierunkowana gléwnie na ataki wymierzone w grupy spoteczne, wobec ktorych
zywig oni nieche¢, miedzy innymi obcokrajowcdw, mniejszosci seksualne. Pod-
czas demonstracji i obchodéw rocznic narodowych srodowiska neofaszystowskie
i neonazistowskie organizuja tzw. patrole uliczne czy kontrmanifestacje wymie-
rzone w przeciwnikoéw ideologicznych. Uzyskana przez ABW wiedza operacyjna
na temat niezgodnej z prawem dziatalnosci srodowisk ekstremistycznych w kilku
wypadkach stala si¢ podstawa do podjecia czynnosci procesowych.

Agencja monitoruje takze dziatalno$¢ istniejacych na terytorium RP eks-
tremistycznych organizacji lewicowych. Obserwujac wydarzenia i tendencje
w Europie Zachodniej, nie mozna bowiem wykluczy¢, ze $rodowiska te, wy-
korzystujac tzw. globalny kryzys $wiatowy, beda dazyly do wzniecania niepo-
kojow spotecznych i politycznych oraz do przeprowadzania akcji o charakterze

22 Jbidem,s. 13.
23 Raport z dziatalnosci ABW za 2010 r., Warszawa 2011, s. 25-26.
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antypanstwowym, antyglobalistycznym i antykapitalistycznym, stwarzajac tym
samym zagrozenie dla porzadku publicznego oraz bezpieczenstwa panstwa’.
Reasumujac rozwazania na temat roli ABW w zwalczaniu zagrozen terro-
rystycznych, nalezy podkresli¢, ze Agencja jest w kraju wiodaca stuzbg w tym
zakresie. Zagrozenie terrorystyczne w Polsce na przestrzeni ostatnich lat utrzy-
muje si¢ na niskim poziomie, nie jest to jednak stala niezmienna, dana naszemu
krajowi na zawsze. Istotnym czynnikiem zwigkszajacym prawdopodobienstwo
wystgpienia na terytorium RP zagrozenia terrorystycznego jest zaangazowanie
naszego kraju w ramach PKW w Afganistanie, w szczegdlnosci jesli wzia¢ pod
uwage, ze W ostatnim czasie ponownie zostaly naglosnione informacje doty-
czace domniemanych wiezien CIA w Polsce w latach 2002-2003 i torturowa-
niu przetrzymywanych w nich osob. Jako istotny czynnik ryzyka brano pod
uwage mozliwy wzrost zagrozenia zamachami terrorystycznymi na terytorium
RP w zwigzku z organizacjg Mistrzostw Europy w Pitce Noznej UEFA EURO
2012, nie stwierdzono jednak znaczacego zainteresowania ze strony grup terrory-
stycznych i ekstremistycznych tym wydarzeniem. W 2012 r. istniala potencjalna
mozliwos¢ wykorzystania ustawy abolicyjnej dla cudzoziemcow do legalizacji
pobytu w Polsce 0sdb zaangazowanych w dziatalno$¢ o charakterze terrorystycz-
nym. Nalezy oczekiwac, podobnie jak w latach ubieglych, utrzymywania si¢ wy-
sokiego poziomu zagrozenia terrorystycznego poza granicami RP dla polskich
placowek dyplomatycznych i obywateli RP przebywajacych w krajach, w ktérych
aktywnos$¢ organizacji o charakterze terrorystycznym jest wysoka, oraz w rejo-
nach konfliktow zbrojnych, w tym dla Zotnierzy Polskiego Kontyngentu Wojsko-
wego w Afganistanie. Mozliwe sa proby zwigkszenia oddziatywania ze strony
radykatow islamskich na diaspory muzutmanskie w Polsce, w zwiazku z destabi-
lizacja struktur panstwowych w krajach Afryki Pétnocnej i Bliskiego Wschodu,
ktora przyczynita si¢ do wzmocnienia zdolnosci operacyjnych islamskich organi-
zacji terrorystycznych. W tym kontekscie mozliwy jest takze wzrost zagrozenia
dla przebywajacego na terenie RP personelu dyplomatycznego panstw objetych
Lrewolucja”. Obserwowany jest rowniez wzrost aktywnosci skrajnie radykalnych
ugrupowan prawicowych i lewicowych, czego przyktad stanowig zamieszki pod-
czas obchoddéw Swieta Niepodlegtosci 11 listopada 2011 i 2012 r. Nalezy ocze-
kiwa¢ utrzymania si¢ tendencji do wzajemnego przenikania ugrupowan skrajnie
nacjonalistycznych, zorganizowanych grup przestepczych oraz srodowisk pseu-
dokibicow. W zwiazku z wyborem ostatecznej lokalizacji elektrowni atomowej,
w wyniku trwajacego od lipca 2011 r. II etapu harmonogramu dziatan dla ener-
getyki jadrowej, mozna spodziewaé si¢ reakcji i protestow ekstremistycznych
srodowisk lewicowych. Mimo ze odnotowano spadek liczby osob zajmujacych
si¢ nielegalng pirotechnika, korzystajacych z informacji pozyskiwanych w inter-
necie do konstrukcji urzadzen wybuchowych, internet w dalszym ciggu stanowic

24 Raport z dziatalnosci ABW w 2010 1., s. 27-28.
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bedzie zrodlo wiedzy dla pirotechnikow-amatorow oraz konstruktorow samo-
dzialow, zardwno jesli chodzi o sposoby wykonania takich urzadzen, jak i metody
produkcji materiatdw wybuchowych z ogdélnodostepnych substancji. Jednocze-
$nie sie¢ bedzie wykorzystywana przez organizacje przestepcze i ugrupowania
ekstremistyczne do propagowania idei, werbowania cztonkow i sympatykow oraz
zwalczania przeciwnikow. W dalszym ciggu nalezy takze spodziewac si¢ publi-
kowania grézb przeprowadzenia zamachu terrorystycznego przez uzytkownikow
portali internetowych. Mozna prognozowac¢, ze w zwigzku z nowelizacjg kodeksu
karnego (art. 224a k.k.) wprowadzajacg obowigzek wszczynania §ledztwa w spra-
wie falszywego alarmowania o podtozeniu urzadzenia wybuchowego oraz okre-
slonym w kodeksie wysokim wymiarem kary za to przestgpstwo spadnie liczba
nieprawdziwych powiadomien. Utrzyma si¢ zagrozenie atakami terrorystyczny-
mi dla lotnictwa cywilnego. Zwigkszone $rodki bezpieczenstwa na lotniskach po-
woduja, ze organizacje terrorystyczne opracowuja nowe sposoby konstruowania
i ukrycia tadunkéw wybuchowych. W zwigzku z tym nie mozna wykluczy¢ tego
rodzaju zagrozenia dla polskich samolotéw oraz infrastruktury lotniczej, w szcze-

golnosci dla lotnisk obstugujacych rejsy miedzynarodowe?>.
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THE ROLE OF THE INTERNAL SECURITY AGENCY IN FIGHTING TERRORIST THREATS
WITHIN THE TERRITORY OF THE REPUBLIC OF POLAND

Summary

The article examines the role of the Internal Security Agency in fighting terrorist threats within
the territory of the Republic of Poland. The Internal Security Agency was established by the Act of
24 May 2002 on the Internal Security Agency and the Foreign Intelligence Agency. The Internal
Security Agency is one of Poland’s five security services with the broadest remit and responsibilities,
some of which — like civilian counterintelligence, fighting terrorism in Poland, counteracting
proliferation and protecting non-public information — are the exclusive domain of this institution.
The legislator has imposed on the Internal Security Agency the duty to protect internal security
and constitutional order of the Republic of Poland. The tasks of the Internal Security Agency also
include actions aimed at informing citizens of potential terrorist threats within the territory of the
Republic of Poland. In 2010 the Agency — in collaboration with the Ministry of Internal Affairs and
Administration — launched the antyterroryzm.gov.pl portal, a government website the objective of
which is to provide citizens with up-to-date information about how to react to terrorist threats and
about the level of these threats in Poland.

Keywords: Internal Security Agency, terrorism, national security, international security, anti-
terrorism, security threats.
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