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zaktadow chemicznych PCC Rokita SA

Zagrozenie terroryzmem, szczeg6lnie po 11 wrzesnia 2001 roku, istnieje
wlasciwie wszedzie, w kazdym panstwie. Zagrozenie to odnosi si¢ do wszystkich
obiektow: uzytecznos$ci publicznej, prywatnych, zwigzanych z dziatalnoscig go-
spodarcza, a w szczegolnosci obiektow zaliczanych do infrastruktury krytyczne;.
Zagrozenie terroryzmem w przypadku zaktadow przemystu chemicznego wyste-
puje na dwoch ptaszczyznach. Po pierwsze, terrorysci moga by¢ zainteresowani
atakiem na zaktady przemystu chemicznego z uwagi na znajdujace si¢ w maga-
zynach substancje, produkty i komponenty wykorzystywane przez terrorystow
do produkcji broni stanowiacej ich arsenat. Wowczas mieliby$my do czynienia
z zagrozeniem aktami terroryzmu posredniego. Terrorysci zdobywaliby substan-
cje, produkty i komponenty, z ktérych wytwarzaliby tadunki wybuchowe stuzace
do zamachow terrorystycznych. Zagrozenie takie moze by¢ w najblizszych latach
wyzsze ze wzgledu na ograniczenia i zasady bezpieczenstwa w obrocie niekto-
rymi produktami, w szczegolnosci nawozami wykorzystywanymi w rolnictwie.
W takim wypadku substancje, produkty i komponenty stuzace do produkcji wyro-
bow chemicznych, stanowigcych przedmiot obrotu gospodarczego w rekach ter-
rorystow, mialyby niszczycielskie zastosowanie. Po drugie, terrory$ci moga by¢
zainteresowani atakiem na zaktady przemystu chemicznego, poniewaz zaktady te
nalezg do infrastruktury krytycznej. Zamach terrorystyczny na obiekty przemystu
chemicznego i zachodzace w jego wyniku procesy chemiczne moglyby mie¢ da-
leko idace niszczycielskie dzialanie zarowno na samego cztowieka, jak i mienie.
Z tych dwoch powoddéw bezpieczenstwo zaktadow przemystu chemicznego jest
istotng kwestig z zakresu bezpieczenstwa panstwa.
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Wykorzystanie substancji, produktéw i komponentéw stuzacych do procesow
produkcyjnych w zaktadach przemystu chemicznego jest coraz czgséciej dostrzegal-
ne w dziatalno$ci organizacji terrorystycznych. Grzegorz Cieslak przy okazji oma-
wiania zamachu terrorystycznego z 22 lipca 2011 roku w Oslo zauwazyt:

Wydawac¢ by si¢ mogto, ze zniszczenia na duza skale moga powodowac urzadzenia wybu-
chowe pochodzenia wojskowego lub bardzo ,,silne” materiaty wybuchowe. Tymczasem ze-
brane dane parametryczne, a pozniej ustalenia §ledcze wskazuja na wykorzystanie saletry
amonowej — powszechnie uzywanego $rodka pielggnacji roslin. Specjalisci pirotechnicy nie
pozostawiaja ztudzen w prognozach dotyczacych mozliwosci pozyskania i wykorzystania
powszechnie dostgpnych substancji do produkcji urzadzen wybuchowych. Funkcjonowanie
obecnie przyjetych regulacji dotyczacych substancji podwdjnego zastosowania oraz proby
monitorowania rynku innych, wskazywanych w kolejnych zamachach, mieszanin pirotech-

nicznych i materialdow wybuchowych nie gwarantuje zablokowania dostgpu potencjalnym

zamachowcom!.

Wykorzystanie przez terrorystow w zamachach terrorystycznych substancji
chemicznych zaliczane jest do srodkéw niekonwencjonalnych. Zamach terrory-
styczny przeprowadzony przy wykorzystaniu takich srodkow okreslany jest jako
terroryzm chemiczny. Jacek Adamski, autor ksigzki Nowe technologie w stuzbie
terrorystow (2007), zwrécil uwage, ze srodki chemiczne wykorzystywane w ata-
kach terrorystycznych dzielg si¢ na dwie grupy: pierwsza obejmuje bojowe srodki
trujace, czyli klasyczne chemiczne substancje bojowe, a druga — zwiazki che-
miczne tzw. podwojnego przeznaczenia. Substancje z tej drugiej grupy ,,stosuje
si¢ powszechnie w przemysle, lecz jednocze$nie moga by¢ uzyte w charakterze
prekursoréw w réznych etapach produkcji BST [bojowych srodkéw trujacych —
przyp. autorzy]”2.

Adamski zwrécil uwagg, iz ,,rozpatrujac zalety i wady opisanych grup $rod-
kéw chemicznych z punktu widzenia mozliwosci ich wykorzystania w aktach
terroru nalezy stwierdzi¢, ze bardziej prawdopodobne wydaje si¢ zastosowanie
przez terrorystow srodkow z grupy drugiej”™, a wiec $rodkéw chemicznych po-
dwdjnego zastosowania.

Trzeba podkresli¢, ze uzycie broni chemicznej wytworzonej ze $rodkéw
chemicznych powszechnie wykorzystywanych w przemysle nie wymaga od ter-
rorystow specjalistycznej wiedzy z zakresu broni chemicznej. Co wigcej, $rod-
ki te sg relatywnie tatwo dostgpne, a wigc terrorysci teoretycznie maja do nich
prawie nieograniczony dostep. Wreszcie ,,akty terroru z ich uzyciem mogg by¢
rowniez przeprowadzone w sposob posredni, np. poprzez podtozenie klasycznego
tadunku wybuchowego pod zbiornikami TIC na terenie zaktadu produkujacego

' G. Cieslak, Oslo — wykorzystanie urzqdzenia wybuchowego w zamachu z 22.07.2011 r.,
[w:] Zamach w Norwegii. Nowy wymiar zagrozZenia terroryzmem w Europie, red. K. Liedel, P. Pia-
secka, T.R. Aleksandrowicz, Warszawa 2011, s. 56.

2 J. Adamski, Nowe technologie w stuzbie terrorystéw, Warszawa 2007, s. 62.

3 Ibidem.
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chemikalia; realne zagrozenie tego typu atakami potwierdzaja destrukcyjne skut-
ki wypadkéw z substancjami tego typu”*. Najbardziej znanym zamachem terro-
rystycznym, w ktorym wykorzystana zostala bron chemiczna, to zamach prze-
prowadzony w 1995 roku przez sekte Najwyzsza Prawda. Terrorysci rozpylili
wowczas w metrze w Tokio gaz bojowy sarin, nalezacy — jak wiadomo — do
pierwszej grupy srodkéw chemicznych, czyli bojowych $rodkéw chemicznych?,
Po tej dacie podejmowane byty przez terrorystow kolejne, tym razem udaremnio-
ne, proby uzycia bojowych $rodkéw chemicznych®.

O ile wcigz istnieje powazne zagrozenie uzyciem bojowych $rodkéw che-
micznych, o tyle coraz powazniejsze zagrozenie stanowi wykorzystywanie przez
terrorystow substancji, produktow i komponentow, z ktérych terrorys$ci wytwa-
rzajg tadunki wybuchowe stuzace do zamachow terrorystycznych. Dlatego tez
nicodzowna jest nie tylko ochrona przemystowych zaktadow chemicznych, ale
réwniez monitorowanie zbytu produktow i potproduktow chemicznych, szcze-
goblnie tych mogacych mie¢ podwdjne zastosowanie.

Do obiektow infrastruktury krytycznej zaliczane sg zaktady chemiczne PCC
Rokita SA, ktore zostaly jednoczesnie zaliczone’ do Zaktadéw Duzego Ryzyka
(ZDR) wystapienia powaznej awarii chemicznej. Z tego wzgledu w zaktadach
wdrozone zostaly najwyzsze srodki bezpieczenstwa, w tym rowniez bezpieczen-
stwa antyterrorystycznego. W tej ostatniej kwestii szczegolng uwage zwrocono
na sposob realizacji fizycznej ochrony obiektu przez wyspecjalizowang stuzbe
ochrony.

Stuzbe ochrony PCC Rokita wyposazono w szereg instrumentéw technicz-
nych pozwalajacych na szybkie wykrywanie zagrozen. W gldwnej mierze chodzi tu
o wszelkiego rodzaju systemy monitoringu stref zagrozonych, np. kamery cyfrowe
duzej rozdzielczosci czy systemy kontroli dostgpu do stref nadzorowanych. Caty te-
ren zaktadu jest ogrodzony i o§wietlony, wazne elementy infrastruktury podzielono
na strefy, do ktorych dostgp maja $cisle okreslone grupy pracownikow.

Wazna rolg odgrywa tutaj system awizacji osob wchodzacych na teren za-
ktadu. Bez wczesniejszego potwierdzenia przez pracownika nadzoru instalacji
produkcyjnej lub osoby zapraszajacej, osoba postronna nie wejdzie na teren PCC
Rokita. Dotyczy to zardbwno gosci, jak i pracownikow kontraktorow wykonuja-
cych prace remontowe czy budowlane na obszarze zamknigtym.

4 Ibidem, s. 63.

5 Zob. Oswoié strach. Rozmowa o dekadzie terroryzmu. Z Krzysztofem Liedlem rozmawia
Dorota Kowalska, Warszawa 2011, s. 29 n.

6 J. Adamski, op. cit., s. 63 n.

7 Rozporzadzenie Ministra Gospodarki z dnia 31 stycznia 2006 r. zmieniajace rozporzadzenie
w sprawie rodzajow i iloéci substancji niebezpiecznych, ktorych znajdowanie si¢ w zaktadzie decy-
duje o zaliczeniu go do zaktadu o zwigkszonym ryzyku albo zaktadu o duzym ryzyku wystapienia
powaznej awarii przemystowej (Dz.U. 2006 Nr 30, poz. 208).
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Elektroniczny system kontroli dostgpu pozwala na identyfikacj¢ kazdej oso-
by oraz okreslenie miejsca i czasu przebywania w strefie nadzorowanej. System
pozwala na nadanie uprawnien dostepowych do poszczegoélnych stref oraz mo-
nitoruje proby wejscia do stref nieuprawnionego dostepu. Pozwala to na szybka
reakcje mobilnych patroli stuzby ochrony.

Dodatkowo opracowano specjalny system zezwolen na wejscie na teren in-
stalacji technologicznych. W potaczeniu z systemem indywidualnej identyfikacji
pracownikow pozwala to na szybkie eliminowanie ze stref nadzorowanych os6b
postronnych. Stuzba ochrony realizuje stale modyfikowany plan patroli, dzigki
takiemu elementowi przypadkowosci istnieje wigksze prawdopodobienstwo wy-
krycia nieuprawnionego wejscia na instalacje technologiczne.

Szczegdlng uwage zwraca si¢ na parki zbiornikowe, gdzie magazynowane
sg chemikalia, ktore mogg by¢ uzyte do dziatan terrorystycznych: gazy i ciecze
palne i trujace. Tego typu parki zbiornikowe sg dodatkowo separowane i nad-
zorowane. Oprocz standardowych systemow ochrony instaluje si¢ tam row-
niez systemy monitorujace skazenia czy nieszczelnosci o bardzo duzej czulo-
$ci, znacznie ponizej progow toksycznosci czy wybuchowosci. W wigkszos$ci
przypadkow sa to systemy automatyczne, informujgce o zagrozeniach nie tylko
obstuge instalacji, ale rowniez odpowiednie stuzby odpowiedzialne za podjecie
dziatan ratowniczych.

Czestokro¢ systemy detekcji sg sprzezone z systemami gasniczymi czy ukta-
dami neutralizacji w celu zmniejszenia skali zagrozenia nawet w wypadku awarii,
w tym takich, ktoérych zrodtem sg dziatania terrorystyczne. Oceng ilosci i sposobu
realizacji zabezpieczen dokonuje si¢ czgsto na podstawie analiz warstw zabezpie-
czen®, ktore pozwalajg na optymalizacje stosowanych rozwiazan.

PCC Rokita, oceniajac potencjalne zagrozenia, ktore mogg wystapi¢ w wy-
niku dzialania terrorystycznego, korzysta z wielu metod ocen ryzyka stosowa-
nych przy prowadzeniu proceséw technologicznych w przemysle chemicznym.
Przykladem jest analiza drzew zdarzen (ETA), polegajaca na analizie drogi
od zdarzenia poczatkowego, jak chocby brak identyfikacji osoby wchodzacej
na teren zakladu, do koncowego, czyli ataku terrorystycznego, ze szczegdlnym
uwzglednieniem momentéw decydujacych o rozwoju sytuacji. W wielu sytuacjach
pojedyncze zdarzenie moze prowadzi¢ do licznych réznorodnych nastgpstw —
w zaleznosci od sprawno$ci lub niesprawnosci elementow/systemow/dziatan
ochronnych przewidzianych do opanowania tego zdarzenia. Kombinacja zdarze-
nia poczatkowego 1 tych sprawnos$ci/niesprawnosci systemu nadzoru definiuje
poszczegolne ciagi zdarzen.

8 A.S. Markowski, R.J. Zytta, Model MART do badania awarii procesowych, ,,Chemia Prze-
mystowa” 2012, nr 5, s. 24 n.

M. Borysewicz, A. Furtek, S. Potempski, Poradnik metod ocen ryzyka zwigzanego z niebez-
piecznymi instalacjami procesowymi, Otwock-Swierk 2000, s. 50 n.
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Naturalnym celem atakdéw terrorystycznych mogg by¢ srodki chemiczne
w czasie transportu. Z tego wzgledu juz w 2003 roku opracowano przepisy mo-
delowe transportu towarow niebezpiecznych droga i koleja. Pozwalaja one na
jednoznaczng identyfikacj¢ transportowanych chemikaliow, ktore moga zostaé
uzyte do dziatan terrorystycznych. Zgodnie z dziatem 1.10 Umowy Europejskiej
ADR!? i Regulaminu RID'! zaktady PCC Rokita opracowaty i wdrozyty plan
ochrony towarow duzego ryzyka. Jednym z wazniejszych elementow tego planu
jest sposob realizacji nadzoru i monitoringu chemikaliow bedacych w tancuchu
logistycznym.

W celu zwickszenia bezpieczenstwa w PCC Rokita i zweryfikowania, czy
nie byto ingerencji osob niepowotanych podczas przewozu towarow (w szczegol-
nosci towaréw niebezpiecznych), wprowadzono procedure kontroli wszystkich
wagonow 1 cystern wjezdzajacych na teren zakltadow. W przypadku transportu
koleja kontrola odbywa si¢ na torze niezelektryfikowanym (jeden z torow zdaw-
czo-odbiorczych bocznicy kolejowej PCC Rokita), podczas ktorej sg sprawdzane
m.in. stany zamkni¢¢ (wlazy i zawory nalewowo-spustowe pod wzgledem wia-
sciwego zamknigcia i posiadania plomb). Czynnos$ci kontrolne przeprowadzane
sg zarowno od dotu, jak i od gory wagonu lub cysterny. Ponadto wprowadzono
dodatkowa procedur¢ uniemozliwiajaca wjazd cystern kolejowych i drogowych
oraz pojazdow i wagondw, ktorych odbiorca nie jest PCC Rokita ani podmiot
majacy swoja siedzibe na terenie PCC Rokita.

W kontekscie dostgpu terrorystow do danych o chemikaliach sktadanych na
danym terenie trzeba wspomnie¢ o obowigzku prowadzacego zaklad o duzym
ryzyku wystgpienia powaznej awarii chemicznej, wynikajacym z tzw. dyrekty-
wy Seveso!?, informowania jednostek organizacyjnych systemu o$wiaty i pomo-
cy spotecznej, zaktadow opieki zdrowotnej oraz innych podmiotow i instytucji
shuzacych spoteczenstwu, ktore moga zosta¢ dotknigte skutkami takich awarii,
a takze udostepniania tych informacji spoteczenstwu. Wydaje sie, ze zbyt szero-
ki dostep do informacji moze potggowacé nadmierne zainteresowanie zaktadami
produkujacymi czy sktadujacymi niebezpieczne chemikalia przez organizacje
terrorystyczne. Z zalozenia dane tego typu powinny by¢ przeznaczone dla ograni-
czonego kregu instytucji odpowiedzialnych za bezpieczenstwo ludnosci.

10° O§wiadczenie rzadowe z dnia 28 maja 2013 r. w sprawie wejécia w zycie zmian do zalacz-
nikow A i B Umowy europejskiej dotyczacej migdzynarodowego przewozu drogowego towarow
niebezpiecznych (ADR), sporzadzonej w Genewie dnia 30 wrzesnia 1957 r. Dz.U. 2013, poz. 815.

1" O¢wiadczenie rzadowe z dnia 22 maja 2013 r. w sprawie wejécia w zycie zmian do Regu-
laminu mig¢dzynarodowego przewozu kolejami towardw niebezpiecznych (RID), stanowiacego za-
facznik C do Konwencji o migdzynarodowym przewozie kolejami (COTIF), sporzadzonej w Bernie
dnia 9 maja 1980 r. Dz.U. 2013, poz. 840.

12 Dyrektywa 2012/18/UE z dnia 4 lipca 2012 r. w sprawie kontroli zagrozen powazny-
mi awariami zwigzanymi z substancjami niebezpiecznymi, zmieniajaca, a nastgpnie uchyla-
jaca dyrektywe Rady 96/82/WE (tekst majacy znaczenie dla EOG) Zatacznik V (Dz.U. L 197
z24/07/2012, s. 1).
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Podsumowujac, zagrozenie terroryzmem odnosi si¢ do wszystkich obiektow:
uzytecznos$ci publicznej, prywatnych, zwigzanych z dzialalno$cig gospodarcza,
a w szczegdlnosci obiektow zaliczanych do infrastruktury krytycznej, do ktorej
nalezg zaktady przemystu chemicznego. Zagrozenie terroryzmem w przypad-
ku zakladéw przemystu chemicznego wystepuje na dwoch plaszczyznach. Po
pierwsze, terrory$ci mogg by¢ zainteresowani atakiem na zaktady przemystu che-
micznego z uwagi na znajdujace si¢ w magazynach takich zaktadow substancje,
produkty i komponenty wykorzystywane przez terrorystow do produkcji broni
stanowigcej ich arsenat. Po drugie, terrorysci moga by¢ zainteresowani atakiem
na zaktady przemystu chemicznego, poniewaz zaktady przemystu chemicznego
nalezg do infrastruktury krytyczne;.
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TERRORIST THREATS AND THE SECURITY OF THE CHEMICAL INDUSTRY IN POLAND
AS EXEMPLIFIED BY THE CHEMICAL COMPANY PCC ROKITA SA

Summary

The article discusses the problem of the security of the chemical industry in Poland as
exemplified by the chemical company PCC Rokita SA in the context of terrorist threats. Terrorist
threats concern all buildings and facilities: public, private, business-related, especially critical
infrastructure facilities, including chemical plants. In the case of chemical plants terrorist threats
are twofold. Firstly, terrorists may become interested in attacking a chemical plant owing to the fact
that the warehouse of such a plant contains substances, products and components used by terrorists
to produce their weapons. Secondly, terrorists may become interested in attacking a chemical plant
owing to the fact that chemical plants are part of the critical infrastructure.
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