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Terroryzm w obliczu bezpieczenstwa panstwa

Nie mozna tez nie dostrzega¢ innej bolesnej plagi
dzisiejszego $wiata: zjawiska terroryzmu, nasta-
wionego na zabijanie i niszczenie bez roznicy ludzi
i dobr, na tworzenie klimatu strachu i niepewnosci,
czesto rowniez poprzez wigzienie zaktadnikow.

Jan Pawet 11, Encyklika Sollicitudo Rei Socialis

1. Wprowadzenie

Europa po dlugim okresie wzglednego bezpieczenstwa ponownie walczy
z powaznymi zagrozeniami. Po opanowaniu kryzysu gospodarczego, ktory do-
minowal w ostatnich latach, doszto do naruszenia integracji Europy, za czym
stoi m.in. fala migracji, ktora spowodowata uaktualnienie wielu kwestii doty-
czacych istotnych zagrozen spotecznych, politycznych, kulturowych, humanitar-
nych, a wraz z nimi spraw bezpieczenstwa. Po prawie dwoch dekadach pokoju
w Europie znowu doszto do wybuchu konfliktu zbrojnego, aneksji terytorium
suwerennego panstwa. Na peryferiach Europy czy w bezposrednim sgsiedztwie
w ostatnich latach sytuacja dramatycznie pogorszyta si¢ we wszystkich aspektach
bezpieczenstwa, w tym w aspekcie militarnym. Po latach Unia Europejska ma do
czynienia ze skomplikowang sytuacja miedzynarodowg i potencjalnym zagroze-
niem militarnym. Sytuacja w zakresie bezpieczenstwa w Europie przektada si¢
rowniez na Polske.

W niniejszym artykule dokonano analizy istoty terroryzmu jako zagrozenia bez-
pieczenstwa w szczegolnosci w odniesieniu do Polski. Cheac utrzymaé odpowiedni
poziom bezpieczenstwa spoteczenstwa, powinniSmy analizowa¢ spektrum zagro-
zen, przed ktorymi stoi caty nasz kontynent. Zewnetrzne warunki bezpieczenstwa
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nie dotycza tylko tradycyjnych kwestii, takich jak ekstremizm i radykalizm, lecz
sa rOwniez powigzane z przestepczoscia zorganizowana, ktora jest obecnie w skali
europejskiej powaznym problemem. Ocena zagrozen nie powinna dotyczy¢ tylko
samej ich identyfikacji, lecz powinna obejmowac rowniez ich skutki uboczne, ktore
przeciez nie pozostaja bez wptywu na poziom bezpieczenstwa'. Mimo iz negatyw-
ny wplyw atakéw terrorystycznych na poziom bezpieczenstwa jest mniejszy niz
oddziatywanie catego spektrum przestepstw popetnianych w ciagu roku w Unii Eu-
ropejskiej, nie mozna wszakze terroryzmu bagatelizowac.

2. Zagrozenie terrorystyczne

W dzisiejszych czasach zagrozenia systemu bezpieczenstwa wewngtrznego
moga okaza¢ si¢ narzedziem walki politycznej. W ostatnich latach obserwuje si¢
wzrost aktywnosci populistycznych i ekstremistycznych grup politycznych, ktore
— jak terrory$ci — rozpowszechniaja nienawis¢ i strach, a oferujg proste i rady-
kalne rozwigzania. Spoteczne, gospodarcze, psychologiczne i polityczne nastep-
stwa atakow terrorystycznych znacznie wplywaja wigc na przeksztatcanie obrazu
bezpieczenstwa spotecznego; wraz z pojawieniem si¢ tzw. Panstwa Islamskiego
(ISIS)? i innych grup terrorystycznych nastepuje destabilizacja w niektérych kra-
jach Bliskiego Wschodu i Afryki Péinocnej.

Terroryzm mozemy zdefiniowa¢ jako zachowanie, ktdére jest ideologicznie,
politycznie i religijnie motywowane, a polega na stosowaniu przemocy i groézb
w celu wywotania przede wszystkim strachu®. Na zagroZzenie terroryzmem w obec-
nych czasach nie jest odporny zaden kraj, tacznie z Polska. Jednocze$nie zagroze-
nia radykalnym Islamem z powodow historycznych i demograficznych znacznie
cze$ciej wystepuja w Europie Zachodniej niz w Europie Srodkowe;.

Wspotczesny terroryzm ma wiele zrédet, wickszo$¢ z nich ma swoje ko-
rzenie poza granicami krajow, ktore stajg si¢ celem atakow ekstremistow. Dla
rzadoéw poszczegbdlnych panstw bardzo wazne jest, aby oceni¢ obecng gotowos¢
1 zdolno$¢ do zapobiegania dziatalno$ci terrorystycznej na wlasnym terytorium
w celu ograniczenia skutkéw ewentualnych atakéw terrorystycznych przez ak-
tywny udziat w stabilizowaniu $rodowiska bezpieczenstwa w Europie i na §wie-
cie. W dzisiejszej Europie z zagrozeniem terrorystycznym kojarzy si¢ gtownie ra-
dykalizm islamski; w latach 70. i 80. natomiast dominowat w Europie terroryzm
separatystyczny i radykalnej lewicy. Wiele z ostatnich, najgtosniejszych atakow
zostalo przeprowadzonych przez osoby ze srodowisk radykalnego Islamu lub na-
lezace do migdzynarodowych organizacji terrorystycznych, np. ISIS.

! https://www.europol.curopa.cu/tesat/2017/1.1. TERRORIST _ATTACKS AND SUS-
PECTS_ARRESTED.html (dostep: 17.11.2017).

2 B. Hall, ISIS. Panstwo Islamskie, ttam. P. Wolak, Warszawa 2015, s. 63.

3 M. Fleming, Terroryzm polityczny, ,,Wojskowy Przeglad Prawniczy” nr 1, Warszawa 1996,
s. 18.
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Starajac si¢ dokona¢ oceny ryzyka zwigzanego z radykalizmem islamskim
W naszym panstwie, mozemy okresli¢, ze jest ono wprawdzie niskie, ale nie zerowe.
Polska znajduje si¢ w odmiennej sytuacji niz kraje Europy Zachodniej. Spotecznos¢
muzulmanska w Polsce jest znaczaco mniej liczna niz np. w Zachodniej i Pétnocne;j
Europie. Doswiadczenia z Europy Zachodniej pokazuja rowniez, ze radykalizacja
jest czesto zwigzana ze zjawiskiem wykluczenia spotecznego. Nalezaloby wigc od-
powiedzie¢ na pytanie, czy spoteczno$¢ muzutmanska zamieszkujgca nasz kraj jest
pod wzgledem kulturowym wystarczajaco dobrze zintegrowana z reszta spoteczen-
stwa i czy nie nalezy do grupy osob wykluczonych spotecznie.

Pomimo matej liczby obywateli muzutmanskich zamieszkujacych terytorium
Polski wydaje sie, iz nalezy bra¢ pod uwage zaangazowanie naszego panstwa w glo-
balng koalicj¢ przeciwko ISIS, a to moze sta¢ si¢ przyczyng ataku terrorystycznego.
Terrory$ci moga takze koncentrowac si¢ na naszym kraju ze wzgledu na luki w sys-
temie bezpieczenstwa lub na atrakcyjno$¢ pewnych celow na terytorium Polski.

Cho¢ prawdopodobienstwo ataku terrorystycznego na nasz kraj jest niskie,
pomimo wskazanych aspektow, nie mozna wykluczy¢ radykalizacji pojedyn-
czych 0sob lub malych grup zainspirowanych ideologig Islamu, ktore mogtyby
podejmowac dziatania bez wiezi z organizacjami terrorystycznymi. Z tego powo-
du ewentualny atak terrorystyczny na terytorium Polski miatby charakter dziata-
nia raczej jednostki lub matej grupy i mogliby by¢ inspirowany przez miedzynaro-
dowe grupy terrorystyczne, lecz bez bezposredniego zwiazku z nimi. Inicjatorem
nie musi sta¢ si¢ islamski radykalizm — indywidualne motywy moga opierac
si¢ na innej ideologii (przyklad z niedawnej przesztosci: atak Andersa Breivika
w Norwegii — Breivik jest prawicowym ekstremista, ktory postrzega Islam jako
zagrozenie). Radykalizacji moga ulega¢ rowniez osoby bez powigzan z konkretna
spotecznoscia — np. tzw. nawrdceni, determinowani propaganda internetowa®.

Priorytetem dziatan antyterrorystycznych powinno by¢ zwalczanie rozprze-
strzeniania nienawi$ci i radykalnych tresci w mediach internetowych, gtownie na
portalach spotecznosciowych. Istotne jest rowniez, aby monitorowac aktywnos¢
wszystkich grup ekstremistycznych dziatajacych na terytorium naszego kraju,
poniewaz nawet jesli same nie prowadza gwattownych dziatan, moga zachgcad
osoby sklonne do realizowania radykalnych programéw w praktyce. Znaczace
ryzyko w tym zakresie dotyczy tzw. grup islamofobicznych, ktore szczegdlnie
zwracajg uwage mediow, a w niektorych wypadkach réwniez maja wsparcie poli-
tyczne. Takie zachowania mogg si¢ przyczyniac do:

— poczucia wyobcowania i wykluczenia spolecznego oraz pozniejszej rady-
kalizacji 0s6b z szeregdw muzutmanskiej mniejszosci;

— budowania radykalnej bojowej retoryki i szerzenia strachu oraz wzrostu
liczby zagrozen, aby sprowokowac¢ indywidualne gwattowne dziatania; celem jest
cztonkostwo nowych 0s6b w spotecznosci muzulmanskiej, a takze poszukiwanie

4 M. El Ghamari, Potencjalne zagrozenia bezpieczerstwa miedzynarodowego, Warszawa 2016,
s. 210.
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ich wérdd elit politycznych i spotecznych lub w spoteczenstwie. Ataki niezaleznie
dziatajacych terrorystow, tzw. samotnych wilkow, sa bardzo trudne do zidentyfi-
kowania i unikniecia, wigc oprocz zapobiegania radykalizacji nalezy uwzgledni¢
rowniez gotowos¢ i zdolnos¢ do szybkiego reagowania przez ustawowo powota-
ne formacje mundurowe, tak aby przygotowa¢ do dzialan antyterrorystycznych
potencjalne cele lub ztagodzi¢ skutki powstatych incydentow.

Zjawisko dziatalnosci ,,zagranicznych bojownikoéw” dotyczy cudzoziemcow
bioracych udzial w réznych konfliktach zbrojnych — np. w walkach na Ukrainie
— a w ostatnim czasie rowniez w konflikcie zbrojnym w Syrii i Iraku. W tym
skomplikowanym konflikcie wystepuje wielu graczy i wiele grup, ktore dziata-
ja w wymiarze migdzynarodowym. Ta klopotliwa sytuacja jest wykorzystywana
przez niektore organizacje terrorystyczne w celu kontrolowania duzej powierzch-
ni terenu oraz dokonywania zakupu nowych urzadzen na potrzeby wtasnych dzia-
tan. Dzieki wyrafinowanej propagandzie terrorysci dokonuja rekrutacji nowych
zwolennikow, zameldowanych w UE, zasilajac potencjal bojowy organizacji ter-
rorystycznych’. ,,Zagraniczni bojownicy” sg powaznym problemem szczegdlnie
dla krajéw Europy Zachodniej — nowo zwerbowani, zradykalizowani obywate-
le po powrocie do ojczyzny moga stanowi¢ znaczne zagrozenie bezpieczenstwa:
podczas pobytu w strefie konfliktu zyskuja doswiadczenie bojowe, a takze wyso-
ki stopien indoktrynacji ideologicznej i moga probowac przeprowadzi¢ dziatania
na terytorium Europy. Chociaz jest to w duzej mierze problem europejski, Polska
nie nalezy do krajow znaczaco dotknietych tym zjawiskiem.

3. Zagrozenie atakami terrorystycznymi
na infrastrukture krytyczna

Ochrona infrastruktury krytycznej jest jednym z najwazniejszych zadan kaz-
dego kraju. W aspekcie prawnym zagadnienia ochrony infrastruktury krytycznej
zostaly ujete w ustawie o zarzadzaniu kryzysowym. Dla organizacji terrorystycz-
nych infrastruktura krytyczna moze stanowic cel dziatan, poniewaz atak w tej
sferze moze spowodowac powazne obrazenia, w tym zagrozenie zycia i zdrowia
wielu os6b — terroryzm dziala gléwnie w aspekcie psychologicznym poprzez
prowadzenie atakow z uwzglednieniem obiektywnych konsekwencji. Zasadni-
czym celem terrorystow jest wptywanie na opini¢ publiczng i szerzenie w spote-
czenstwie poczucia strachu i paniki. Dlatego tez nalezy uwzgledni¢ fakt, Zze np.

5 ,Szeéé 0sob oskarzonych o powiazania z tzw. Panstwem Islamskim zostato aresztowanych
w Hiszpanii, Wielkiej Brytanii i Niemczech — powiedzial w $rode 28.06.2017 minister spraw
wewnetrznych Hiszpanii Juan Ignacio Zoido Alvarez. Oskarzeni mieli werbowaé nowych cztonkow
organizacji 1 wysyta¢ ich do stref konfliktowych”. Radykalizowali i werbowali bojownikow. Aresz-
towano cztery osoby, http://www.tvn24.pl/wiadomosci-ze-swiata,2/hiszpania-aresztowano-szesc-
osob-oskarzonych-o-powiazania-z-is, 752498 . html (dostep: 29.06.2017).
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rozlegla awaria zasilania moze ostatecznie spowodowac znacznie wicksze szkody
i skutkowa¢ liczniejszymi ofiarami niz atak zamachowca-samobdjcy®. Dla przy-
ktadu mozemy przyja¢ wariant ataku w metrze, w ktérym dochodzi do pozaru —
traumatyczny efekt wywarty na populacji bedzie bardzo duzy. Atak na infrastruk-
ture krytyczng moze stanowi¢ okazje do spowodowania znaczacych szkod przy
stosunkowo niewielkim naktadzie sit i Srodkéw. Ochrona zasobow infrastruktury
krytycznej za$ jest wzglednie kosztowna, a przez to trudna.

W ramach wskazania prawdopodobnych obiektéw ataku w infrastrukturze
krytycznej cele atakow mozemy podzieli¢ na:

— cele migkkie,

— cele twarde.

Cele mie¢kkie sgpowszechnie okreslane jako miejsca o wysokim
natgzeniu obecnosci ludzi (np. centra handlowe, szpitale, obiekty transportu pu-
blicznego, obiekty sportowe, szkoty, rozne obiekty kulturalne). Ze wzgledu na
koszty finansowe cele migkkie nie sa tak dobrze ochraniane, jak cele twarde.
Cele twarde natomiast to lotniska, elektrownie jadrowe i inne obiek-
ty strategicznego znaczenia w aspekcie funkcjonowania panstwa. Niedawne
doswiadczenia potwierdzaja, ze terrory$ci koncentruja si¢ na miekkich celach,
przeprowadzajac réznego rodzaju ataki. Takie dziatania majg znaczacy wpltyw
psychologiczny przy niewielkich kosztach. Ostatnio natomiast przeprowadzono
ataki w jednym czasie w kilku miejscach (Paryz, Bruksela) — ta strategia stawia
wyzsze wymagania dotyczgce naktadow sil i sSrodkoéw bezpieczenstwa’.

Skoro cele migkkie sa prawdopodobnie najbardziej narazone na ataki terro-
rystyczne, nalezy zwroci¢ szczegdlng uwage na obiekty o wysokiej wartosci sym-
bolicznej. Do takich zalicza si¢ miejsca zwigzane z kultem religijnym, budynki
ambasad, siedziby mediow, instytucje administracji publicznej czy siedziby partii
politycznych.

4. Analiza SWOT?3

Przy analizie zagadnienia terroryzmu bardzo waznym czynnikiem jest jak
najbardziej obiektywne, a nawet krytyczne, spojrzenie na mozliwosci jego oddzia-

6 K. Rekawek, Zagraniczni bojownicy w Syrii i Iraku: skala problemu i zagrozenie dla Eu-
ropy, ,,Biuletyn PISM” 2014, nr 110, s. 4.

7 https://www.europol.europa.eu/tesat/2017/1.1. TERRORIST ATTACKS AND
SUSPECTS_ARRESTED.html (dostegp: 17.11.2017).

8 SWOT: Strengths (mocne strony organizacji), Weaknesses (stabe strony organizacji),
Opportunities (szanse w otoczeniu), Threats (zagrozenia w otoczeniu). To kompleksowa metoda
stuzaca do badania otoczenia organizacji oraz analizy jej wnetrza; zaliczana jest do metod analizy
strategicznej, sluzy do oceny pozycji strategicznej organizacji. To propozycja systematycznej
i wszechstronnej oceny zewnetrznych i wewnetrznych czynnikow okreslajacych kondycje biezaca
i potencjat rozwojowy organizacji.
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tywania w aspekcie bezpieczenstwa panstwa — nastepujaca analiza SWOT sta-
nowi narzedzie tej oceny.

Mocne strony:

— niewielki odsetek spotecznosci muzutmanskiej zamieszkujacej w naszym
panstwie;

— niska atrakcyjno$¢ panstwa dla dziatan miedzynarodowych grup terrory-
stycznych w zakresie organizowania atakow terrorystycznych;

— dostosowane przepisy prawa w zakresie walki z terroryzmem,;

— dobrze funkcjonujacy zintegrowany system ratownictwa, ktory w przy-
padku ataku terrorystycznego jest w stanie sprosta¢ skali ewentualnych skutkdw;

— oddziatywanie fali migracji do Europy ma jedynie charakter posredni dla
Polski;

— wymiana informacji oraz wspotpraca migdzynarodowa policji i shuzb wy-
wiadowczych.

Stabe strony:

— brak doswiadczen w kwestii atakow terrorystycznych w naszym panstwie;

— ograniczona zdolno$¢ Polski w zakresie wptywania na rozwoj wydarzen
poza UE, ktore determinujg ryzyko szerzenia terroryzmu i destabilizacje Bliskie-
go Wschodu;

— reputacja Polski jako kraju islamofobicznego, zbudowana m.in. przez
wypowiedzi niektorych politykow, ktore sa naglasniane na Bliskim Wschodzie
i Afryce Potnocnej;

— staba przewidywalno$¢ atakow terrorystycznych spowodowana dziatania-
mi niezaleznymi od zagranicznych partnerow;

— ograniczone $rodki finansowe na zapobieganie zagrozeniom terrorystycz-
nym;

— niedostateczny poziom wdrazania nowoczesnych technologii stuzacych
zapewnieniu porzadku i bezpieczenstwa publicznego.

Szanse:

— mozliwos$¢ czerpania z do§wiadczen krajow zachodnich w ramach dziatan
antyterrorystycznych;

— doskonalenie systemu ochrony infrastruktury krytycznej;

— zapobieganie radykalizacji i wykluczeniu spotecznemu osob zagrozonych
radykalizacja;

— dziatania czynnikow zewnetrznych w stabilizacji sytuacji w Iraku, w Sy-
rii, w Libii oraz dziatania przeciwko ISIS;

— kontrola przeptywow finansowych, ktore wspieraja grupy terrorystyczne.
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Zagrozenia:

— samodzielne dzialania terrorystow (,,samotne wilki”);

— ataki na cele migkkie infrastruktury krytycznej;

— wzrost populizmu i ksenofobii w wyniku atakow terrorystycznych;

— przeptyw migracyjny oraz dziatania radykalnych organizacji, ktore moga
prowadzi¢ do brutalnego ekstremizmu;

— zagrozenie polskich obywateli poza granicami panstwa;

— grozba finansowania terroryzmu i innych dziatan wspierajacych terroryzm;

— radykalizm islamski;

— ekstremizm polityczny i obecno$¢ innych organizacji terrorystycznych;

— kryzys migracyjny.

5. Podsumowanie

W problematyce terroryzmu kluczows role odgrywa profilaktyka w zapobie-
ganiu zagrozen. To wlasnie ten aspekt wpisuje si¢ w kompetencje stuzb wywia-
dowczych i innych sit bezpieczenstwa. Jednym z podstawowych warunkow sku-
tecznej walki z terroryzmem jest zdolno$¢ pozyskiwania aktualnych informacji
na temat organizacji terrorystycznych, ich finansowania i dziatania. Niezbedna
w tym aspekcie wydaje si¢ wspolpraca spoteczenstwa ze stuzbami wyznaczony-
mi do zwalczania zagrozen terrorystycznych. Metody walki z terroryzmem wcigz
ulegaja rozwojowi wskutek pojawiania si¢ nowych trendéw oraz sposobow pro-
wadzenia dzialan przez terrorystow. Nikt dzisiaj nie odwazy si¢ wyglosi¢ stow,
ze wojna z terroryzmem zmierza ku koncowi. Pewne rozwigzania uznawane za
skuteczne dzisiaj mogg by¢ nieaktualne jutro.

Chcac utrzyma¢ odpowiedni poziom bezpieczenstwa spoleczenstwa, musimy
analizowa¢ spektrum zagrozen, przed ktérymi stoi nasz kontynent. Zewnetrzne
warunki bezpieczenstwa w aspekcie terroryzmu dotycza kwestii takich, jak eks-
tremizm 1 radykalizm oraz powigzana z nimi przestgpczos¢ zorganizowana. Oce-
na zagrozen nie powinna dotyczy¢ jedynie ich identyfikacji — musi przewidywac
réwniez ich skutki uboczne, poniewaz znaczaco wplywaja one na obnizenie pozio-
mu bezpieczenstwa. Jednakowoz wplyw dokonanych atakéw terrorystycznych na
bezpieczenstwo jest mniejszy niz cale spektrum przestepstw popetnionych w cig-
gu jednego roku w Unii Europejskiej i stanowi zaledwie ulamek ogdlnej liczby
ofiar, ktore sg dotknigte potencjalnymi atakami terrorystycznymi. Terroryzm jest
zjawiskiem, ktére moze wstrzasng¢ kazdym panstwem, rowniez Polskg. Ataki lub
préby atakow, ktore miaty miejsce w Europie Iub gdziekolwiek indziej na §wiecie,
sg ostrzezeniem dla tych panstw, ktore jeszcze ich nie do§wiadczyly.

W budowaniu strategii antyterrorystycznych nalezy zwroci¢ uwage na pro-
pagandg i ideologi¢, ktére czesto sg istotnym filarem dziatan terrorystycznych.
Cytowany juz Jan Pawet Il ubrat t¢ koniecznos¢ w nast¢pujace stowa:
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Nawet gdy jako motywacje tej nieludzkiej praktyki podaje si¢ jakas$ ideologi¢ czy dazenie
do stworzenia lepszego $wiata, akty terroryzmu nigdy nie moga by¢ usprawiedliwione. Tym
bardziej, gdy — jak to si¢ dzisiaj zdarza — te decyzje i akty przybierajace niekiedy rozmiary
prawdziwej masakry, porywanie osob niewinnych i niezamieszanych w konflikty, maja na celu
propagande wlasnej sprawy albo tez, co gorsze, sa celem samym w sobie, gdy zabija si¢ tylko

dla zabijania®.
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TERRORISM IN THE FACE OF STATE SECURITY

Summary

The article focuses on the issue of the threat of terrorism. Terrorism plays a vital role in the
environment, gradually becoming a major threat to any conflict affecting the functioning of the
state. Experience has shown that in the fight against terrorism, the key to victory is the exchange of
intelligence and new techniques and procedures for action. Anti-terrorism methods are continually
evolving as a result of new trends and ways in which terrorist activities are carried out.
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