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PROBLEM WITH ACTIVE DETECTION OF TERRORISTIC CONTENT ONLINE:
REMARKS IN THE LIGHT OF EU REGULATION

Abstract

The new EU regulation is aimed at fighting terroristic content online. Of particular importance
are its provisions on special measures and assessment thereof in the light of the directive’s provi-
sions on hosting providers’ liability for online content. EC’s radical proposals in this respect raised
serious doubts in the legislation procedure. The European Parliament and the Council intended to
ensure the compliance of a regulation blueprint with the directive 2000/31/WE, therefore they pro-
posed a variety of amendments to provisions on special measures. It is, however, doubtful that these
guarantee a full coherence with the regime of hosting providers’ liability. In order to tackle terroristic
content effectively, it is necessary to transform the existing regime of hosting providers’ liability
that was established in the directive almost 20 years ago and does not respond to problems that we
currently face.
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Wstep

Przepisy rozporzadzenia! s3 zaadresowane do miedzy innymi dostawcow
ustug hostmgowych (dalej: dostawcow), ktorych dotycza zasady ustanowione
w dyrektywie?. Swiadcza oni ushugi spoteczenstwa informacyjnego’, czyli ustugi
normalnie §wiadczone za wynagrodzeniem, na odleglosc, droga elektroniczna, na
indywidualne Zadanie odbiorcy, polegajace na przechowywaniu informacji do-
starczonych przez dostawcg tresci i na jego wniosek (art. 2 pkt 1 rozporzadzenia).
Przepisy rozporzadzenia sa nakierowane na treéci o charakterze terrorystycznym®
bedace w istocie rodzajem informacji bezprawnych, o ktorych mowa w dyrekty-
wie®. Obejmuja one materiaty roznego rodzaju: tekst, obrazy, nagrania dzwieko-
we 1 nagrania wideo, a takze transmisje na Zywo przestepstw terrorystycznych,
ktore stwarzaja niebezpieczenstwo popehienia kolejnych takich przestgpstw. Dla
zidentyfikowania takich tre$ci wazne jest przy tym, by materiaty te podzegaty lub
naktaniaty kogo$ do popelniania przestepstw terrorystycznych lub do przyczy-
nienia si¢ do ich popetiania, naktanialy kogo$ do uczestniczenia w dziataniach
grupy terrorystycznej lub pochwalaty dziatalno$¢ terrorystyczng, w tym przez
rozpowszechnianie materialow przedstawiajacych atak terrorystyczny (pkt 11
rozporzadzenia).

Sposéréd obowigzkow, ktore w rozporzadzeniu natozono na dostawcow, in-
teresujace sg zwlaszcza te dotyczace srodkow szczego6lnych, dlatego ze ich idea
zmienita si¢ w istotnym zakresie podczas postgpowania legislacyjnego. W projek-
cie rozporzadzenia KE® uczynila z nich prawdziwy orez, ktéry miat stuzy¢ do
aktywnego zwalczania tresci terrorystycznych w internecie przez samych dostaw-
cow. Bylo to zreszta zgodne ze stanowiskiem tej instytucji wyrazanym juz od kilku

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/784 z dnia 29 kwietnia 2021 r.
w sprawie przeciwdzialania rozpowszechnianiu w internecie tresci o charakterze terrorystycznym,
Dz. Urz. UE L 172 z 17.05.2021 r. (dalej: rozporzadzenie).

2 Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w spra-
wie niektorych aspektow prawnych ustug spoteczenstwa informacyjnego, w szczego6lnosci handlu
elektronicznego w ramach rynku wewngtrznego (dyrektywa o handlu elektronicznym), Dz. Urz. UE
L 178 z17.07.2000 r. (dalej: dyrektywa).

3 Dyrektywa (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrzeénia 2015 r.
ustanawiajgca procedur¢ udzielania informacji w dziedzinie przepiséw technicznych oraz zasad do-
tyczacych ustug spoteczenstwa informacyjnego, Dz. Urz. UE 241 z 17.09.2015 r., art. 1 lit. B.

4 Zdefiniowanych w art. 2 pkt 7 rozporzadzenia 2021/784.

5 W artykule uzywane jest pojecie informacji bezprawnych, stosownie do terminologii przy-
jetej w dyrektywie, albo tresci, nielegalnych tresci lub tresci o charakterze terrorystycznym zgodnie
z terminologia obecnie stosowana w systemie prawa UE.

6 Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie zapobiegania rozpo-
wszechnianiu w internecie tresci o charakterze terrorystycznym. Wktad Komisji Europejskiej w spo-
tkanie przywodcow w Salzburgu w dniach 19-20 wrzesnia 2018 r., COM (2018) 640 (dalej: Projekt
rozporzadzenia), s. 3
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lat w aktach o charakterze niewigzacym’. Projekt nie byt wigc zaskoczeniem. Co
istotne jednak, rozwigzania zaproponowane przez KE niejako ,,pomijaty” istnienie
zasad z dyrektywy bedacych fundamentami odpowiedzialno$ci dostawcow za tre-
$ci udostgpniane w internecie. Problem ten zostat zidentyfikowany przez pozostate
instytucje UE: PE i Rade, ktére zaproponowaly wprowadzenie istotnych zmian
w projekcie KE i tym samym pozbawity go jego najwazniejszych zatozen.

Celem niniejszego artykutu jest analiza przepisow rozporzadzenia w zakresie
dotyczacym $rodkow szczegdlnych i ich ocena w §wietle przepisow dyrektywy
dotyczacych odpowiedzialnosci dostawcow za treSci zamieszczane w internecie.
Pojawiajg si¢ pytania: czy KE stusznie zaproponowata tak daleko idace obowigz-
ki dostawcow w zakresie zwalczania tre$ci o charakterze terrorystycznym? Czy
instytucje UE miaty racje, twierdzac, ze propozycja KE nie jest zgodna z dyrekty-
wa? Czy obecne przepisy rozporzadzenia w zakresie dotyczacym srodkow szcze-
goblnych sa w pelni zgodne z przepisami tej dyrektywy?

1. Dostawcy ustug hostingowych 1 ich odpowiedzialnos$¢
za tresci o charakterze terrorystycznym
w Swietle przepisow dyrektywy

Dostawcy, o ktorych mowa w rozporzadzeniu, sa objgci rezimem odpowie-
dzialno$ci z dyrektywy jako podmioty §wiadczace ustugi spoteczenstwa infor-
macyjnego, polegajace na przechowywaniu informacji przekazanych przez ustu-
gobiorce® (art. 14 ust. 1 dyrektywy). Stosownie do ustanowionych w niej zasad
nie odpowiadaja za tresci zamieszczane przez uzytkownikow, o ile spelnione sa
okreslone warunki. Chodzi o to, by dziatalno$¢ dostawcow miata charakter czysto
techniczny, automatyczny i bierny, a zatem by nie mieli oni wiedzy o informacjach
przekazywanych lub przechowywanych ani kontroli nad nimi (pkt 42 dyrektywy).
Dostawcy nie ponosza wiec odpowiedzialnosci za informacje przechowywane na
zadanie ustugobiorcy pod warunkiem, Ze: a) nie posiedli wiarygodnych wiadomo-
$ci 0 bezprawnym charakterze dziatalno$ci lub informacji lub b) podejmuja nie-
zwlocznie odpowiednie dzialania w celu usunigcia lub uniemozliwienia dostepu
do informacji, gdy uzyskaja takie wiadomosci lub zostang o nich powiadomieni
(art. 14 ust. 1 dyrektywy). Innymi stowy przytoczone przepisy dyrektywy zabez-
pieczajg dostawcow przed odpowiedzialno$cig za nielegalne tresci internetowe
réznego rodzaju, o ile ich dzialalno$¢ ma charakter czysto techniczny, automa-

7 Zob. E. Galewska, Zwalczanie nielegalnych tresci zamieszczanych przez uzytkownikéw
platform internetowych — kierunek regulacji Unii Europejskiej, [w:] Prawo nowych technologii,
red. K. Flaga-Gieruszynska, J. Golaczynski, Warszawa 2021, s. 105 n.

8 Wiccej o pojeciu dostawcow ustug hostingowych E.I. Obergfell, A. Thamer, (Non-) regula-
tion of online platforms and internet intermediaries — the facts: Context and overview of the state
of play, ,,Journal of Intellectual Property Law and Practice” 12, 2017, nr 5, s. 438.
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tyczny i bierny, a zatem nie majg wiedzy o bezprawnym charakterze informacji,
a w razie jej powziecia je usuwaja’. Wytaczenie odpowiedzialnosci dostawcoéw
nie ma jednak wptywu na mozliwos¢ wydawania zakazoéw roznych typow, na
przyktad w formie orzeczen sadow lub organ6w administracyjnych, nakazujacych
usuniecie lub zapobiezenie naruszeniu prawa lacznie z usunigciem bezprawnych
informacji lub uniemozliwieniem dostepu do nich (art. 14 ust. 3 dyrektywy)!'°.

W kontekscie odpowiedzialnosci dostawcoéw za treSci zamieszczane w in-
ternecie istotne znaczenie ma zakaz naktadania ogolnego obowigzku w zakresie
nadzoru oznaczajacy, ze panstwo cztonkowskie nie moze ich zobowigza¢ w ogol-
ny sposéb do nadzorowania przekazywanych lub przechowywanych informacji
ani do aktywnego poszukiwania faktéw i okoliczno$ci wskazujacych na bez-
prawng dziatalnos¢ (art. 15 ust. 1 dyrektywy). Zakaz ten obejmuje przede wszyst-
kim sytuacje, w ktérych na dostawce naktadany jest obowiazek nadzorowania,
na przyklad przez system filtrowania, wszystkich lub zdecydowanej wigekszo$ci
informacji, ktore przechowuje, jezeli nadzor taki jest nieograniczony w czasie,
obejmuje wszelkie przyszte naruszenia i dotyczy tresci nie tylko istniejacych, ale
takze przysztych!!. Chodzi o to, aby dostawca, ktorego dziatanie ogranicza sie
do roli posrednika, nie byl zmuszony do prowadzenia nadzoru nad catoscig lub
prawie catoscia tresci wszystkich uzytkownikéw jego ustugi. W takiej sytuacji
bowiem jego rola nie bylaby juz neutralna, techniczna, automatyczna i bierna,
a dostawca mialby $wiadomo$¢ przechowywanych informacji i sprawowatby nad
nimi kontrole, i w konsekwencji nie moglby korzysta¢ z wytaczenia odpowie-
dzialnosci'?.

Zakaz nakladania ogolnego obowiazku monitorowania wynikajacy z dy-
rektywy jest niejako lagodzony w jej punktach 4648, w ktorych zezwala sie
panstwom cztonkowskim na wprowadzenie srodkow szczegdlnych w zakresie
uprzedniego identyfikowania nielegalnych tresci internetowych. Zakazuje sie
wiec nakladania ogdlnego obowiazku monitorowania nielegalnych tresci, ale
dopuszczalne sa szczegdlne obowiazki w tym zakresie naktadane w prawie kra-
jowym!3. Oznacza to, ze ogdlne obowiazki nadzorowania informacji albo aktyw-
nego poszukiwania faktow lub okoliczno$ci wskazujacych na bezprawna dziatal-
nos¢ sg zakazane, ale dopuszcza si¢ nakladanie obowigzkéw w zakresie nadzoru
»majacych zastosowanie do przypadkéw szczegdlnych”. Za taki szczegdlny
przypadek TSUE uznaje nakaz sadu, by dany dostawca zablokowat dostgp do
przechowywanych informacji, ktorych tres¢ jest identyczna do uprzednio uznanej
za bezprawna, lub usunat taka informacje, niezaleznie od tego, kto wnioskowat

 Wyrok Trybunatu z dnia 23 marca 2010 r., C-236/08-238/08, ECLI:EU:C:2010:159, pkt 114.

10 Wyrok Trybunatu z dnia 3 pazdziernika 2019 r., C-18/18, ECLI:EU:C:2019:821, pkt 24.

11 Wyrok Trybunatu z dnia 16 lutego 2012 1., C-360/10, ECLI:EU:C:2012:85, pkt 45.

12 Opinia Rzecznika Generalnego w sprawie C-18/18, ECLI:EU:C:2019:458, pkt 35-36.

13 K. Kaesling, Privatising Law Enforcement in Social Networks: A comparative Model Anal-
ysis, ,,Erasmus Law Review” 2018, nr 3, s. 154.
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o przechowywanie tych informacji. Sad moze tez nakaza¢ dostawcy usunigcie in-
formacji, ktorych tre$¢ jest rownoznaczna z tre$cia informacji uprzednio uznanej
za majaca bezprawny charakter, lub zablokowanie dostepu do tych informacji,
pod warunkiem ze nadzorowanie i wyszukiwanie informacji, ktérych dotyczy
taki nakaz, jest ograniczone do informacji przekazujacych wiadomosé, ktorej
tre$¢ jest w istocie niezmieniona w porownaniu do tresci, ktora doprowadzita do
stwierdzenia bezprawnosci, i zawierajacych elementy okreslone w nakazie, oraz
ze roznice w sformutowaniu tej tre§ci rownoznacznej z tre$cig informacji uprzed-
nio uznanej za majaca bezprawny charakter nie sg tego rodzaju, by wymaga¢ od

dostawcy dokonania niezaleznej oceny tej tresci'.

2. Od srodkow proaktywnych do §rodkow szczegdlnych
w przeciwdziataniu tresciom terrorystycznym w internecie

Jako cel projektu rozporzadzenia KE wskazata zwigkszenie skuteczno$ci
obecnych srodkow w zakresie wykrywania, identyfikacji i usuwania tresci o cha-
rakterze terrorystycznym w internecie. Wyeksponowata przy tym rolg dostawcow,
podkreslajac, ze maja oni ,,szczegdlne obowigzki wobec spoleczenstwa w zakresie
ochrony swoich ushug przed wykorzystaniem przez terrorystow i udzielania po-
mocy w przeciwdziataniu rozpowszechniania w internecie, za posrednictwem ich
ustug, tresci o charakterze terrorystycznym”. Takie stanowisko i bedgce niejako
jego konsekwencja rozwigzania zaproponowane w projekcie rozporzadzenia wpi-
sujg sie w prezentowane juz od dtuzszego czasu!> oczekiwanie KE, ze dostawcy
jeszcze bardziej zaangazuja si¢ w aktywne poszukiwanie nielegalnych tresci. Na
konieczno$¢ ,,bardziej aktywnego” wykrywania tresci o charakterze terrorystycz-
nym KE wskazata w wielu miejscach projektu rozporzadzenia. Uzywata przy tym,
podobnie jak w wielu innych dokumentach, okreslenia ,,$rodki proaktywne”, nie-
jako determinujac tym samym ich charakter i zakres. Do takich §rodkow zaliczyta
automatyczne narzedzia do wykrywania, czyli technologie filtrujace, uznajac je
za istotny element zwalczania tresci terrorystycznych w internecie ze wzgledu
na skale i tempo niezbedne do ich skutecznego identyfikowania i usuwania'®,

Uzywana przez KE nazwa ,,proaktywno$¢” sugeruje oczekiwanie podjg¢cia
okreslonych dziatan przez dostawcow, z wlasnej inicjatywy, po dokonaniu samo-
dzielnej oceny pewnych tresci. Rozwigzanie to zaktada wigc duza uznaniowo$é
ze strony takich podmiotow, poczawszy od podejmowania dziatan stuzacych do
zidentyfikowania takich tresci, ich poszukiwania, a nastgpnie ich oceny i pode;j-
mowania decyzji, czy nalezy je usungé. Taki kierunek dziatan legislacyjnych

14 C-18/18, pkt 34-37, 42-46, 53.

15 Wyrazone na przyktad w zaleceniu Komisji (UE) 2018/334 z dnia 1 marca 2018 r. w spra-
wie dziatan na rzecz skutecznego zwalczania nielegalnych tresci w Internecie, Dz. Urz. UE L 63.

16 Projekt rozporzadzenia, s. 2, 6, 20.
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bylby sprzeczny z celami dyrektywy!”, prowadzitby bowiem do sytuacji, w ktore;j
ustanowiony w niej system odpowiedzialnosci dostawcow w praktyce przestatby
dziata¢ wskutek podejmowanych przez nich dziatan na podstawie przepiséw pro-
jektu rozporzadzenia. Warto przy tym doda¢, ze KE w projekcie rozporzadzenia
starata si¢ wykluczy¢ pewien automatyzm stosowania §rodkéw proaktywnych.
Decyzje o ich zastosowaniu, i jak si¢ wydaje rodzaj oraz zakres, pozostawilta
dostawcy, ktéry przed jej podjeciem miat oceni¢ zagrozenie i poziom narazenia
na tresci o charakterze terrorystycznym, a takze wptyw na prawa osob trzecich
i interes publiczny danych informacji. Na tej podstawie miat okresli¢, jakie odpo-
wiednie, skuteczne i proporcjonalne proaktywne $rodki nalezy wdrozy¢!®,
Projekt rozporzadzenia w wersji zaproponowanej przez KE budzil wiele wat-
pliwos$ci, poniewaz prowadzit do powaznego wylomu w rezimie odpowiedzial-
no$ci dostawcOw za tresci zamieszczane przez uzytkownikow. Wbrew zasadom
wynikajacym z dyrektywy naktadat na nich obowigzek aktywnego poszukiwa-
nia tre$ci o charakterze terrorystycznym i prowadzil do ogdlnego obowiazku ich
monitorowania. Srodki proaktywne wskazane w projekcie rozporzadzenia miaty
by¢ podejmowane przez wszystkich dostawcow decydujacych o ich charakterze
i zakresie. W ten sposob zyskiwali oni szczegdlny statusu podmiotu prywatnego
dysponujacego srodkami w istotny sposob wptywajacymi na prawa podstawowe.
Parlament Europejski, starajac si¢ ztagodzi¢ do$¢ radykalne stanowisko KE,
zaproponowal zmiang nazwy ze §rodkéw proaktywnych na srodki szczegdlne,
czyli na przyktad: regularne sprawozdania dla wlasciwych organow, zwigkszenie
zasobow ludzkich zajmujacych si¢ §rodkami ochrony ustug przed publicznym
rozpowszechnianiem tre$ci o charakterze terrorystycznym oraz wymian¢ naj-
lepszych praktyk!®. Przepisy rozporzadzenia w zakresie dotyczacym stosowania
srodkow szczegdlnych zostaly bardzo ztagodzone w porownaniu do zapropono-
wanych przez KE. Zasadnicza zmiang jest to, ze obowiazek ich stosowania przez
dostawce zostal powigzany (uzalezniony od) z uprzednim dzialaniem odpowied-
niego organu panstwa cztonkowskiego. Taki organ powinien stwierdzi¢ w dro-
dze decyzji, ze dostawca jest narazony na tre$ci o charakterze terrorystycznym,
i powiadomi¢ go o tym (art. 5 ust. 4 rozporzadzenia). Tylko wowczas aktualizuja
sie jego obowiazki w zakresie stosowania srodkow szczegdlnych. Decyzja ta przy
tym, jak wymaga prawodawca, powinna by¢ oparta ,,na obiektywnych czynni-
kach, takich jak fakt otrzymania przez dostawce co najmniej dwoch ostatecznych

17 Roéwnie krytycznie przedstawiciele doktryny odnosili sie do innych inicjatyw KE o podob-
nych zatozeniach. Zob. cho¢by M.L. Montagnani, A. Trapova, New Obligations for Internet Inter-
mediaries in the Digital Single Market — Safe Harbours in Turmoil?, ,,JJournal of Internet Law” 22,
2019, nr 7, s. 3; K. Kaesling, op. cit., s. 162.

18 Projekt rozporzadzenia, s. 20.

19 Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 17 kwietnia 2019 r. w sprawie
whniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie zapobiegania
rozpowszechnianiu w internecie tresci o charakterze terrorystycznym, P8 TA(2019)0421 , COM
(2018) 0640, s. 20.

Studia nad Autorytaryzmem i Totalitaryzmem 43, nr 3, 2021
© for this edition by CNS



Problem z aktywnym poszukiwaniem w internecie tresci terrorystycznych 333

nakazow usunigcia w ciggu ostatnich 12 miesigcy”. Wymdg ten oznacza, ze nie-
pozadane sa jakiekolwiek subiektywne oceny ze strony organu panstwowego
dotyczace ewentualnego narazenia dostawcy na tresci o charakterze terrorystycz-
nym. Warto jednak wskaza¢ na to, ze wprawdzie prawodawca podkresla, ze de-
cyzja powinna by¢ oparta na obiektywnych czynnikach i nawet przyktad takiego
czynnika podaje, ale wybor pozostatych pozostawia organowi panstwa, co moze
prowadzi¢ do naduzy¢ w tym zakresie i ewentualnej dyskryminacji poszczegol-
nych dostawcow.

Z przepisow art. 5 ust. 2 i 4 rozporzadzenia wynika, ze tylko dostawca, ktory
otrzymat decyzje organu panstwa o narazeniu na tresci terrorystyczne, ma obo-
wiazek stosowania $rodkow szczegolnych w celu ochrony swoich ustug przed
publicznym rozpowszechnianiem tresci o charakterze terrorystycznym. Decyzja
co do wyboru dodatkowych srodkow szczegdlnych pozostaje w gestii dostawcy
1 warto zauwazy¢, ze katalog takich $rodkéw, ktérych zastosowanie dopuszcza
prawodawca, jest bardzo duzy i sformulowany niezwykle ogdlnie, jak si¢ wy-
daje po to, by nie wprowadza¢ tu ograniczen. Srodki takie moga obejmowaé:
a) odpowiednie techniczne i operacyjne $rodki lub zdolnosci, takie jak odpo-
wiedni personel lub $rodki techniczne do celow identyfikowania i niezwlocznego
usuwania tre$ci o charakterze terrorystycznym lub uniemozliwiania dostgpu do
nich; b) fatwo dostgpne i przyjazne dla uzytkownika mechanizmy umozliwiajace
uzytkownikom zglaszanie lub sygnalizowanie dostawcy domniemanych tresci
o charakterze terrorystycznym; c¢) inne mechanizmy zwigkszajace Swiadomos$¢ na
temat dostepnosci tresci o charakterze terrorystycznym w ramach $wiadczonych
przez niego ustug, takie jak mechanizmy stuzace moderowaniu uzytkownikows;
d) inne $rodki, ktére dostawca uzna za stosowne, by przeciwdziala¢ dostepnosci
tresci o charakterze terrorystycznym w ramach $wiadczonych przez niego ushug
(art. 5 ust. 2).

Jak si¢ wydaje, pewna proba zapewnienia zgodnosci z dyrektywa oraz wy-
wazenia roli dostawcow w zakresie identyfikowania i usuwania tresci o charak-
terze terrorystycznym a koniecznoscia ochrony praw podstawowych sa przepisy
art. 5 ust. 3 rozporzadzenia. Stosownie do nich $rodki szczegdlne musza spet-
nia¢ wszystkie nastepujace wymogi: a) skutecznie zmniejsza¢ poziom narazenia
ustug dostawcy na tresci o charakterze terrorystycznym; b) by¢ ukierunkowane
i proporcjonalne, uwzgledniajac w szczego6lnosci, jak duzy jest poziom narazenia
ustug dostawcy na tresci o charakterze terrorystycznym, a takze zdolnosci tech-
niczne i operacyjne, kondycje finansowa, liczbe uzytkownikow jego ustug oraz
ilo$¢ dostarczanych przez nich tresci; ¢) by¢ stosowane w sposob, ktory uwzgled-
nia pelne poszanowanie praw i uzasadnionego interesu uzytkownikow, w szcze-
goblnosci praw podstawowych dotyczacych wolnosci wypowiedzi i informacji,
poszanowania zycia prywatnego i ochrony danych osobowych; d) by¢ stosowane
w staranny i niedyskryminacyjny sposob. Gdy $rodki szczegdlne wigza sie ze sto-
sowaniem $rodkoéw technicznych, nalezy wprowadzi¢ odpowiednie i skuteczne
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zabezpieczenia, w szczegolnosci przez nadzor i weryfikacje dokonywane przez
cztowieka, aby zapewni¢ doktadnos$¢ i unikna¢ usuwania materiatow, ktore nie
tworza tresci o charakterze terrorystycznym.

Prawodawca uszczegdtawia wskazane wymogi w preambule rozporzadze-
nia, podkreslajac, ze dostawcy powinni przyjmowac wytacznie $rodki, ktore sg
konieczne, odpowiednie i proporcjonalne w spoteczenstwie demokratycznym,
uwzgledniajac szczegolne znaczenie, jakie przyznano wolnosci wypowiedzi i in-
formacji oraz wolnosci i pluralizmowi mediow. Srodki, ktore maja wptyw na wol-
no$¢ wypowiedzi i informacji, powinny by¢ $cisle ukierunkowane na przeciw-
dzialanie rozpowszechnianiu w internecie tresci o charakterze terrorystycznym,
przy poszanowaniu prawa do zgodnego z prawem otrzymywania i przekazywania
informacji, z uwzglednieniem centralnej roli dostawcow w utatwianiu debaty
publicznej oraz w rozpowszechnianiu i pozyskiwaniu faktéw, opinii i idei zgod-
nie z prawem. Skuteczne $rodki internetowe stuzgce przeciwdziataniu treSciom
o charakterze terrorystycznym w internecie oraz ochrona wolnosci wypowiedzi
i informacji nie majg sprzecznych celow, lecz uzupetniaja sie¢ i wzajemnie si¢
wzmacniaja (pkt 10).

Srodki szczegolne, ktore dostawca zastosowal lub zamierza zastosowac,
podlegaja ocenie przez organ panstwa czlonkowskiego w $wietle ich zgodno$ci
z art. 5 ust. 2 i 3 rozporzadzenia. Oceniajac ich skuteczno$¢ i proporcjonalnose,
wlasciwe organy powinny uwzgledni¢ odpowiednie parametry, w tym liczbe
nakazow usuni¢cia wydanych wobec dostawcy, jego rozmiary i zdolnos$¢ eko-
nomiczng oraz wptyw jego ustug na rozpowszechnianie tresci o charakterze ter-
rorystycznym, na przyktad na podstawie liczby uzytkownikow w UE, a takze za-
bezpieczenia wprowadzone w celu przeciwdziatania wykorzystywaniu jego ustug
do rozpowszechniania w internecie tresci o charakterze terrorystycznym (pkt 24
rozporzadzenia). Jezeli wlasciwy organ uzna, ze podjete Srodki szczegodlne nie
sa zgodne z wymogami z art. 5 ust. 2 i 3 rozporzadzenia, zobowiazuje dostawce
do podjecia dodatkowych niezbednych $rodkéw w celu zapewnienia zgodnosci
z tymi przepisami. Takie zagdanie nie powinno prowadzi¢ do nalozenia ogolnego
obowiagzku w zakresie nadzoru ani aktywnego poszukiwania faktéw w rozumie-
niu dyrektywy, ani obowigzku stosowania zautomatyzowanych narzedzi (pkt 25
rozporzadzenia). Nadal jednak to dostawca decyduje, jaki rodzaj srodkéw szcze-
gblnych podejmie (art. 5 ust. 6 rozporzadzenia), co jest wyrazem zasady dobro-
wolnosci podkreslanej przez prawodawce unijnego?’.

Do oceny rozwigzan przyjetych w rozporzadzeniu odnosnie do $rodkow
szczegolnych wazne jest tez to, ze organ panstwa cztonkowskiego decyduje
nie tylko o koniecznos$ci zastosowania takich $rodkow przez wydanie decyzji

20 Przeciwdziatanie tre$ciom o charakterze terrorystycznym w internecie to element wieksze-
go problemu dotyczacego tresci nielegalnych w internecie i wymaga potaczenia §rodkéw o charak-
terze prawodawczym, nieprawodawczym i sSrodkéw dobrowolnych, opartych na wspotpracy migdzy
organami a dostawcami ustug hostingowych, w sposob, ktory w pelni szanuje prawa podstawowe.
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0 narazeniu na tresci terrorystyczne, ocenia konkretne §rodki, i w do$¢ istotny
sposob wptywa na to, jakie srodki zostang ostatecznie zastosowane, ale tez de-
cyduje o niejako ,,zwinieciu” regulacji. Dostawca moze bowiem zwrocic si¢ do
niego z wnioskiem o zmiang lub uchylenie decyzji o narazeniu na tresci terrory-
styczne, a organ, reagujac na 6w wniosek, opierajac si¢ na obiektywnych czyn-
nikach, podejmuje decyzje w tej sprawie (art. 5 ust. 7 rozporzadzenia), co jak si¢
wydaje, odzwierciedla dazenie prawodawcy do zapewnienia ,,czasowego” cha-
rakteru omawianych tu obowigzkow.

Podsumowanie

Oczekiwanie KE wyrazone w projekcie rozporzadzenia, by dostawcy ak-
tywniej poszukiwali tresci o charakterze terrorystycznym, prowadzitoby do sy-
tuacji, w ktorej chcac zrealizowaé natozone na nich obowigzki, byliby zmuszeni,
wbrew zasadzie z art. 15 dyrektywy, do nadzorowania tresci zamieszczanych
przez wszystkich uzytkownikéw. Nastepnie, aby unikng¢ odpowiedzialnosci, sto-
sownie do przepisow art. 14 dyrektywy, usuwaliby wszelkie tresci, nie analizujac
nawet doktadnie ich kontekstu. Wprawdzie, bedac tego §wiadoma, KE w projek-
cie rozporzadzenia podkreslita, ze nie powinno ono prowadzi¢ do utraty przez
dostawcow zwolnienia od odpowiedzialno$ci, a naktadane na nich obowigzki nie
moga oznacza¢ ogbélnego obowigzku nadzorowania. Co bardzo wazne, jednak
sama dazyla do przetamania tej istotnej zasady, wprost dopuszczajac odstepstwo
od niej, na mocy rozporzadzenia powotujac si¢ na powazne zagrozenia zwigzane
z rozpowszechnianiem tresci o charakterze terrorystycznym?!. Podczas procesu
legislacyjnego stusznie wytykano KE, ze przedstawiony projekt prowadzi w isto-
cie do naktadania obowiazkow sprzecznych z dyrektywa?%. W konsekwencji jego
zatozenia w zakresie dotyczacym Srodkow stuzacych identyfikowaniu i usuwaniu
tre$ci o charakterze terrorystycznym zostaty znacznie zmienione.

Ostatecznie w rozporzadzeniu ustanowiono zasadg, ze wymog podjecia $rod-
kow szczegdblnych pozostaje bez uszczerbku dla art. 15 ust. 1 dyrektywy i nie po-
ciagga za sobg ogdlnego obowigzku w zakresie nadzoru ani ogdlnego obowiazku
aktywnego poszukiwania faktéw lub okoliczno$ci wskazujagcych na bezprawna
dziatalno$¢ (art. 5 ust. 8). Z kolei do odpowiedzialno$ci dostawcow w swietle
art. 14 dyrektywy odniesiono si¢ wylacznie w preambule rozporzadzenia, podkre-
slajac, ze podjete przez nich $rodki szczegdlne ,,nie powinny same w sobie” pro-
wadzi¢ do utraty ze zwolnienia od odpowiedzialnosci (pkt 7). Mozna si¢ jednak
zastanawiaé, czy takie zastrzezenia wystarczg. Warto w tym konteks$cie pamigtac,

21 Projekt rozporzadzenia, s. 3.

22 Sprawozdanie w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie zapobiegania rozpowszechnianiu w Internecie tresci o charakterze terrorystycz-
nym, P8_A(2019)0193, COM (2018) 0640, s. 84.
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ze dostawca jest podmiotem szczegdlnym, to jest udostepnia swoje uslugi in-
nym podmiotom, ktore dzigki nim moga dzieli¢ si¢ wytworzonymi przez siebie
treSciami. Sam dostawca nie uczestniczy w wytwarzaniu tresci, to zadanie uzyt-
kownikow, z reguly nie ma pelnej wiedzy, bo bytoby to niemozliwe z powodow
technicznych, o tresciach, ktore przekazuje w ramach swoich ustug.

Rezim odpowiedzialnos$ci z dyrektywy zaklada, Zze bierna postawa dostaw-
coOw w zakresie udostepniania informacji w ramach $§wiadczonych ustug wyklu-
cza ich odpowiedzialnos$¢. Bierno$¢ t¢ mozna przetamaé, przekazujac dostawcy
wiadomo$¢ o bezprawnym charakterze udostgpnianych tresci. W takiej sytuacji,
aby utrzymaé wylaczenie odpowiedzialnosci, dostawca powinien podja¢ okre-
slone dziatania w celu ich usuniecia lub zablokowania. Zasada ta opiera si¢ na
zatozeniu, ze jaki§ podmiot publiczny lub prywatny przekazuje wiedze o bez-
prawnos$ci pewnych informacji udostepnianych przez dostawce, a ten podejmuje
odpowiednie dziatania. W przepisach dyrektywy nie wykluczono jednak sytuacji,
w ktorej wspomniang wiedze dostawca pozyskuje z wiasnej inicjatywy. Nie moz-
na go jednak zobowigza¢ do ogdlnego monitorowania ani do aktywnego wyszu-
kiwania bezprawnych informacji.

Prawodawca unijny skonstruowal przepisy rozporzadzenia odmiennie, niz
zakladata KE, uzalezniajac natozenie obowiazkow w zakresie stosowania $rod-
kéw szczegolnych, stuzacych w istocie identyfikowaniu tresci o charakterze
terrorystycznym, od uprzedniej decyzji organu panstwa, a zatem ograniczajac
je podmiotowo (do niektérych dostawcow) i czasowo (do czasu cofnigcia de-
cyzji). Przepisy te jednak nie wykluczajg nadzorowania wszystkich tresci przez
dostawce, ktory jest adresatem takiej decyzji, a zatem mozna mie¢ watpliwosci,
czy w istocie jej wydanie nie prowadzi do obowiazku ogdlnego monitorowania.
Wymaga bowiem od niego analizowania wszystkich tresci i identyfikowania
tych, ktére maja charakter terrorystyczny. To z kolei pozbawia go neutralnej roli
w rozumieniu art. 14 ust. 1 dyrektywy i prowadzi do utraty zwolnienia z odpo-
wiedzialnosci?®. Wida¢ wyraznie, ze decyzje z art. 5 rozporzadzenia prawodaw-
ca uznaje za dzialania dopuszczone mocg art. 14 ust. 3 dyrektywy, czyli obo-
wiazki majace zapobiega¢ naruszeniu, ktore wymagaja nadzoru nad tresciami,
ale wyltacznie w sytuacjach szczegdlnych, a nie prowadza do nadzoru o ogolnym
charakterze. Wydaje si¢ jednak, ze nie wystarczy powigza¢ obowiazkow z art. 5
rozporzadzenia z decyzja organu panstwowego, nawet jezeli jest ona skierowana
wyltacznie do okreslonych dostawcow i ograniczona w czasie. Mimo to przepi-
sy te nadal moga prowadzi¢ do ogoélnego obowiazku w zakresie nadzoru, gdyby
bowiem miaty dotyczy¢ szczegolnego przypadku, obowigzek nadzoru powinien
by¢ ograniczony co do przedmiotu i okresu trwania nadzoru. W takiej decyzji
nalezaloby wigc uwzgledni¢ dtugos$¢ tego nadzoru oraz szczegdétowych danych
dotyczace charakteru odnos$nych naruszen, ich sprawcy i przedmiotu. Wszystkie

23 Opinia Rzecznika Generalnego, C-18/18, pkt 38-39, 41.
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te elementy s3 wzajemnie od siebie zalezne i nawzajem powiazane?*. Chodzi
tu wigc o takie, wystarczajaco konkretne, okreslenie naruszenia, ze obowigzek
zidentyfikowania — pos$rod informacji pochodzacych od jednego uzytkownika
— informacji identycznych lub o tresci porownywalnej z ta, ktora zostata uznana
za niezgodng z prawem, nie stanowi ogodlnego obowiazku w zakresie nadzoru?>.
Takiego wymogu nie beda spetniaty, ze wzgledu na ich zbyt ogdlny charakter,
decyzje wydane na podstawie art. 5 rozporzadzenia.

Istnieje bardzo duze prawdopodobienstwo, ze dostawcy, do ktérych zo-
stang skierowane decyzje wydane na podstawie art. 5 rozporzadzenia, zostang
W pewien sposob automatycznie wykluczeni z krggu podmiotéw zwolnionych
od odpowiedzialnosci zgodnie z art. 14 dyrektywy. Taki wniosek wynika cho-
ciazby z interpretacji TSUE, ktory jako element podlegajacy ocenie, czy dany
podmiot podlega zwolnieniu z odpowiedzialnos$ci, wskazuje jego nalezyta staran-
no$¢ w stwierdzeniu bezprawnosci informacji*®. Mozna wiec uznaé, ze dostawcy,
ktorzy zostali powiadomieni o tym, ze sg narazeni na tresci o charakterze ter-
rorystycznym, powinni, wykazujac nalezyta starannos$¢, rozpoczaé ich aktywne
poszukiwanie w celu ich usuniecia, albowiem tym samym ich dziatalno$¢ utracita
bierny i wylacznie techniczny charakter. Takie powiadomienie oznacza bowiem
w $wietle przepisow rozporzadzenia, ze dostawca jest zmuszony do analizowania
réznych tre$ci zamieszczanych przez uzytkownikow w celu wychwycenia tych,
ktore maja charakter terrorystyczny. Nalezy przy tym podkresli¢, ze to zadanie
dostawcow nie jest proste, oceniajac bowiem, czy materiaty sa tresciami o cha-
rakterze terrorystycznym, powinni uwzglednia¢ na przyktad charakter i tre$¢
komunikatow, kontekst, w jakim komunikaty te zostaly przedstawione, oraz to,
w jakim stopniu moga one spowodowac szkodliwe skutki dla bezpieczenstwa
i ochrony osob (pkt 11 rozporzadzenia). Dodatkowo w rozporzadzeniu zastrze-
zono, ze materialow publicznie rozpowszechnianych w celach edukacyjnych,
dziennikarskich, artystycznych lub badawczych lub w celach zapobiegania ter-
roryzmowi lub zwalczania terroryzmu, w tym materiatow stuzacych wyrazaniu
polemicznych lub kontrowersyjnych pogladéw w ramach debaty publicznej, nie
uznaje si¢ za tresci o charakterze terrorystycznym. W drodze oceny ustala sig,
jaki jest rzeczywisty cel danego rozpowszechniania i czy materiaty sa publicznie
rozpowszechniane do tych celow (art. 1 ust. 3). Oznacza to, ze gdy tre$¢ nie ma
w sposob oczywisty charakteru terrorystycznego, dostawca bedzie musiat doko-
nac jej doglebnej analizy i uzna¢, czy speinia ona warunki okreslone w rozpo-
rzadzeniu, a zatem czy nalezy ja usuna¢, jednocze$nie odpowiednio wywazajac
prawa podstawowe. Wszystkie te dziatania, ktorych podjecia oczekuje si¢ od
dostawcy, wymagaja wyspecjalizowanej wiedzy nie tylko prawniczej, lecz takze

24 Ibidem, pkt 44—47, 49-50.
25 Ibidem, pkt 57, 58, 62.
26 Wyrok Trybunatu z dnia 12 lipca 2011 r., C-324/09, ECLI:EU:C:2011:474, pkt 120—122.
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takiej, ktora pozwala na dokonanie oceny, czy dana tre$¢ jest w istocie trescig
o charakterze terrorystycznym, czy tez na przyktad jest to udzial w debacie pu-
blicznej. Nie wszyscy dostawcy dysponuja odpowiednimi ku temu zasobami.
Mozna wigc uznaé, ze jezeli w UE beda obowigzywaly zasady ustanowione
dyrektywa jakiekolwiek proby wprowadzenia regulacji dotyczacych zwalczania
nielegalnych tresci przez dostawcdow, beda wzbudzaty watpliwosci. Samo ,,zakli-
nanie rzeczywistosci” przez wskazywanie, ze wprowadzane regulacje nie wply-
waja na zasady ustanowione w dyrektywie, nie jest wystarczajace. Do zapewnienia
efektywnego zwalczania tresci o charakterze terrorystycznym konieczne jest istotne
przeobrazenie istniejacego rezimu odpowiedzialno$ci dostawcoéw ustanowionego
w dyrektywie ponad 20 lat temu i nieprzystajacego do wspodtczesnych problemow.
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