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Abstrakt: W niniejszym opracowaniu poruszono problematyke technologii deepfake i jej
wykorzystania do produkcji fatszywej pornografii (deep porn). Zwrdcono uwage na znamiona
typow czyndéw zabronionych, ktore moze wypetni¢ osoba dopuszczajaca si¢ modyfikacji i rozpo-
wszechniania filmow o charakterze pornograficznym. Celem artykutu bylo przeanalizowanie
przepisow kodeksu karnego pod katem spelniania przez nie funkcji ochronnej wzgledem osoby,
ktorej wizerunek zostalby wykorzystany i nastepnie rozpowszechniony dla celéw produkeji deep
porn, oraz omoéwienie stosunku przedstawicieli doktryny amerykanskiej wzgledem tego zagadnie-
nia. W wyniku przeprowadzonej analizy prawnokarnej stwierdzono, ze ochrona zapewniona jest
na podstawie art. 212 (zniestawienie) i 216 (zniewazenie) ustawy z dnia 6 czerwca 1997 roku
Kodeks karny'.

Deepfake and the criminal law. De lege lata and de lege ferenda
remarks regarding fake pornography

Abstract: The paper discusses the issues of deepfake technology and its use to produce fake
pornography (deep porn). The author points out the statutory marks of illicit acts, which can be
fulfilled by a person who modifies and distributes movies of a pornographic character. The aim of
the paper was to analyze the provisions of the Criminal Code, paying special attention to fulfilling
the protective function regarding the person whose image would be used and spread for the purpose
of deep porn production, and to the American doctrine representatives’ approach towards this
issue. The conducted penal law analysis led to the conclusion that the protection is provided under
article 212 (defamation) and article 216 (insult).

! Ustawa z dnia 6 czerwca 1997 roku — Kodeks karny, Dz. U. z 2020 r. poz. 1444 z p6zn. zm.
(dalej: k.k.).

Studenckie Prace Prawnicze, Administratywistyczne i Ekonomiczne 37

Studenckie Prace Prawnicze, Administratywistyczne i Ekonomiczne 37, 2021
© for this edition by CNS



226 | AGATAZIOBRON

Zagadnienia wstepne

Terminem deepfake okresla si¢ wykorzystanie sztucznej inteligencji (Artificial
Intelligence) do wytwarzania badz edytowania obrazu lub filmu w celu przekaza-
nia fatszywych tresci?. Technologia polega na faczeniu i naktadaniu obrazéw oraz
filméw na obrazy zrédlowe przy zastosowaniu techniki uczenia maszynowego®.
Zjawisko falszywej pornografii (fake porn, deep porn, deepfake porn) zaczgto
zyskiwaé na popularnosci w 2017 roku, gdy zmanipulowane przy wykorzystaniu
sztucznej inteligencji nagranie zostato udostgpnione na forum dyskusyjnym Red-
dit*. Deepfake wykorzystano juz do produkcji filméw pornograficznych, w kto-
rych podmieniono twarze aktorek na wizerunki znanych oséb, miedzy innymi
Katy Perry, Emmy Watson czy Scarlett Johansson®.

Celem artykutu jest omowienie tego zjawiska w kontekscie wybranych przepi-
sow prawa karnego (art. 190a § 2 k.k., 191a k.k., 212 k.k., 216 k .k.), a takze zwrd-
cenie uwagi na mozliwo$¢ wykorzystania technologii deepfake do popetniania
czyndéw zabronionych, na przyktad zmuszanie do okre$lonego zachowania (art.
191 k.k.). Problem ten jest o tyle istotny, ze technologia deepfake nie uchodzi za
trudng do wykorzystania®, w tym do produkcji pornografii, i moze zosta¢ uzyta do
wyrzadzenia istotnej szkody osobie, ktorej twarz zostataby w niej zaprezentowa-
na. Mimo ze wickszo$¢ obecnie istniejacych tresci z wykorzystaniem technologii
deepfake ma charakter pornograficzny, w literaturze dostrzega si¢ inne zagrozenia
jej stosowania dla porzadku prawnego, takie jak przedktadanie fatszywych do-
wodow wideo przed sadem, sabotaz polityczny, znecanie si¢, propaganda terrory-
styczna, manipulacje rynkowe, szantaz czy wytwarzanie tak zwanej pornografii
odwetowej (revenge porn)’. Wskazuije si¢ ponadto na niewystarczajace opracowa-
nie tej tematyki w literaturze, nie tylko prawniczej®.

W artykule postawiono hipotezg, ze obecnie obowigzujace przepisy prawa kar-
nego nie sg wystarczajace 1 nie zapewniaja wtasciwej ochrony oséb potencjalnie
pokrzywdzonych tego rodzaju aktywnos$cia. Co wiecej, brakuje regulacji takze

2 1. Dabrowska, Deepfake — nowy wymiar internetowej manipulacji, ,,Zarzadzanie Mediami”
8, 2020, nr 2, s. 90.

3 Ibidem.

4'S. Maddocks, 4 Deepfake Porn Plot Intendend to Silence Me’: exploring continuities
between pornographic and ‘political’ deep fakes, ,,TJechnology Innovation Management Review”
11, 2020, nr 9.

3> A. Sanocki, Deepfakes, czyli postprawda objawiona, [W:] Zjawisko dezinformacji w dobie
rewolucji cyfrowej. Panstwo. Spoteczenstwo. Polityka. Biznes, red. M. Wrzosek, Warszawa 2019,
s. 21.

6 https://cyfrowa.rp.pl/technologie/51596-deepfake-podbija-pornografie-zmanipulowane-fil
my-z-gwiazdami (dostep: 16.11.2020).

7 M. Westerlund, The Emergence of deepfake technology: A review, ,,;Technology Innovation
Management Review” 2019, nr 9, s. 39.

8 I. Dgbrowska, op. cit., s. 90.
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na szczeblu Unii Europejskiej, chociaz sam temat jest poruszany w prelekcjach
i dyskusjach®. W pierwszym podrozdziale przeanalizowano problematyke deep
porn w kontekscie art. 202 § 1 k.k., a takze kradziezy tozsamosci. Nastgpnie ze-
stawiono ja z przestepstwem rozpowszechniania wizerunku nagiej osoby. Ponadto
omowiono mozliwos$¢ reakcji prawnokarnej na rozpowszechnianie deep porn na
podstawie art. 212 k.k. i 216 k.k. Odniesiono si¢ rowniez do problematyki stal-
kingu oraz przestepstwa zmuszania w konteks$cie rozpowszechniania deep porn.
Poruszono tez tematyke fatszywej pornografii i regulacji jej dotyczacych w per-
spektywie amerykanskiej.

Deepfake a publiczne prezentowanie tresci pornograficznych
(art. 202 § 1 k.k.)

W doktrynie akcentuje si¢ ocenny charakter pojecia ,tresci pornograficzne”.
Wspblczesnie przewaza obiektywna koncepcja pornografii'®. J. Warylewski wska-
zuje, ze tresci pornograficzne charakteryzuja sie przedstawianiem w dowolnej
formie autentycznych lub jedynie wyobrazonych przejawow ptciowosci lub zy-
cia seksualnego czlowieka w wymiarze sprowadzonym do funkcji fizjologicz-
nych oraz aspektoéw techniczno-biologicznych!!. Definicja ta oddzielona jest od
kryterium celu sprawcy oraz indywidualnych wrazen odbiorcéw. Jak wskazuja
M. Mozgawa i P. Koztowska-Kalisz, przy ocenie tresci pod katem ich pornogra-
ficznego charakteru nalezy siggnaé do konstrukcji normatywnego wzorca oso-
bowego, czyli punktu widzenia osoby o przecig¢tnej wrazliwosci, zintegrowanej
spolecznie, majacej $wiadomos¢ co do szeroko akceptowanych wzorcow osobo-
wych!2. W wypadku art. 202 k.k. penalizowane jest publiczne prezentowanie
tresci pornograficznych, mogace narzuci¢ ich odbioér osobie, ktora sobie tego nie
zyczy. Mozna przypuszczaé, ze publikacja nagran zawierajacych fatszywa por-
nografi¢ bedzie mie¢ miejsce gtownie — o ile nie wylacznie — w internecie.

Sprawca musi by¢ $wiadomy publiczno$ci swojego zachowania, chcie¢ lub
godzi¢ si¢ na nie'>. Ochrona zapewniana przez art. 202 k.k. jest jednak niewy-
starczajaca, poniewaz w praktyce w wypadku pornografii deepfake penalizacji
podlega¢ bedzie jedynie sytuacja, w ktdrej nagranie zostanie opublikowane poza
strong pornograficzng. Wynika to z faktu, ze odbior tresci pornograficznych przez
osobg, ktora sobie tego nie zyczy, polega na sytuacji, w ktorej kazdy moze zostaé

9 Ibidem, s. 99.

10" 1. Warylewski, Pornografia — préba definicji, [w:] Pornografia, red. M. Mozgawa, Warsza-
wa 2011, s. 20.

I Ibidem, s. 25.

12 M. Mozgawa, P. Koztowska-Kalisz, Analiza dogmatyczna przestepstw zwigzanych z porno-
grafiq (zagadnienia podstawowe), [w:] Pornografia..., s. 68.

13 Por. uchwata sktadu siedmiu sedziow Sadu Najwyzszego z dnia 20 wrzeénia 1973 roku,
VIKZP 26/73, OSNKW 1973, nr 11, poz. 132.
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narazony na zapoznanie si¢ z tego typu tres§ciami bez podejmowania okreslonych
inicjatyw badz pokonywania przeszkod faktycznych czy prawnych, wigc zapo-
znanie sie z nimi wymagaé bedzie podjecia konkretnej aktywnosci odbiorcy!®.

Technologia deepfake a kradziez tozsamosci (art. 190a § 2 k.k.)

W literaturze wskazuje si¢ na wiele typoéw czyndow zabronionych ujetych w pol-
skim prawie karnym, ktérych znamiona mogloby wypelnia¢ rozpowszechnianie
pornografii deepfake. Na uwagg zastuguje propozycja zastosowania w takiej sy-
tuacji art. 190a § 2 k.k., penalizujacego kradziez tozsamosci'>. Czyn ten polega
na wykorzystaniu, przy podszywaniu si¢ pod inng osobg, jej wizerunku, innych
danych osobowych lub innych danych, za pomoca ktorych jest publicznie iden-
tyfikowana, w celu wyrzadzenia jej szkody majatkowej lub osobistej (k.k.). We-
dtug definicji encyklopedycznej ,,wizerunek™ to ,,czyjas podobizna, wyobrazenie
czego$”!%. Zdaniem E. Wojnickiej niniejsze pojecie oznacza ,,dostrzegalne, fizycz-
ne cechy cztowieka, tworzace jego wyglad i pozwalajace na identyfikacje osoby
wéréd innych ludzi”!”. Szeroko 6w termin definiuje J. Sieficzyto-Chlabicz, wska-
zujac, ze ,,w tym pojeciu miesci si¢ nie tylko obraz fizyczny (obraz wizualny), lecz
réwniez glos (wizerunek dzwigczny). Sg nimi rowniez objete wszystkie elementy
identyfikujace dang jednostke jako konkretna osobe fizyczna [...]”!8. Niewatpliwie
w przypadku podmienienia twarzy aktorki z filmu pornograficznego na twarz
innej osoby mamy do czynienia z wykorzystaniem wizerunku, poniewaz twarz
stanowi ceche cztowieka, ktora jest dostrzegalna, fizyczna i tworzy jego wyglad'.

Podobnie rozpowszechnienie nagrania o takim charakterze moze przyczynic
si¢ do wyrzadzenia ,,szkody osobistej”, rozumianej jako uszczerbek w dobrach
o charakterze niemajatkowym, przejawiajacym si¢ np. w poczuciu dyskomfortu,
cierpieniu psychicznym lub ponizeniu?. Problematyczne w kontekécie zastosowa-
nia tego przepisu okazuje si¢ jednak znamie czynno$ci wykonawczej ,,podszywa-
nia si¢” przez sprawce pod inng osobe. Jak wskazuje J. Lachowski, podszywanie
si¢ pod inng osobe to wprowadzenie w btad 0sob trzecich co do swojej tozsamosci,

4. Piorkowska-Flieger, Art. 202, [w:] Kodeks karny. Komentarz, red. T. Bojarski, LEX 2016,
teza 3.

15" A. Sanocki, op. cit., s. 22.

16 A. Grzegotka-Maciejewska et al., Wizerunek, [hasto w:] Uniwersalny stownik jezyka pol-
skiego PWN, t. T-Z, red. S. Dubisz, Warszawa 2008, s. 457.

17 E. Wojnicka, Prawo do wizerunku w ustawodawstwie polskim, ,,Zeszyty Naukowe Uniwer-
sytetu Jagiellonskiego. Prace z Wynalazczosci i Ochrony Wtasnosci Intelektualnej” 1990, z. 56,
s. 107.

18 J. Sienczylo-Chlabicz, Przedmiot, podmiot i charakter prawa do wizerunku, ,,Przeglad
Ustawodawstwa Gospodarczego” 2003, nr 8, s. 20.

19 E. Wojnicka, op. cit., s. 107.

20 3. Lachowski, Art. 190a, [w:] Kodeks karny. Komentarz, red. V. Konarska-Wrzosek, LEX
2020, teza 11.
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podawanie si¢ za kogo$ innego®!. Wedtug M. Filara rozumiane ono powinno by¢
jako ,,wszelkie wyobrazalne formy czynu, ktére maja wytworzy¢ przekonanie,
ze »podszywacz« jest tg osobg, ktorej wizerunek czy dane zostaty przez niego
wykorzystane”?2. Natomiast A. Zoll definiuje podszywanie si¢ jako podejmowa-
nie dziatan jako inna osoba?3.

W $wietle pogladow doktryny mozna zatem stwierdzi¢, ze podszywanie si¢
jest bezposrednio powigzane z osoba sprawcy i wymaga niejako ,,przyjecia” przez
niego cudzej tozsamosci, w przypadku za$ falszywej pornografii mamy do czy-
nienia z ,,potagczeniem wizerunkow” dwoch roznych osob bez przyjecia ich przez
sprawce. W zwigzku z tym, z uwagi na brak wypetnienia znamienia podszywania
si¢, nie mozna zgodzi¢ si¢ z propozycja pociggnig¢cia do odpowiedzialnosci karnej
sprawcy na podstawie art. 190a § 2 k.k. w przypadku produkcji deep porn.

Deep porn a rozpowszechnianie wizerunku nagiej osoby
(art. 191a k.k.)

Artykut 191a k.k. penalizuje utrwalanie wizerunku nagiej osoby lub osoby
w trakcie czynnos$ci seksualnej przy uzyciu w tym celu wobec niej przemocy,
grozby bezprawnej lub podstepu, albo rozpowszechnianie wizerunku nagiej oso-
by lub osoby w trakcie czynnosci seksualnej bez jej zgody(k.k.). Przedmiotem
ochrony tego przepisu jest gtéwnie intymno$é i prywatnoéé cztowieka?*. Zda-
niem S. Hypsia dobro chronione to w tym przypadku mozliwo$¢ swobodnego
decydowania o utrwaleniu i rozpowszechnianiu swojego nagiego wizerunku lub
wizerunku w trakcie czynnoéci seksualnych?®. Ponadto ochrona obejmuje tu pra-
wo do zycia prywatnego®. Natomiast wedtug T. Bojarskiego dobrem chronionym
przez art. 191a k.k. jest aspekt wolnosci jednostki dotyczacy swobody zachowan
i fizycznego prezentowania swojej osoby w formie wybranej, w konkretnych wa-
runkach, a w zakresie tej wolnosci miesci si¢ prawo do czynnosci seksualnej bez
upowszechniania wlasnych przezyé¢, zaréwno fizycznych, jak i emocjonalnych;
przedmiotem ochrony jest wigc przezywanie wlasnego zycia seksualnego bez

2L Ibidem, teza 9.

22 M. Filar, M. Berent, Art. 190a, [w:] M. Berent et al., Kodeks karny. Komentarz, red. M. Filar,
LEX 2016, teza 7.

2 A. Zoll, Art. 190a, [w:] Kodeks karny. Cze$é szczegdlna, t. 2. cz. 1. Komentarz do art. 117—
211a, red. W. Wrébel, LEX 2017, teza 9.

24 M. Mozgawa, [w:] System Prawa Karnego, t. 10. Przestepstwa przeciwko dobrom indywi-
dualnym, red. J. Warylewski, Warszawa 2012, s. 486.

25 S. Hyp$, [wi] Kodeks karny. Komentarz, red. A. Grzeskowiak, K. Wiak, Warszawa 2012,
s. 865.

26 M. Mozgawa, K. Nazar-Gutowska, Utrwalanie lub rozpowszechnianie wizerunku nagiej
osoby — art. 191a k.k. (analiza prawnokarna i praktyka scigania), ,,Prawo w Dziataniu. Sprawy
Karne” 2014, nr 19, s. 9.
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dostepnosci do niego niepozadanych osob?’. Aspekt ten wiaze si¢ z godnoscia
czlowieka i poszanowaniem jego osobowosci®®.

W kontekscie deep porn nieprzydatny okazuje si¢ rowniez ten przepis. Nalezy
bowiem po raz kolejny zaakcentowaé fakt, iz w przypadku tego zjawiska rozpo-
wszechniane sg de facto dwa wizerunki: wizerunek osoby, ktorej twarz wykorzy-
stano, oraz wizerunek nagiej osoby, ktorej cialo zostato utrwalone w filmie. Jak
natomiast wskazuje J. Lachowski, pokrzywdzony musi uczestniczy¢ w czynnos$ci
seksualnej, ktora zostata utrwalona lub rozpowszechniona bez jego zgody?’, ak-
torki za§ wystepujace w filmach pornograficznych co do zasady wyrazaja zgode
na utrwalenie wizerunku ich ciat. Czynnos¢ seksualna obejmuje zaréwno obco-
wanie piciowe, jak i inna czynno$¢ seksualng’?. Nie mozna twierdzi¢, ze uczest-
nikiem czynnosci seksualnej jest osoba, ktorej jedynie twarz zostata ,,doklejona”
za pomoca technologii deepfake, poniewaz nie jest ona podmiotem czynnosci
seksualnej ani nie jest naga. Nago$¢ rozumiana jest jako prezentacja posladkow,
narzadéw plciowych mezczyzny lub kobiety oraz piersi kobiecych?!. Wobec tego
rowniez art. 191a k.k. nie moglby postuzy¢ do pociagnigcia do odpowiedzialno$ci
karnej osoby, ktéra produkuje i rozpowszechnia deep porn.

Deep porn a zniestawienie (art. 212 k.k.) i zniewazenie (art. 216 k.k.)

Interesujace stanowisko w odniesieniu do opisywanej w niniejszym opraco-
waniu problematyki zajal A. Sanocki, wskazujac na mozliwo$¢ pociagnigcia do
odpowiedzialno$ci karnej osoby rozpowszechniajacej i wytwarzajacej deep porn

na podstawie art. 212 k k., a takze art. 216 k.k., w zalezno$ci od charakteru danej
sytuacji’2.

Artykul 212 k.k. penalizuje pomawianie innej osoby, grupy osob, instytucji,
osoby prawnej lub jednostki organizacyjnej niemajacej osobowos$ci prawnej o ta-
kie postgpowanie lub wlasciwosci, ktore moga ponizy¢ ja w opinii publicznej lub
narazi¢ na utrat¢ zaufania potrzebnego dla danego stanowiska, zawodu lub rodzaju

2T T. Bojarski, [w:] Kodeks karny. Komentarz, red. T. Bojarski, Warszawa 2013, s. 508.

28 Ibidem.

29 J. Lachowski, Art. 191a, [w:] Kodeks karny. Komentarz, red. V. Konarska-Wrzosek, LexLEX
2020, teza 4.

30 M. Mozgawa, Art. 191a, [wi] Kodeks karny. Komentarz aktualizowany, red. M. Budyn-Kulik
etal., LEX 2021, teza 4.

31 AL Zoll, Art. 191a, [w?] Kodeks karny. Czesé szczegblna, t. 2. cz. 1. Komentarz do art. 117-
211a, red. W. Wrébel, Warszawa 2017, teza 13.

32 A. Sanocki, op. cit., s. 22. Podobne stanowisko w odniesieniu do art. 212 k.k. w kontekécie
deep porn zajat M. Krze$nicki, https://bezprawnik.pl/deepfake-legalnosc/ (dostep: 10.11.2020);
i K. Mamak, http:/criminalfuture.com/fake-porn-czy-wklejenie-czyjejs-twarzy-do-filmu-por
no-jest-przestepstwem/?fbclid=IwAR1-28637GhTGBSCAH7IfbHWiQ6Q6hIXTARqX2YS5JFr
NasS7tydMI-DFj68 (dostep: 11.11.2020).
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dziatalnosci). Przedmiotem ochrony tego przepisu jest czes¢3>. Cze$é obejmu-
je aspekt zewngtrzny, czyli warto$¢ jednostki w spoteczenstwie, a takze aspekt
wewnetrzny, odnoszacy si¢ do poczucia godnosci osobistej danej osoby>*. W za-
kresie bytu przestepstwa zniestawienia decydujace jest to, czy tres¢ pomdwienia
mogtaby ponizy¢ danego cztowieka lub pozbawi¢ go zaufania ze strony innych,
nieistotne za$, czy pomoéwienie spowoduje rzeczywiscie zmiang jego opinii w spo-
leczenstwie lub §rodowisku’>.

I. Zgolinski w odniesieniu do zniestawienia prezentuje stanowisko, ze czes$¢
to kategoria normatywna, ktéra obejmuje dobro osobiste w postaci prawa do do-
mniemania i zachowania nieskalanego dobrego imienia, posiadania kompetenciji
faktycznych i prawnych do piastowania danego stanowiska oraz wykonywania
zawodu lub dziatalnosci okreslonego rodzaju. Zniestawienie natomiast godzi
w stawe danego podmiotu, ktora postrzega si¢ jako domniemanie wszelkich po-
zytywnych cech i dobrego imienia®®. Jak podaje M. Mozgawa, poméwienie moze
nastapi¢ nie tylko ustnie, lecz takze w formie pisemnej oraz z wykorzystaniem
miedzy innymi druku, rysunku, jak rowniez przy uzyciu technicznych srodkow
przekazu informacji (na przyktad telefon, internet)’’. Dodatkowo orzecznictwo
Sadu Najwyzszego dopuszcza popelnienie tego czynu w formie wizerunku lub
karykatury®. Jeszcze dalej w swoich pogladach idzie J. Raglewski, ktorego zda-
niem przest¢pstwo znieslawienia mozna popetni¢ w kazdej formie umozliwiajg-
cej realizacje przekazu informacyjnego innej osobie®”. W tym kontekscie nalezy
stwierdzi¢, ze zniestawienie moze przybra¢ postaé takze przetworzonego filmu.

Narazenie na ponizenie danego podmiotu w opinii publicznej b¢dzie mie¢ miej-
sce w sytuacji, gdy istnieje realna mozliwo$¢ pogorszenia w spotecznym odbiorze
uksztattowanej wzgledem niego opinii*’. Do zniestawienia dotyczacego postepo-
wania 1 wlasciwo$ci osoby pomawianej mozna zaliczy¢ na przyktad zarzucenie
danej osobie prowadzenia niemoralnego trybu zycia, braku przyzwoito$ci czy

3 M. Mozgawa, Art. 212, [wi] Kodeks karny. Komentarz aktualizowany, red. M. Budyn-Kulik
etal., LEX 2020, teza 2.

34 Aspekt zewnetrzny czci jest chroniony na mocy art. 212 k k., natomiast aspekt zewnetrzny
znajduje ochrone w art. 216 k.k.

35 W. Kulesza, [w:] System Prawa Karnego, t. 10. Przestepstwa przeciwko dobrom indywidu-
alnym, red. J. Warylewski, Warszawa 2012, s. 1003.

36 71, Zgolinski, Art. 212, [w:] Kodeks karny. Komentarz, red. V. Konarska-Wrzosek, Warszawa
2020, teza 3.

37 M. Mozgawa, Art. 212, [w:] Kodeks karny. Komentarz aktualizowany, red. M. Budyn-Kulik
etal., LEX 2021, teza 4.

3 Wyrok Sadu Najwyzszego z dnia 20 listopada 1933 roku, IIT K 1037/33, OSN(K) 1934, nr 4,
poz. 55.

39 . Raglewski, Art. 212, [w:] Kodeks karny. Czesé szczegdlna, t. 2. cz. 2. Komentarz do art.
212-277d, red. W. Wrobel, A. Zoll, Warszawa 2017, teza 11.

40 Ibidem, teza 45.

Studenckie Prace Prawnicze, Administratywistyczne i Ekonomiczne 37, 2021
© for this edition by CNS



232 | AGATAZIOBRON

zboczenia seksualnego?!. W tym kontekscie racjonalne bedzie uznanie, ze znie-
stawiajacy charakter beda miaty z cala pewnoS$cia przetworzone filmy tworzace
wrazenie, iz dana osoba dopuszcza si¢ czynnosci seksualnych nieakceptowanych
spotecznie, na przyktad zgwalcenia, czynéow zoofilskich czy innych, postrzega-
nych jako parafilie. Poza zakresem penalizacji moga pozostac te zachowania, ktére
spetniaja normy konsensualnego stosunku seksualnego, pozbawionego przemocy,
co tworzy przestrzen do sugerowania wystepowania przez dang osobe w filmach
pornograficznych i przez to upubliczniania wlasnej intymnej — chociaz prawnie
i spotecznie dozwolonej — aktywnosci seksualnej. W pewnych okolicznos$ciach
zniestawienie poprzez rozpowszechnianie tego typu przerobionego nagrania moze
przejawiac si¢ w narazeniu osoby na utrat¢ zaufania niezbednego do wykonywania
danego zawodu, zwlaszcza przy ustawowym wymogu nieskazitelnosci charakte-
ru. Rozpowszechnienie w internecie takiego filmu by¢ moze kwalifikowanym
typem znieslawienia, poniewaz obejmuje on zniestawienie ,,za pomocg srodkow
masowego komunikowania” (art. 212 § 2 k.k.), czyli za posrednictwem kazdego
instrumentu, za pomocg ktoérego mozna przekazywac okreslone tre§ci znacznemu
lub nieograniczonemu kregowi odbiorcow™2.

Istota zniewazenia (art. 216 k.k. z 1997 roku) jest okazanie innej osobie po-
gardy, uwlaczanie jej czci lub inne obrazliwe zachowanie*. Warto w tym kon-
tekscie przywota¢ stanowisko Sadu Najwyzszego, wedtug ktorego ,,0 tym, czy
zachowanie miato charakter zniewazajacy, decyduja dominujace w spoteczen-
stwie oceny i normy obyczajowe, a nie subiektywne przekonanie osoby rzeko-
mo zniewazonej™**. Podobnie jak zniestawienie, zniewazenie moze mie¢ miejsce
w formie nie tylko ustnej czy pisemnej, lecz takze w postaci np. karykatury, jak
rowniez filmu, czy kazdego innego zachowania wyrazajacego pogarde dla god-
nosci innego cztowieka®.

Roéznica migdzy przestepstwem zniestawienia a zniewagi polega na tym, ze
w przypadku zniewagi nie jest wymagane wystgpowanie przekazu informacyj-
nego w zniewazajacym zachowaniu sprawcy — wystarcza jakikolwiek przejaw
ekspresji, ktory stanowi forme wyrazenia innej osobie pogardy*®. W przypadku
deep porn zachowane byloby rowniez kryterium publiczno$ci zniewagi, ponie-
waz, jak juz wspomniano w kontekscie znieslawienia za pomocg srodkow maso-
wego komunikowania, w razie umieszczenia przerobionego nagrania w Internecie

41 W. Kulesza, [w:] System..., s. 1045.

42 J. Raglewski, Art. 212, [wi] Kodeks karny. Cze$é szczegdlna, t. 2, cz. 2. Komentarz do art.
212-277d, red. W. Wrébel, A. Zoll, teza 42.

4 1. Zgolinski, Art. 216, [w:] Kodeks karny. Komentarz, red. V. Konarska-Wrzosek, teza 3.

4% Uchwata Sadu Najwyzszego z dnia 5 czerwca 2012 roku, SNO 26/12, LEX nr 1231618.

4 J. Raglewski, Art. 216, [w:] Kodeks karny. Cze$¢ szczegdlna, t. 2, cz. 2. Komentarz do art.
212-277d, red. W. Wrobel, A. Zoll, teza 8.

46 Ibidem, teza 9.
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mamy do czynienia z mozliwo$cia dotarcia takiego przekazu do szerszego, blizej
nieokreslonego kregu osob.

Podsumowujac rozwazania dotyczace deep porn w odniesieniu do przestepstw
zniewazenia i znieslawienia, wydaje sie, ze stuszny jest poglad przyjmujacy do-
puszczalno$¢ pociggniecia do odpowiedzialnosci karnej osoby, ktéra wytwarza
i rozpowszechnia deep porn, zarowno na podstawie art. 212 k.k, jak i 216 k.k.
W s$wietle kryteriow obiektywnych ocen spotecznych sprawianie wrazenia, ze
dana osoba wystgpita w filmie pornograficznym, ma charakter ponizajacy i moze
wigzac si¢ z utratg przez t¢ osobe zaufania potrzebnego do wykonywania danego
zawodu, stanowiska czy okre$lonego rodzaju dziatalnosci — zwlaszcza gdy twor-
ca filmu deep porn przetworzytby wizerunek danej osoby w sposob sugerujacy,
jakoby dana osoba przez swoja aktywno$¢ seksualng tamata normy prawne lub
posiadata dewiacj¢ seksualng. W pozostatym zakresie (dotyczacym konsensual-
nych, typowych w danym krggu kulturowym stosunkow seksualnych) zachowa-
nie tworcy takiego filmu pozostawatoby poza zakresem kryminalizacji, a czes$¢
zewnetrzna danej osoby, ktorg w tym kontekscie mozna rozumieé¢ przez utrzy-
mywanie swojego dobrego imienia jako osoby pozostawiajgcej swoja intymng
aktywno$¢ seksualng z wylaczeniem udzialu oséb trzecich, pozostawataby bez
ochrony prawnokarnej.

Warto ponadto zaznaczy¢ mozliwo$¢ wykorzystania technologii deepfake do
popetniania innych czynow zabronionych. Do przyktadéw naleze¢ moze oszustwo
(art. 286 k.k.) lub zmuszanie (art. 191 § 1). W konteks$cie produkcji i rozpowszech-
niania deep porn zmuszanie polegatoby na bezprawnej grozbie rozpowszechnienia
danego nagrania w przypadku braku wymaganego przez sprawce zachowania, na
przyktad zaptaty okreslonej sumy pienigdzy. W tym miejscu na uwage zastuguje
fakt, ze bezprawna grozba to mi¢dzy inymi zagrozenie rozgtoszenia wiadomosci
uwlaczajacej czci pokrzywdzonego lub jego najblizszych?’, za ktérg moze zostaé
uznana grozba rozpowszechnienia deep porn. Podobnie tworzenie falszywej por-
nografii potencjalnie stanowi jedno z zachowan wchodzacych w zakres stalkin-
gu (art. 190a k.k.), pod warunkiem wspottowarzyszenia tego dzialania z innymi
o charakterze wielokrotnym, co mogtoby doprowadzi¢ do wypetnienia znamienia
uporczywosci, niewatpliwie wzbudzajac u pokrzywdzonego uzasadnione okolicz-
nos$ciami poczucie zagrozenia, ponizenia, udrgczenia lub istotnego naruszenia
jego prywatnosci (k.k.).

Deep porn w prawie amerykanskim

Problematyka deepfake pornography i ochrony potencjalnie pokrzywdzonych
nig osob zostata dostrzezona rowniez przez przedstawicieli zagranicznej doktryny

4T A. Zoll, Art. 191, [wi] Kodeks karny. Czesé szczegdlna, t. 2. cz. 1. Komentarz do art. 117—
211a, red. A. Zoll, W. Wrobel, Krakéw 2017, teza 12.
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prawniczej*s. Autorzy amerykanscy wskazuja na szereg typow czynéw, ktorych
znamiona mogg zosta¢ wypetnione przez tworce deep porn i przepisbw moga-
cych postuzy¢ ofiarom do realizacji ich praw. Do przyktadow naleze¢ moze prawo
stanu Nowy Jork, w ktérym wyodrebnia si¢ przepisy dotyczace migdzy innymi
zniestawienia (defamation), bezpodstawnego wzbogacenia (unjust enrichment)
czy umy$lnego spowodowania psychicznego udreczenia (intentional infliction of
emotional distress)®.

W doktrynie amerykanskiej wskazuje si¢ zarazem na niewystarczalnos¢ srod-
kow prawnych przeciwko potencjalnym producentom deep porn i koniecznos¢
potozenia nacisku na penalizacje tych czynéw na gruncie prawa karnego>’. Prze-
pisy karne dotyczace pornografii ,,bez zgody” (nonconsensual pornography) sa
uregulowane w trzydziestu o$miu stanach i Dystrykcie Kolumbii’!. D. Harris
stwierdza jednak fakt, iz przy tworzeniu obecnie obowiazujacego prawa nie prze-
widziano konsekwencji technologii deepfake, i akcentuje potrzebe kryminalizacji
publikowania i rozpowszechniania deepfake wymierzonego przeciwko jednostce
na gruncie prawa federalnego, podkreslajac dodatkowo prawdopodobng tendencje
wzrostowa tego zjawiska’2. Odmienne stanowisko prezentuje D. Greene, argu-
mentujac, ze obecne prawo amerykanskie wystarczajaco kompleksowo odnosi
si¢ do problematyki technologii deepfake, i wskazujac na szereg przepisow wy-
wodzacych si¢ z prawa prywatnego, migdzy innymi delikt fatszywego swiatta
(the tort of false light), ktory dotyczy przetwarzania i znieksztatcania zdjgc, jak
réwniez wykorzystywania nieprzerobionych zdje¢ w celach ilustracyjnych. Ten
sam autor podkresla takze przydatnos$¢ przepiséw dotyczacych naruszenia praw
autorskich, wspomnianych juz przepiséw dotyczacych zniestawienia czy umysl-
nego spowodowania psychicznego udreczenia®®.

W Stanach Zjednoczonych podjeto juz dodatkowe dziatania legislacyjne maja-
ce na celu regulacje wykorzystywania technologii deepfake. Dla przyktadu w 2019
roku w Izbie Reprezentantow Stanow Zjednoczonych zostat przedstawiony kon-
trowersyjny projekt: DEEPFAKES Accountability Act, ktory ma naktada¢ obowig-
zek dotaczenia do przerobionych tresci cyfrowego znaku wodnego wskazujacego
na takg ingerencje>. Z kolei w pazdzierniku 2019 roku w Kalifornii jako pierw-

48 D, Harris, Deepfakes: false pornography is here and the law cannot protect you, ,,Duke Law
& Technology Review” 17, 2019, nr 1, s. 99.

49 nhttps://law.yale.edu/sites/default/files/area/center/isp/documents/ny.rop .deepfake.memo .
final .5.3.18.pdf (dostep: 13.11.2020, stan prawny na 2.05.2018).

30 D. Harris, op. cit.

SU thidem, s. 119.

52 Ibidem, s. 128.

33 https://www.eff.org/pl/deeplinks/2018/02/we-dont-need-new-laws-faked-videos-we-alrea-
dy-have-them (dostep: 13.11.2020).

34 Ibidem.

35 https://www.lexology.com/library/detail.aspx?g=8f038b17-a124-46b2-85dc-374f3ccf9392
(dostep: 13.11.2020).
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szym stanie objeto penalizacja wykorzystanie deepfake w kampanii politycznej®,
a ponadto podpisano ustawe zakazujacg produkeji filmow pornograficznych z wy-
korzystaniem wizerunku danej osoby bez jej zgody>’.

Whioski

Jak wynika z danych przytoczonych w poprzednim podrozdziale, technologia
deepfake przykuwa uwage nie tylko rodzimej doktryny i polskiego ustawodawcy,
lecz jest takze przedmiotem zainteresowania innych systemow prawnych. Dotych-
czasowe rozwazania dotyczace polskiego stanu prawnego wskazuja na niewystar-
czajace regulacje i istnienie luki prawnej wynikajacej z postgpu technologicznego,
ktorego polski ustawodawca nie przewidzial. Dobra prawne, takie jak godnosc,
cze$¢ czy intymnos¢ cztowieka, chronione przez wymienione tu przepisy kodeksu
karnego, w dobie rozwoju deep porn pozostaja powaznie zagrozone przez t¢ tech-
nologie. Zasadne wydaje si¢ zatem uchwalenie nowych przepiséw lub modyfikacja
obecnych. Potrzeba taka wynika gtownie z ftego, ze obecnie wiekszos¢ zastoso-
wan technologii deepfake dotyczy przetwarzania filméw pornograficznych®.

Chociaz w obecnym stanie deep porn podlega¢ moze penalizacji na gruncie
art. 212 1 216 k.k., ochrona ta jest fragmentaryczna, ograniczona do sytuacji jed-
noznacznie upodlajacych dang osobe i1 przypisujacych jej dewiacje seksualne lub
zachowania seksualne naruszajace normy prawne i obyczajowe. W konsekwencji
niewystarczajacy zakres regulacji potencjalnie szkodliwego spolecznie zjawiska
moze doprowadzi¢ do ostabienia funkcji sprawiedliwo$ciowej prawa karnego,
polegajacej na zaspokojeniu poczucia sprawiedliwosci osoby pokrzywdzonej
przestepstwem, jej rodziny oraz grupy spolecznej poprzez ukaranie sprawcy>’.
W przypadku opublikowania nagrania poza strong pornograficzng, w sposéb mo-
gacy narzuci¢ jej odbior osobie, ktdra sobie tego nie zyczy, art. 212 k.k., ewen-
tualnie 216 k.k., pozostawac beda w zbiegu rzeczywistym z art. 202 k.k. Intere-
sujaca propozycja mogtoby okaza¢ si¢ uregulowanie na gruncie polskiego prawa
obowigzku oznaczenia przetworzonych tresci cyfrowym znakiem wodnym, co
byto juz przedmiotem rozwazan ustawodawcy amerykanskiego. Istotne znaczenie
wymienionych dobr prawnych (godno$¢ cztowieka) i ich ochrona na gruncie prze-
pisow prawa karnego materialnego, ktore nie doznaja wlasciwiej ochrony w dobie
technologii deepfake, przemawiaja za postuzeniem si¢ srodkami ochrony praw-
nokarnej, a srodki cywilnoprawne nie wydaja si¢ w tym zakresie wystarczajace.
W tym kontekscie na uwage zastuguje poglad W. Kuleszy:

56 https:/www.theverge.com/2019/11/29/20988363/china-deepfakes-ban-internet-rules-fake-
-news-disclosure-virtual-reality (dostep: 13.11.2020).

57 https://www.prawo.pl/biznes/pierwsze-regulacje-prawne-technologii-deepfake,497454.
html (dostep: 13.11.2020).

38 M. Westerlund, op. cit., s. 39.

5 L. Gardocki, Prawo karne, Warszawa 2017, s. 7.
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odczuwalny stopien spolecznego potgpienia czynu, wyrazajacy si¢ w wyroku uznajacym czyn
sprawcy zniestawienia za kryminalnie bezprawny, jest inny anizeli ten, z ktorym wiaze si¢ orze-

czenie sadu cywilnego ustalajace naruszenie dobra osobistego. Plaszczyzny prawa karnego i prawa

cywilnego mogg si¢ wzajemnie uzupetniaé, ale nie zastepowad®’.

Analogicznie mozna rozumie¢ sytuacj¢ wykorzystania cudzego wizerunku do
przetwarzania filmow pornograficznych, co cechuje si¢ znacznym tadunkiem szkod-
liwosci spotecznej i moze prowadzi¢ np. do targnigcia si¢ osoby, ktorej wizerunek
zostal przetworzony, na wlasne zycie, ktore to nastepstwo stanowi znami¢ kwalifi-
kujace typoéw czynow zabronionych miedzy innymi art. 190a § 3 k.k. Ponadto wi-
zerunek i cze$¢, naruszane przez tworczos¢ deep porn, niewatpliwie naleza do dobr
osobistych, co wynika z otwartego katalogu zawartego w art. 23 k.c.! W zakresie
rozwazan odnosnie do sporu dotyczacego kwestii, czy prawo cywilne zapewnia
wystarczajaca ochrone dobr osobistych, czy zasadne jest wykorzystanie srodkow
prawnokarnych, nalezy przytoczy¢ dwa argumenty. Po pierwsze, kazdy ma prawo
ochrony mi¢dzy innymi czci i dobrego imienia i nie istnieje akt prawny wskazuja-
cy czy pokrzywdzony ma dochodzi¢ swoich praw na gruncie prawa karnego, czy
cywilnego, pozostawiajac t¢ kwestie jego wyborowi®2. Po drugie, zdaniem A. No-
wickiej,
biorac pod uwage odmiennos¢ zatozen normatywnych i funkcji obu systemoéw ochrony prawnej,
nie sposéb zgodzi¢ si¢ z teza, iz cywilnoprawna ochrona dobr osobistych wyklucza potrzebe
ochrony prawnokarnej. Teza taka, oparta na nieprawidlowym zatozeniu o swoistej zastepowalno-
$ci obu systemow, musiataby w konsekwencji doprowadzi¢ do podwazenia zasadnos$ci penalizo-

wania takze wielu innych przestepstw (np. kradziezy badz oszustwa) tylko dlatego, ze szkodliwe
nastepstwa takich czynéw mogg zosta¢ zrekompensowane réwniez na gruncie prawa cywilnego®.

Przyktadowym rozwigzaniem prawnokarnym dotyczacym deep porn moglo-
by by¢ wprowadzenie do art. 191a k.k. paragrafu penalizujgcego przetwarzanie
wizerunku innej osoby w taki sposob, aby odbiorca mogt przypisaé jej cechg na-
gosci lub znajdowania si¢ w trakcie czynnosci seksualnej. Przepis w takiej postaci
zapewnilby petniejszg ochrone dobr prawnie chronionych, na przyktad czci ze-
wnetrznej, rozumianej jako ochrona szacunku i dobrego imienia pokrzywdzone-
go, przed narazeniem na negatywne wyobrazenia o nim ze strony 0s6b trzecich®,
w kontekscie deep porn dotyczace upubliczniania wlasnego zycia seksualnego.

60 W. Kulesza, Zniestawienie i zniewaga. (Ochrona czci i godnosci osobistej cztowieka w pol-
skim prawie karnym — zagadnienia podstawowe), Warszawa 1984, s. 162.

6l Ustawa z dnia 23 kwietnia 1964 roku — Kodeks cywilny, Dz.U. z 2020 r. poz. 1740 z pozn.
zmianami.

2 J. Dtugosz, Art. 212, [w:] Kodeks karny. Czes¢ szczegblna, t. 1. Komentarz art. 117-221, red.
M. Kroélikowski, R. Zabtocki, Warszawa 2017, s. 893.

9 A. Nowicka, Pomawianie a cywilnoprawna ochrona doébr osobistych, [w:] Prawnokarne
granice dopuszczalnego pomawiania, red. A.J. Szwarc, Poznan 2008, s. 70.

64 g Hyps, Art. 212, [w:] Kodeks karny. Komentarz, red. A. Grzeskowiak, K. Wiak, Warszawa
2019, s. 1144.
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