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Abstrakt: Wspotczesny postep technologiczny implikuje dynamiczny rozwoj gospodarki cyfro-
wej, w tym przede wszystkim przestrzeni internetowej. W konsekwencji wplywa to na pojawianie
si¢ nowych ustug i narz¢dzi, wykorzystywanych do analizy ruchu w sieci, przede wszystkim kon-
cepcji Big Data. Rozwoj tego rynku stanowi szanse rozwoju nie tylko podmiotéw gospodarczych,
lecz takze gospodarek narodowych. Wykorzystanie tego narz¢dzia przez sektor publiczny niesie
z sobg rowniez zagrozenia, co moze przyczynic si¢ do ograniczenia zaufania obywateli do panstwa.
Celem artykutu jest przedstawienie problematyki Big Data w obszarze funkcjonowania jednostek
rzadowych oraz rozwazan na temat potencjalnych mozliwosci zwigzanych z dalszym rozwojem tego
narzedzia.

Opportunities and threats for the development of the Big Data
concept based on the example of the public sector

Abstract: Modern technological progress entails a dynamic development of digital economy,
including in particular the Web. As a result, this affects the evolution of new services and tools used
to analyze network traffic, especially the concept of Big Data. The development of this market repre-
sents opportunities not only for business area but also the entire national economies. The use of this
tool by the public sector also brings risks, which may result in decreasing confidence of citizens in
the state. The purpose of the paper is to present the issues connected with Big Data in the functioning
of government departments and to deliberate on the potential opportunities for the further deve-
lopment of this tool.
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Wstep

Wspotczesne koncepcje zarzadzania przedsigbiorstwem w zdecydowanej
wiekszos$ci opierajg si¢ na pozyskiwaniu, przetwarzaniu i wykorzystywaniu da-
nych w celu budowania przewagi konkurencyjnej. Szczegdlnie umiejetnos¢ wy-
korzystania uzytecznych informacji zdaje si¢ tym czynnikiem, ktory moze decy-
dowac¢ o skuteczniejszym dotarciu do kluczowych klientow. Dynamiczny rozwdj
systemow informatycznych, jak rowniez szeroko rozumianej przestrzeni inter-
netowej, pozwala wspotczesnym przedsigbiorstwom wykorzystywac¢ duzo do-
ktadniejsze 1 efektywniejsze narzedzia do analizy danych, niz to miato miejsce
przed era gospodarki cyfrowej. Korzystaja na tym nie tylko podmioty gospodar-
cze, lecz takze sami klienci, ktorzy otrzymuja produkt precyzyjniej zaspokajajacy
ich konkretne potrzeby. Rynek Big Data, bedacy preznie rozwijajaca si¢ galtezig
gospodarki cyfrowej, zdaje si¢ najlepszym tego przyktadem. Co wazne, mozli-
wos$¢ wykorzystania pozyskanych za jego pomoca danych nie ogranicza si¢ je-
dynie do komunikacji marketingowej. Coraz cze¢sciej znajduje on zastosowanie
takze w innych niz handel sferach zycia czlowieka, co moze mie¢ pozytywny
wplyw na dalszy rozw6j catego spoteczefistwa informacyjnego. Jednak wraz
z dynamicznym rozwojem tej gatezi gospodarki cyfrowej coraz cz¢sciej stawiane
sg pytania o potencjalne zagrozenia, jakie moze on z sobg nie$¢. Kwestia ochrony
prywatnosci konsumentoéw zdaje si¢ tutaj sprawa szczegodlnie istotng i delikatna,
co mozna zaobserwowac zaré6wno w liczbie publikacji prasowych, jak i podejmo-
wanych na ten temat dyskusji publicznych. Jednak rozwazania nad tym proble-
mem wigzac¢ si¢ takze powinny z odpowiedzia na pytanie, do jakiego stopnia sami
konsumenci potrafig zadbac¢ o swoja prywatnos¢ w sieci internetowe;.

Istota Big Data we wspotczesnym swiecie

Wiedza na temat zachowan zakupowych konsumentéw stanowi jeden z nie-
zbednych czynnikoéw powodzenia danego przedsiewzigcia gospodarczego.
Przedsi¢biorstwa od wielu lat daza do gromadzenia wszelkich informacji na temat
swoich klientow, aby w mozliwie najskuteczniejszy sposob moc dotrze¢ do nich
ze swoja ofertg badz tez w odpowiedni sposob dostosowa¢ ja do ich oczekiwan'.
Informacje te potrafig istotnie wplynac na postawe i strategiczne podejscie przed-
sigbiorstw, dlatego tez niezbedne w ich dziatalnosci jest tworzenie i wykorzysty-
wanie odpowiednich narzedzi pozwalajacych na pozyskanie takich danych.

Pierwotne narzgdzia wykorzystywane do tego celu, migdzy innymi karty lo-
jalnosciowe, badania opinii publicznej czy tez ankiety bezposrednie, pozwalaty
zdoby¢ podstawowe informacje na temat pewnych wzorcéw zachowan klientow,

U Consumer privacy — protecting the consumer (from himself?), Euromonitor International 2007,
www.portal.euromonitor.com/portal/default.aspx?8HpsQJ3P0tg%3d (dostep: 18.05.2014).
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cho¢ wiazaly si¢ z istotnymi naktadami czasu oraz pienigdzy. Rozwoj i popula-
ryzacja Internetu przyczynity si¢ z kolei do opracowania duzo skuteczniejszych
narzedzi, wymagajacych nizszych zasoboéw zarowno finansowych, jak i czaso-
wych, migedzy innymi: fora internetowe, skrzynki pocztowe czy tez tzw. pliki
cookies?. Jednak dopiero wraz z rozwojem i popularyzacja wspotczesnych portali
spotecznosciowych oraz takich narzedzi, jak wyszukiwarki internetowe, nastapita
istotna zmiana jakosciowa w mozliwosciach pozyskiwania przez firmy wszelkie-
go rodzaju informacji. Z czasem przyczynito si¢ to do intensywnego wzrostu gro-
madzonych przez przedsigbiorstwa danych, samo za$ zjawisko okreslono mianem
»koncepcji Big Data”.

Uzycie tego pojecia po raz pierwszy przypisuje si¢ Rogerowi Magoulasowi
z O’Reilly Media. W 2005 roku prébowal on w ten sposob zdefiniowac potezna
ilo§¢ danych, ktérym tradycyjne metody zarzadzania danymi nie potrafity juz spro-
sta¢ ani ich przetworzy¢ z powodu zbytniej ztozonosci oraz rozmiaréw samych
informacji’. Stanowito to konsekwencje intensywnego wzrostu liczby internautéw
na catym $wiecie (w 2012 roku liczba ta siggneta ponad 2,5 mld osob, co stanowito
okoto 1/3 $wiatowej populacji*) oraz przeobrazen, jakie dokonaty si¢ w §wiecie wir-
tualnym, a w wyniku ktorych tradycyjny odbiorca tresci stal si¢ ich bezposrednim
nadawca, co spotggowato liczbg generowanych danych w przestrzeni internetowe;.
Prognozy sugerujace dalszy dynamiczny przyrost uzytkownikow Internetu (majacy
do 2020 roku siegna¢ niemal 44% catej populacji’) pozwalaja stwierdzié, ze iloé
generowanych przez internautow danych bedzie w przysztosci rosta w rownie in-
tensywnym tempie, co moze stanowi¢ wyzwanie dla firm starajacych si¢ nimi za-
rzadzac i przetwarzac je w celu osiagniecia przewagi konkurencyjnej.

Wspolczesnie koncepcja Big Data opisywana jest za pomoca trzech najwaz-
niejszych, bedacych scisle z sobg powigzanych czynnikéwS. Pierwszy jest whasnie
odpowiedzig na problemy zwigzane z technologia pobierania, przechowywania
i analizowania coraz wigkszej ilosci danych gromadzonych przez przedsigbior-
stwa. Obejmuje on zaréwno wiele innowacji technicznych, jak i nowe typy da-
nych, dotychczas nieuwzglednianych, ktore umozliwiaja doktadniejsze analizy

2 Niewielkie dokumenty zapisywane na komputerze uzytkownika, pozwalajace na odczytywanie
przez serwer podstawowych informacji, na przyktad w jaki sposob uzytkownik korzysta z portalu,
jakich dokonat ustawien optymalizacyjnych etc.

3 E.G. Ularu et al., Perspectives on Big Data and Big Data analytics, ,,Database Systems
Journal” III, 2012, nr 4, Bucharest 2012, s. 3.

4 Euromonitor International, www.portal.euromonitor.com/portal/default.aspx?itidoS50OFNI%3d
(dostep: 18.05.2014).

3> Why Is the Online Domain Increasingly Displacing More Traditional Mediums?, ,;Euromonitor
International” 2013, www.portal.euromonitor.com/portal/default.aspx?tiaNpqH10x8%3d (dostep:
18.05.2014).

® D. Nunan, M.L. Di Domenico, Market research and the ethics of big data, ,International
Journal of Market Research” 2013, nr 55 (4), s. 506.

Studenckie Prace Prawnicze, Administratywistyczne i Ekonomiczne 15, 2014
© for this edition by CNS



32 | wmicHAL BURZYKSKI

zachowan konsumentow. Uproszczony schemat zarzadzania Big Data przedsta-
wiono na rysunku 17

portale
informacyjne

poczta zbieranie

internetowa

. POGLEBIONA ANALIZA
portale porzadkowanie 7’ z wnioskami

spotecznosciowe

karty ptatnicze,
telefon

przetwarzanie

WL/

etc.

Rysunek 1. Schemat procesu zarzadzania Big Data
Zrédto: opracowanie wlasne na podstawie E.G. Ularu et al., op. cit., s. 6.

W poréwnaniu z tradycyjnymi metodami przetwarzania danych w celu wy-
dobycia wiedzy z okreslonego zbioru danych Big Data wymaga glebszej analizy
niz tylko dokonanej za pomoca wygenerowania prostego raportu®. To tez stanowi
o meritum Big Data — gromadzenie czy pobieranie danych nie jest faktem tak
istotnym, jak wiedza bedaca rezultatem umiejetnosci wyciagniecia z tych danych
odpowiednich wnioskow. Do osiagniecia tego celu niezbedna jest zatem infra-
struktura komputerowa, bedaca w stanie zgromadzi¢ 1 przetworzy¢ taka ilos¢
danych naptywajacych z wielu obszaréw aktywnosci konsumentéw. Zgodnie
z raportem Deloitte, A wave of digital change: Trends in digital, przecigtne wspot-
czesne amerykanskie przedsigbiorstwo zatrudniajgce ponad 1000 pracownikoéw
przetwarza rocznie okoto 200 terabajtow danych dotyczacych klientow?. Dalszy
wzrost liczby internautow wymagac zatem bedzie jeszcze wydajniejszych i sku-
teczniejszych narzedzi do zarzadzania taka ilo$cig informacji.

Drugi czynnik okreslajacy koncepcje Big Data skupia si¢ na wartosci handlo-
wej, ktora moze zosta¢ dodana do organizacji dzicki odpowiedniemu wykorzy-
staniu posiadanych przez nig informacji. Zwigzana jest ona zarOwno z rozwojem
samej technologii, jak i z wigksza sklonnoscig konsumentéw do udostepniania
danych osobowych w ramach oferowanych przez firmy ustug internetowych.

7 Nalezy zauwazy¢, ze istnieja rozne metody i algorytmy przetwarzania danych w ramach Big
Data, niemniej w niniejszej publikacji przedstawiono najprostsza z nich.

8 HF. Qin, Z.H. Li, Research on the Method of Big Data Analysis, ,Information Technology
Journal” 12, 2012, nr 10, s. 1974.

9 R. Antczak et al., A wave of digital change: Trends in digital, raport Deloitte 2013, s. 6,
www.deloitte.com/assets/Dcom-Poland/Local%20Assets/Documents/Raporty,%20badania,%20
rankingi/pl_Digital Trends 2013 Final2.pdf (dostep: 18.05.2014).

Studenckie Prace Prawnicze, Administratywistyczne i Ekonomiczne 15, 2014
© for this edition by CNS



SZANSE | ZAGROZENIA ROZWOJU KONCEPCJI BIG DATA | 33

W rezultacie mozliwosci wykorzystania Big Data w komunikacji marketingowej
zdaja sie praktycznie nieograniczone. Wiedza na temat danego konsumenta, uzy-
skana na podstawie analizy jego zachowania czy tez poszukiwanych przez niego
informacji w sieci, pozwala przygotowa¢ ofert¢ komercyjng idealnie do niego
dopasowang. Z kolei wiedza na temat sposobu zarzadzania domowym budzetem
okreslonego klienta pozwala instytucjom finansowym zaproponowac najlep-
sze rozwigzania dla jego oszczednosci. Wykorzystanie Big Data w sferze handlu
umozliwia takze zastosowanie tzw. systemu spersonalizowanych cen, polegajace-
go na dostosowywaniu w danym obiekcie handlowym cen produktéw do konkret-
nego konsumenta, na podstawie historii jego koszyka zakupow'°.

Wedhug raportu The Boston Consulting Group, The value of our digital iden-
tity, warto$¢ ekonomiczna tego typu danych przetwarzanych przez przedsigbior-
stwa z mozliwoscig ich komercyjnego wykorzystania do 2020 roku w samej tylko
Europie siggnie 330 mld euro!!. Niemniej jednak, co podkre$laja autorzy raportu,
korzysci dla konsumentéw beda stanowity warto$¢ znacznie wyzsza niz dla przed-
sigbiorstw, wynoszacg okoto 670 mld euro. To takze jest jednym z najwazniejszych
argumentow przytaczanych przez zwolennikow wykorzystania Big Data w dzia-
falnosci marketingowej przedsiebiorstw, starajacych si¢ podkresli¢, ze dobrze do-
pasowana oferta handlowa moze przyczyni¢ si¢ migdzy innymi do oszczednosci
czasu kazdej osoby poszukujacej odpowiedniej dla siebie oferty!2.

Trzeci czynnik Big Data sprowadza si¢ do podkreslenia istoty problemu
ochrony prywatno$ci konsumentow, a zatem konieczno$ci ustanowienia odpo-
wiednich regulacji prawnych oraz wytycznych dotyczacych etyki komercyjnego
wykorzystania pozyskiwanych danych. Czynnik ten staje si¢ coraz wazniejszym
elementem koncepcji Big Data, co zwigzane jest przede wszystkim ze wzrostem
liczby os6b $wiadomych ewentualnych zagrozen zwiazanych z udostepnianiem
swoich danych, dla ktorych sprawa ochrony wilasnej prywatnosci ma coraz wiek-
sze znaczenie. Niektore kwestie, majace na celu zwickszenie ochrony konsumen-
tow przed nieswiadomie przekazywanymi przez nich informacjami, doczekaty
si¢ juz prawnego uregulowania!3, niemniej intensywny rozwéj tego narzedzia

10°Q. Kharif, Cena szyta na miare kazdego klienta, ,,Bloomberg Businessweek Polska” 2013,
nr 51-52,s. 19.

I The Boston Consulting Group, The value of our digital identity, 2012, s. 3, www.libertyglobal.
com/PDF/public-policy/The-Value-of-Our-Digital-Identity.pdf (dostep: 18.05.2014).

12 przyktadowo, wyszukiwarka internetowa wykorzystujaca algorytm wyszukiwania behawio-
ralnego przewiduje hasto, jakie dany uzytkownik chce znalez¢, opierajac si¢ na historii jego wczes-
niejszych zapytan oraz lokalizujac jego obecne miejsce przebywania.

13 Przyktadowo, zgodnie w wytycznymi Parlamentu Europejskiego Polska znowelizowata usta-
we o prawie telekomunikacyjnym, uwzgledniajac w art. 173 obowiazek uzyskania przez serwis
internetowy zgody od uzytkownika na wykorzystanie jakichkolwiek narzedzi do gromadzenia
danych. Zob. A. Krasuski, Dane osobowe w obrocie tradycyjnym i elektronicznym. Praktyczne prob-
lemy, Warszawa 2012, s. 86-95.
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powoduje konieczno$¢ stalego dostosowywania przepisoéw uwzgledniajacych
nowe mozliwosci wykorzystania danych przeciwko konsumentom. Z powodu
znacznego wzrostu zainteresowania tym zagadnieniem warto poszerzy¢ analize
tego czynnika o kwesti¢ odpowiedniego dbania o swoja prywatno$¢ przez uzyt-
kownikoéw sieci internetowe;.

Problematyka ochrony prywatnosci w dobie Big Data

Wraz z rosnacg popularyzacja sieci spoteczno$ciowych oraz rozpropagowa-
niem informacji na temat gromadzenia przez przedsiebiorstwa wszelkiego rodza-
ju danych o swoich uzytkownikach pojawit si¢ dylemat dotyczacy odpowiedniej
ochrony danych osobowych. O ile poziom $wiadomosci uzytkownikow na temat
ich praw do zachowania prywatno$ci stopniowo wzrasta, o tyle zasadniczy prob-
lem zdaje si¢ pozostawac¢ nierozwigzany. W literaturze mozna znalez¢ kilka gtow-
nych wyjasnien tej sprzecznosci. Najwazniejsze z nich zwigzane jest z praktyka,
do ktorej uzytkownicy Internetu zostali przyzwyczajeni na przestrzeni wielu lat.
Wigkszos¢ podstawowych ustug online, jak na przyktad internetowa skrzynka pocz-
towa czy tez portale informacyjne, oferowane byty (i najczesciej ciagle sa) bezptat-
nie. Brak konieczno$ci ptacenia za $wiadczone ustugi ma jednak swoje nastgpstwa.
Pierwszym z nich jest przymusowy kontakt z komunikatami reklamowymi (wi-
docznymi na stronie portalu czy tez w postaci tzw. mailingu w skrzynce pocztowe;j),
drugi za$ zasadniczo pozbawia uzytkownika prawa do wtasnosci w ramach korzy-
stania z obszaru danej ustugi. Zgodnie z takim podejsciem nalezy mie¢ na uwadze,
ze kazda informacja czy tez plik z chwila wprowadzenia do sieci przestaje naleze¢
do jego wiasciciela'®. A zatem kazdy opublikowany na portalu komentarz czy tez
wygenerowana wiadomos¢ e-mail w momencie utworzenia moze sta¢ si¢ informa-
cja pozyskana, a nastepnie przetworzona w ramach narzgdzi Big Data. Inng kwestiag
pozostaje, ze pewne dane w sposob swiadomy i dobrowolny bywaja przekazywane
przedsigbiorstwom w celu otrzymania okreslonych korzysci materialnych (wedtug
badan 57% internautow udostgpnitoby swoj adres e-mail w zamian za otrzymanie
znizki na zakupy czy tez powiadomienie o wyprzedazy'?).

O ile problem ten mozna wytlumaczy¢ ponoszeniem pewnego rodzaju kosztow
za korzystanie z darmowych ushug internetowych, o tyle niebezpieczne w opinii
badaczy przedmiotu staje si¢ zarzadzanie przez internautdw swoja prywatnoscia
na portalach spotecznosciowych. Pomijajgc fakt czgstego niezapoznawania si¢
z regulaminem korzystania z danego portalu (ktérego najwazniejsze zatozenia
sg powszechnie znane), mozna zaobserwowa¢ w tego rodzaju sieciach sktonnosé
do wrecz $wiadomego pozbywania si¢ prywatnosci.

14 E. Mistewicz, Czas monetyzacji, ,Nowe Media” 3, Gdynia 2013, s. 123.
15 Cisco Systems Inc., Gen Y: New Dawn for work, play, identity. Report, www.cisco.com/en/
US/solutions/ns341/ns525/n1s537/ns705/ns1120/2012-CCWTR-Chapter1-Global-Results.pdf.
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W rezultacie dane publikowane w sieciach spotecznosciowych mogg sta¢ si¢
istotnym zrdédtem informacji o okreslonym uzytkowniku. Potwierdzeniem tej tezy
mogg by¢ wyniki badan przeprowadzonych na grupie ponad 60 tysigcy uzytkow-
nikéw najpopularniejszego wspotczesnie portalu spotecznosciowego Facebook!.
Specjalnie stworzony algorytm komputerowy, analizujac tylko publicznie dostgp-
ne, polubione na portalu strony (tzw. klikniecia ,,Lubi¢ to”), z duza doktadnos-
cig potrafit stworzy¢ portret psychologiczny danej osoby. Najwazniejsze cechy
przedstawiono ponize;j.

samotny/a w zwigzku
pali papierosy
pije alkohol

zazywa narkotyki

Amerykanin/anka pochodzenia
kaukaskiego lub afrykanskiego

95%

chrzescijaninfanka muzutmanin/anka
homoseksualista 88%

pte¢ 93%

Rysunek 2. Doktadno$¢ predykeji sklasyfikowanych cech (wybrane wartosci)
Zrodto: M. Kosinski et al., op. cit.

Jak mozna zauwazy¢, model komputerowy niemal bezbtednie potrafit okresli¢
pte¢ czy przynalezno$¢ rasowa, jak rowniez dane powszechnie uznawane za wraz-
liwe, takie jak orientacja seksualna czy tez wyznawana religia. Uzyskane wyniki
sa tym istotniejsze, ze opracowany algorytm nie opieral si¢ na informacjach re-
latywnie prostych (jak na przyktad polubienie strony Barack Obama czy Being
Gay), lecz na mniej oczywistych zachowaniach i preferencjach (na przyktad prze-
czytanie jakiej$ ksigzki, preferowanie konkretnej kawiarni efc.). Dlatego tez na-
lezy podkresli¢, ze nawet brak otwartej manifestacji swoich pogladow w sieci
spolecznosciowej nie gwarantuje petnego zachowania prywatnosci.

Nalezy w tym miejscu nadmienic, ze nie tylko portale spotecznosciowe mogg sta-
nowi¢ zagrozenie utraty tozsamosci. W opinii niektorych badaczy wickszy problem

16 M. Kosinski et al., Private traits and attributes are predictable from digital records of human
behavior, ,,PNAS” vol. 110, 2013, nr 15, www.pnas.org/content/early/2013/03/06/1218772110.full.
pdf+html?sid=1b67721e-32d0-4efa-a486-67c018015f53.
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z ochrong danych osobowych zwigzany jest z ustugami firmy Google, przede wszyst-
kim jej wyszukiwarka internetowa. Spoltka ta, stosujaca strategi¢ udostepniania in-
ternautom wszelkiego rodzaju bezptatnych ustug, staje si¢ powoli konglomeratem
agregujacym ogromng ilo§é¢ danych!’. W zwiazku z tym wszelkie informacje, jakie
pojawiajg si¢ w przestrzeni internetowej na temat danego uzytkownika, cho¢by byly
zamieszczone bez jego wiedzy i zgody, moga by¢ wygenerowane w wynikach wy-
szukiwania tej wyszukiwarki. O ile na czgs¢ publikowanych informacji mozna nie
mie¢ wplywu, o tyle nalezy pamigta¢ o ostroznosci w przypadku wszelkich innych
danych pozostawianych w sieci internetowej. Eksperyment przeprowadzony przez
autora niniejszej publikacji dowiddt, ze wystarczy niespelna pig¢ minut, aby korzy-
stajac gtownie z narzedzi Google, stworzy¢ profil psychologiczny osoby pierwot-
nie anonimowej. Postugujac sie tylko danymi zamieszczonymi na ogoélnodostep-
nych stronach internetowych, mozna uzyska¢ miedzy innymi informacje dotyczace:
adresu e-mail, sytuacji zawodowej, preferencji co do napojow alkoholowych, przy-
blizonej sytuacji materialnej (subiektywnie, na podstawie zdje¢ z wakacji) czy tez
na temat najblizszych planéw (rozpoczecie kursu jezyka obcego)'s.

Mozliwos¢ uzyskania tych informacji uzalezniona jest przede wszystkim od dane;j
osoby. Im wigksza aktywno$¢ danego uzytkownika w sieci oraz sktonno$¢ do za-
mieszczania informacji stricte prywatnych (gtéwnie adresu e-mail oraz numeru te-
lefonu, na przyktad w ogloszeniach internetowych), tym wigksze prawdopodobien-
stwo otrzymania relatywnie duzej iloéci danych. Taka sytuacja moze rodzi¢ przede
wszystkim obawy o mozliwos¢ wykorzystania tego typu informacji przez osoby nie-
powotane. Komunikaty marketingowe zdaja si¢ w tym przypadku najmniejszym ry-
zykiem. Stad tez, korzystajac z mozliwosci wspotczesnych technologii, nalezy w opi-
nii autora stale kontrolowa¢ zakres i rodzaj udostgpnianych przez siebie informacji.

Wykorzystanie Big Data w sektorze publicznym

Mozliwos$ci wykorzystania Big Data sa znacznie szersze niz tylko stricte ko-
mercyjne. Coraz czesciej podejmowanym tematem jest wykorzystanie tego narze-
dzia przez sektor publiczny. Takze w tym wypadku nalezy wykazywaé potencjalne
szanse 1 zagrozenia z tym zwigzane. Sprawa zwigzana z udostepnieniem poufnych
informacji przez amerykanskiego obywatela Edwarda Snowdena z 2013 roku przy-
czynita si¢ do stworzenia negatywnego wizerunku instytucji publicznej jako pod-
miotu zbierajgcego 1 przetwarzajacego wszelkiego rodzaju informacje o swoich
obywatelach!®. Kontrowersyjno$¢ tej sprawy nie powinna jednakze przystaniaé

17 JP. Oury, Kto sie boi Google?, ,Nowe Media” 4, red. E. Mistewicz, Gdynia 2013,
s. 137-139.

18 Informacje zgromadzone przy wykorzystaniu Google.pl, Facebook.pl, Allegro.pl, Gumtree.pl.

19 M. Jones, P. Silberzahn, Snowden and the Challenge of Intelligence: The Practical
Case against the NSA's Big Data, www.forbes.com/sites/silberzahnjones/2013/07/11/snowden-and-
the-challenge-of-intelligence-the-practical-case-against-nsa-big-data/ (dostep: 18.05.2014).
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pozytywnych aspektow mozliwosci wykorzystania przez sektor publiczny koncepcji
Big Data.

Nalezy jednak nadmieni¢, ze inne cele przy$wieca¢ beda wykorzystywaniu
Big Data w dziatalno$ci przedsiebiorstw komercyjnych, inne zas§ w przypadku
podmiotéw publicznych. W biznesie gldéwnym zatozeniem jest osiggniecie przez
dany podmiot gospodarczy jak najwigkszych zyskow, przez dostarczanie produk-
tow 1 ustug w mozliwie najwickszym stopniu zaspokajajacych potrzeby klien-
tow, a przez to tworzenie i utrzymywanie przewagi konkurencyjnej. Nadrzgdnym
celem jednostki publicznej, przede wszystkim rzadu, jest za$ dazenie do osiag-
nigcia zrOwnowazonego rozwoju, zabezpieczenia podstawowych praw obywateli
czy tez promowania powszechnego dobrobytu i wzrostu gospodarczego.

Przyktadem mozliwos$ci wykorzystania koncepcji Big Data przez instytucje rza-
dowe jest analiza zapytan podejmowanych przez internautow w wyszukiwarkach
internetowych. Dzigki takiemu narzedziu obywatele sa w stanie zasygnalizowaé
instytucjom rzgdowym miejsce wybuchu ognisk chordb zakaznych, na przyktad
przez generowanie zapytan o sposob leczenia podobnych objawéw choroby?’.
Podmioty medyczne otrzymuja szans¢ lepszego dostosowania medykamentow
do walki z dana przypadtoscia, na biezaco analizujac postepy w leczeniu chorych
pacjentow. Jednostki zarzadzajace rynkiem pracy otrzymujg narze¢dzie do zrekru-
towania idealnego kandydata do danej oferty pracy, z pomini¢ciem drogich i pra-
cochtonnych testow psychologicznych. Dostep do wielu danych generowanych
przez obywateli kazdego dnia pozwala z kolei tworzy¢ doktadniejsze modele ma-
kroekonomiczne, w lepszym stopniu przewidujace rozwo6j gospodarki, co przy-
czyni¢ si¢ moze do naplywu kapitatu zagranicznego. Analiza r6znego rodzaju
danych pozwala odpowiednim jednostkom publicznym skuteczniej petni¢ swoje
funkcje czy tez wyprzedza¢ pewnego rodzaju zjawiska, na przyktad o charakte-
rze kryminogennym. Ma to szczegdlnie istotne znaczenie w budowaniu przez
obywateli zaufania do organéw panstwa stojacych za ich bezpieczenstwem.

Nalezy jednak zauwazy¢, ze wykorzystanie narzedzi Big Data przez sektor
publiczny moze stanowi¢ problem zwiazany z zagadnieniami integracji danych
z wielu zrodet (np. panstw, instytucji, agencji i departamentow), wystepujacych
w roznych formatach, nie wspominajgc o kosztach ich pozyskania. O ile podmioty
gospodarcze agreguja pozyskiwane informacje w ramach swojego wlasnego syste-
mu informatycznego, o tyle gromadzenie danych przez sektor publiczny zwigzane
juz jest z operowaniem réznymi systemami, niekoniecznie z sobg kompatybilny-
mi. Brak ustandaryzowanego systemu sprawia, ze udostepnianie danych migdzy
réznymi departamentami i agencjami rzagdowymi staje si¢ niemozliwe lub trudne
do osiggnigcia, ograniczajac tym samym potencjalne mozliwosci ptynace z wyko-
rzystania narzedzi Big Data. Skuteczno$¢ prowadzonych analiz zaleze¢ takze bedzie

20 M. Stanczyk, Dokqgd zmierza komputeryzacja, ,,Wprost” 2010, nr 13, s. 46.
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od umiejetnosci okreslonych jednostek publicznych, jesli chodzi o przeksztalcenie
posiadanych informacji w odpowiednig wiedzg i skuteczne jej wykorzystanie.

Co rownie istotne, udostgpnianie danych i informacji migdzy krajami staje
si¢ szczegolnym wyzwaniem, czego przykladem moga by¢ proby zapobiegania
wspotczesnym atakom terrorystycznym. Rzady krajowe powinny by¢ wigc przy-
gotowane i chetne do udostgpniania danych w budowaniu systemoéw przeciw-
dzialania przestepczosci. To jednak moze rodzi¢ obawy o nadmierng ingerencje
panstwa w prywatne zycie obywateli. O ile kwestia nabywania i wykorzystywa-
nia przez podmioty handlowe wiedzy o swoich klientach jest sprawa co do swej
celowosci raczej oczywista, o tyle dziatania sektora publicznego w tym samym
zakresie stanowi¢ mogg zrodto spotecznych niepokojow. Granica miedzy troska
o0 bezpieczenstwo obywateli a poszanowaniem prawa do ich prywatnosci jest bar-
dzo cienka, co moze stworzy¢ pole do politycznych naduzy¢. Nalezy bowiem za-
uwazy¢, ze skala i zakres posiadanych przez jednostki rzadowe informacji o oby-
watelach jest nieporownywalna z tymi agregowanymi przez sektor komercyjny.
O ile istnieje pewna kontrola nad udostgpnianiem przez obywateli informacji
podmiotom gospodarczym, o tyle w przypadku sektora publicznego dane gro-
madzone s3 poza mozliwos$cig ich ingerencji. Spornym zagadnieniem pozostaje
takze kwestia udostepniania organom rzadowym informacji posiadanych przez
podmioty gospodarcze o swoich klientach, co dotyczy gtownie sektora bankowe-
go oraz telekomunikacyjnego. Takze w tym wypadku moga istnie¢ obawy przed
nadmierng ingerencjg instytucji panstwowych w prywatne zycie obywateli.

Majac to na uwadze, nalezy zauwazy¢, ze mimo pozytywnych aspektow moz-
liwosci wykorzystania narzedzi Big Data przez sektor publiczny istnieja realne
zagrozenia dotyczace naduzywania wiadzy przeciwko obywatelom. Niezbedne
wydaje si¢ ustanowienie odpowiednich regulacji prawnych, $cisle okreslajacych
zakres 1 mozliwo$ci gromadzenia i przetwarzania informacji przez jednostki rza-
dowe. Transparentno$¢ ich funkcjonowania przyczynic si¢ bowiem moze do wy-
korzystania potencjalnych mozliwosci Big Data przy jednoczesnym zapewnieniu
ochrony prywatnego zycia obywateli.

Whnioski

Rynek Big Data stanowi istotng galaz w rozwoju wspotczesnej gospodar-
ki cyfrowej. Dynamika przyrostu osob korzystajacych z sieci internetowej oraz
spektrum mozliwos$ci wykorzystania narzedzi online sprawiaja, Ze nieustannie
zmienia si¢ obraz przestrzeni internetowej, implikujac migdzy innymi coraz wigk-
szg 1lo§¢ danych wytwarzanych, a w zwigzku z tym agregowanych i przetwarza-
nych, przez przedsigbiorstwa kazdego dnia. Takze jednostki sektora publiczne-
go dostrzegaja mozliwos¢ wykorzystania Big Data, co w konsekwencji rodzi¢
moze szans¢ na zwigkszenie wzrostu gospodarczego. Problematyka koncepcji Big
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Data w funkcjonowaniu organow rzadowych jest znacznie szersza niz w przypad-
ku podmiotow komercyjnych. Wynika to zarowno z ilosci i ztozonosci przetwa-
rzanych danych, jak i koniecznosci operowania nimi w ujednoliconym systemie
informatycznym. Zagrozeniem dalszego rozwoju tego narzedzia moga stac si¢
obawy obywateli przed nadmierng ingerencja wtadzy w ich zycie prywatne, stad
niezbedne zdaje si¢ stworzenie odpowiednich regulacji prawnych okreslajacych
mozliwosci pozyskiwania i przetwarzania danych przez konkretne jednostki sek-
tora publicznego.
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Opportunities and threats for the development of the Big Data
concept based on the example of the public sector

Summary

Big Data market is an important branch in the development of the modern digital economy. The
growing rate of people using the Internet and various online tools makes the image of the Web change
constantly, entailing among other things, the increasing amount of data generated, and therefore
aggregated and processed by the companies each day. Public sector entities recognize the possibi-
lity of using Big Data as well, which in turn can contribute to an increase in economic growth. The
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problem of the concept of Big Data in the functioning of the government is much wider than in the
case of commercial entities. This is due both to the amount and complexity of the data processed,
and the need to use them in a unified system. A threat to further development of this tool may be ci-
tizens’ fears of excessive interference of the authorities in their private life, hence it seems necessary
to create appropriate legal regulations defining the possibilities of obtaining and processing data
by certain public sector entities.

Studenckie Prace Prawnicze, Administratywistyczne i Ekonomiczne 15, 2014
© for this edition by CNS





