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Wstep

Pojawienie si¢ bitcoina i innych kryptowalut doprowadzilo do wielu zmian w przestrzeni
ekonomicznej oraz politycznej. W efekcie zauwazalny stal si¢ wplyw i wynikajace z niego
konsekwencje funkcjonowania tego rodzaju instrumentéw wobec poszczegdlnych panstw.
Wskaza¢ mozna przypadki wyraznych reakeji na zaistniate zjawisko kryptowalut. Do-
strzegalne s3 w tym kontekscie zaréwno obawy dotyczace bezpieczenstwa, jak i zainte-
resowanie mozliwo$ciami wykorzystywania walut cyfrowych na rzecz realizacji zalozen
politycznych.

Celem artykutu jest przedstawienie gléwnych cech kryptowaluty bitcoin oraz analiza
sposobow, w jaki wplywa ona na sfere polityczna, zwigzang przede wszystkim z proce-
sami funkcjonowania panstw oraz kluczowymi obszarami ich aktywnosci. Probie we-
ryfikacji zostanie poddana hipoteza zakladajaca, ze powstanie bitcoina doprowadzito
do dajacych si¢ zidentyfikowac reakeji ze strony aktoréw panstwowych. Autor sprobu-
je udzieli¢ odpowiedzi na pytanie, w jakich obszarach aktywnosci panstw sa widocz-
ne skutki powstania i funkcjonowania bitcoina, a takze jakie mechanizmy, cechy lub
funkgcje tej kryptowaluty generuja szczegdlne zainteresowanie. Kolejne pytanie dotyczy
zakresu zastosowan i mozliwosci wykorzystywania tego rodzaju instrumentéw przez
panstwa. W artykule podjeto tez probe wyjasnienia kwestii, czy istnienie kryptowalut
moze by¢ zasadnie postrzegane jako problem i zagrozenie z punktu widzenia aktoréw
politycznych oraz ich najbardziej zywotnych interesow.

Bitcoin oraz pozostate kryptowaluty to zjawisko nowe i dynamicznie si¢ rozwija-
jace. W rezultacie zagadnienie to ma jeszcze mate podstawy teoretyczne. Prowadzone
w tym zakresie badania mozna okresli¢ jako znajdujace si¢ w poczatkowej fazie rozwoju.
Dotychczasowe pozycje poswigcone zagadnieniu koncentrujg si¢ gléwnie na aspektach
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technologicznych, ekonomicznych i finansowych. Znaczng czescig wspomnianej literatu-
ry sa poradniki dotyczace aktywnosci inwestycyjnej. Mozna takze zaobserwowac zainte-
resowanie problematyka wsrdéd przedstawicieli nauk prawnych, co skutkuje publikacjami
omawiajacymi zjawisko w kontekscie legislacyjnym i regulacyjnym. Wyrazny jest nato-
miast deficyt w zakresie analiz politologicznych. Uzupelnienie literatury tworzy¢ moga
liczne doniesienia medialne oraz teksty z witryn internetowych po$wieconych krypto-
walutom. Tres¢ artykulu oraz zawarte w nim analizy odnosza si¢ do stanu wiedzy z 2019
roku.

1. Bitcoin — definicja i charakterystyka

ROZNE OBLICZA POLITYKI

Bitcoin (w skréconej formie BTC) nie ma wyraznie prostej i powszechnie przyjetej de-
finicji. Najczesciej wskazuje sig, iz jest to rodzaj waluty lub tez forma pienigdza. Pod-
kreslane jest tez niekiedy wykorzystywanie w jego funkcjonowaniu komputeréw oraz sieci
internetowej, co sprawia, ze bitcoin okre$lany jest jako waluta cyfrowal. W ten sposéb
wyraznie zaznaczane s roznice w stosunku do dotychczasowych srodkow platnosci.

Bitcoin najczesciej jest przedstawiany jako kryptowaluta. Okredlenie to moze by¢
rozumiane na dwoch plaszczyznach. W pierwszym ujeciu, przedrostek ‘krypto’ suge-
ruje podobienstwo instrumentu do tradycyjnych walut. Drugie rozumienie opiera si¢
w znacznym stopniu na kwestiach technicznych. Podkreslana jest w ten sposob niema-
terialna forma waluty, ktérej dzialanie opiera sie na stosowaniu kryptografii®. Dlatego
zdaniem niektorych badaczy mozna zastosowa¢ inne nazewnictwo — waluta krypto-
graficzna’. Z kryptografig i sfera informatyczng wigze sie sieciowos¢, bedaca istotng ce-
chg bitcoina. W takim ujeciu tworzy on podstawe o zdecentralizowanym charakterze
zawierajacg informacje ,,0 przeplywach pewnych wartosci liczbowych miedzy kontami
uzytkownikéw systemu”.

O decentralizacji mozna méwi¢ w dwoch gtéwnych wymiarach. W pierwszym wy-
miany kryptowaluty odbywaja sie na zasadzie peer-to-peer (P2P), czyli bezposrednio
pomiedzy uzytkownikami. W drugim, bardziej istotnym, znaczeniu caloksztalt syste-
mu jest niezalezny od wladz centralnych czy posrednikéw, a sama sie¢ oparta jest na
konsensusie®>. W tym kontekscie decentralizacja oznacza, ze zadna instytucja, w tym
banki centralne, a nawet panstwa nie sprawujg nad bitcoinem w zaden sposdb kontroli.
Odnosi sie to réwniez do jego wartosci, ktdra jest wyznaczana wylacznie przez rynek
i dziatajace na nim sity podazy i popytu®. Nie wystepuje tez zadna instytucja odpowie-

! K. Kopaniko, M. Koztowski, Bitcoin. Ztoto XXI wieku, Gliwice 2015, s. 15.

2 AL Piotrowska, Bitcoin. Platnicze i inwestycyjne zastosowanie kryptowaluty, Warszawa 2018, s. 12.

3 L. Stefanowicz, R. Wisniewski, G. Brzydlo, Mozliwosci zastosowania waluty kryptograficznej Bitcoin,
[w:] Transakcje i monety internetowe. Kryptologia a biznes — bezpieczeristwo stosowane, red. M. Wegrzyn,
J. Jabloniski, M. Nowakowski, Legionowo 2014, s. 79-86.

* M. Szymankiewicz, Bitcoin. Wirtualna waluta internetu, Gliwice 2014, s. 22.

5 Ze strony oficjalnej bitcoina: www.bitcoin.org/pl/faq (dostep: 29.04.2019).

6 K. Kopanko, M. Koztowski, op. cit., s. 15.
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dzialna za jego emisje. Bitcoin moze by¢ rozpatrywany z perspektywy ogélnofinansowe;j.
W tym aspekcie jest traktowany jako pienigdz lub pienigdz cyfrowy. Wynika to z pel-
nienia tych samych funkcji. W literaturze wskazuje sie, ze ,klasyczny” pienigdz stuzy
jako $rodek wymiany, $rodek tezauryzacji oraz miernik wartoéci’. Najwazniejszym po-
dobienstwem do pienigdza jest to, ze bitcoin umozliwia dokonywanie ptatnosci za dobra
i ustugi. Kryptowaluta moze tez stuzy¢ jako instrument inwestycyjny. Istotna jest row-
niez warto$¢ wynikajaca z rzadkosci wystgpowania. Calkowita, a zarazem nieprzekra-
czalna liczba bitcoinéw, jaka moze znajdowac si¢ w obiegu, jest $cisle okreslona i wynosi
w przyblizeniu 21 milionéw?.

Zaznaczy¢ nalezy, ze chociaz kryptowaluta spelnia najistotniejsze kryteria pienigdza,
to postawienie znaku réwnosci pomiedzy tymi pojeciami nie jest w pelni wlasciwe. Ist-
nieja wyrazne réznice, takie jak to, Ze nie ma centralnego emitenta, kwestia powszechnej
akceptowalnosci oraz Ze bitcoin jest srodkiem wymiany tylko w ograniczonym zakre-
sie”. Nieistnienie instytucji odpowiedzialnej za nadzér i emisje nie umozliwia tez na
jednoznacznej kwalifikacji instrumentu za pienigdz elektroniczny!. ,,E-pieniadz” jest
nadzorowany przez ten sam organ centralny co podstawowa krajowa jednostka platni-
cza, a takze w odréznieniu od bitcoina nie jest to osobna waluta!l,

Pomimo wirtualnego charakteru i roli internetu w dziataniu kryptowaluty wykluczy¢
réwniez nalezy stosowanie w tym kontekscie okreslenia ‘wirtualny pienigdz’. Cho¢ taki
rodzaj instrumentu mozna naby¢ za rzeczywiste srodki, to funkcjonuje on wyltacznie
w ramach rzeczywistoéci wirtualnej, w ktérej stuzy do zakupu débr wirtualnych!2,

Podsumowujac, zauwazy¢ mozna, ze bitcoin zawiera w sobie okreslone cechy cha-
rakterystyczne dla dotychczasowych srodkéw platniczych. Jest to w istotnej mierze sys-
tem wymiany informacji stuzacy przeprowadzaniu wymian. Caloksztalt dzialania oraz
warto$¢ instrumentu wynika ze zgody, zaufania i umowy zawieranej pomiedzy korzy-
stajagcymi z niego stronami. W dalszym ciagu trwaja spory o definicje oraz kwestie, czy
bitcoin moze by¢ traktowany jako waluta, pienigdz czy pienigdz elektroniczny. Nawet je-
zeli instrument jest postrzegany jako przyktad srodka platniczego lub rodzaj pienigdza,
przewaznie pojawiaja sie zastrzezenia, iz nie jest to w pelni legalny érodek platniczy!?.
Wydaje sie, ze sformulowanie ‘kryptowaluta’ jest szczegdlnym kompromisem, jezeli cho-
dzi o stosunkowo prosty i przystepny sposéb przedstawienia definicji oraz natury bitco-
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7 Ekonomia od A do Z, red. S. Sztaba, Warszawa 2007, s. 339.
8 B. Guttman, The Bitcoin Bible Gold Edition. All You Need to Know about Bitcoins and More, Norder-
stedt 2013, s. 13.
9 A.L Piotrowska, op. cit., s. 67-69.
10 Pienigdz elektroniczny (cyfrowy) — jest to wartos¢ zapisana w formie cyfrowej. Pienigdz elektronicz-
ny jest efektem proceséw digitalizacji srodkéw platniczych.
11§ Rotman, Bitcoin versus Electronic Money, CGAP Brief, 23 January 2014, s. 2, www.cgap.org/sites/
default/files/Brief-Bitcoin-versus-Electronic-Money-Jan-2014.pdf (dostep: 30.04.2019).
12T, Smus, M. Maciejasz-Swigtkiewicz, Czym jest pienigdz wirualny?, [w:] Pienigdz wirtualny i deter-
minanty jego rozwoju w sferze ekonomii, finanséw, prawa, red. E. Bogacka-Kisiel, Opole 2013, s. 20. Pienigdz
wirtualny jest to forma pienigdza funkcjonujaca w konkretnym $rodowisku rzeczywistosci wirtualnej, na
przyktad w grach sieciowych. Szerzej ibidem, s. 16-21.
13 P Lis Markiewicz, S. Nowak, Bitcoin. Przysztos¢ inwestowania, Warszawa 2015, s. 50.
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ina. Jest to jednoczesnie potocznie przyjety i powszechnie stosowany zwrot. Zaznaczy¢
nalezy, ze funkcjonuje takze okreslenie ,waluta cyfrowa” Cho¢ w ten sposob akcentowa-
ne s3 nieco odmienne elementy specyfiki bitcoina, to takie nazewnictwo réwniez moze
by¢ uzasadnione.

2. Poczatki i rozwaj

Poczatki bitcoina siegaja 2008 roku, w ktérym ukazal sie artykul opisujacy koncepcje
oraz specyfikacje systemu funkcjonowania kryptowaluty. Tak zwany Manifest!* opa-
trzony zostal nazwiskiem Satoshi Nakamoto. Sama tozsamos$¢ pomystodawcy i twor-
cy bitcoina do dzi$ jest niejasna i wzbudza kontrowersje. Przypuszcza sig, ze Satoshi
Nakamoto to pseudonim. Istniejg rowniez podejrzenia, ze za projektem moze sta¢ nie
pojedyncza osoba, lecz grupa programistéw. W 2014 roku, w wyniku $ledztwa dzien-
nikarskiego, dokonano préby ustalenia tozsamosci tworcy kryptowaluty. Miat nim by¢
Amerykanin japoniskiego pochodzenia Dorian Nakamoto!®. Kontrowersje pojawity sie
ponownie rok pézniej, kiedy australijski programista Craig Wright publicznie ogtosil, ze
jest odpowiedzialny za stworzenie podstaw dzialania instrumentu. Przedstawione do-
wody nie zostaly jednak uznane za wiarygodne!'®.

Niezaleznie od kwestii tozsamosci tworcy (lub tworcéw), sam system zostal wdro-
zony do dziatania w 2009 roku. Warto doda¢, ze przy opracowaniu caloksztaltu dzia-
tania kryptowaluty wykorzystano niezaimplementowane wcze$niej rozwigzania infor-
matyczne!”. Dwa lata p6zniej ,,tworca” pozostawit caly projekt, w tym kod zrodlowy,
spolecznosci programistow i zniknal z zycia publicznego. Wydarzenie to podkreslito na
swoj sposob, ze bitcoin jest oprogramowaniem w pelni otwartym i ogélnodostepnym
(open source) oraz ze nawet sam tworca nie sprawuje kontroli nad caloksztaltem syste-
mu. Swobodny dostep umozliwia analize i dalsze udoskonalanie kodu zrédtowego przez
programistéw z calego §wiata. Z momentem upublicznienia rozpoczat si¢ intensywny
rozwdj kryptowaluty. Znaczaco zaczeta wzrastac liczba uzytkownikéw oraz dokonywa-
nych transakgji.

Istotnym etapem rozwoju bitcoina byt rok 2013. Okres ten charakteryzowal si¢ zwiek-
szeniem sektora ,wydobycia” kryptowaluty. Wystapily takze wigksze wzrosty i wahania
w cenie. Pierwsze powazne spadki cenowe byly rezultatem zamkniecia witryny Silk
Road!®. Serwis na duzg skale wykorzystywal platnosci bitcoinami w celu zapewnienia

ROZNE OBLICZA POLITYKI

4°S. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, www.bitcoin.org/bitcoin.pdf (dostep:
2.05.2019).

15 www.newsweek.com/2014/03/14/face-behind-bitcoin-247957.html (dostep: 2.05.2019).

16" www.bitcoin.pl/wiadomosci/bezpieczenstwo/1212-craig-wright-nie-jest-satoshim-nakamoto-
oszust-zdemaskowany (dostep: 2.05.2019).

17" P. Franco, Understanding Bitcoin. Cryptography, Engineering and Economics, Padstow 2015, s. 161-
168.

18 Silk Road — sklep internetowy dziatajacy w ukrytej sieci TOR. Za posrednictwem strony mozna bylo
naby¢ nielegalny asortyment, przede wszystkim narkotyki, bron czy tez kradzione karty kredytowe. Witryne
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anonimowosci stronom transakcji. Pomimo znaczacego spadku pod koniec roku cena
kryptowaluty osiagneta rekordowa wowczas wartos¢ okolo 1200 dolaréw. Gwaltowne
wzrosty zostaly jednak w niedtugim czasie zahamowane. Przyczyng kolejnego spadku
byt w istotnej mierze zakaz przeprowadzania transakcji powigzanych z bitcoinem wyda-
ny przez Bank Centralny w Chinach!®.

W ciagu kolejnych lat zainteresowanie kryptowaluta stopniowo rosto, a kurs ceny ce-
chowala raczej mata zmiennos¢ oraz stopniowe wzrosty. Bitcoin sukcesywnie stawal sie
tez akceptowany jako srodek platniczy przez coraz wigksza liczbe podmiotéw i punktow
sprzedazy. Jako przyktad wskaza¢ mozna Wikipedie oraz liczne firmy migedzynarodowe,
w tym Microsoft.

Dopiero rok 2017 przynidst ogélnoswiatowe zainteresowanie kryptowaluta. W mar-
cu cena jednego bitcoina przekroczylta wartos¢ jednej uncji zlota. Kurs wyznaczat kolej-
ne rekordy, az osiggnal poziom blisko 19 800 dolaréw. Bitcoin i jego cena staly sie wy-
znacznikami najwiekszej w historii bariki spekulacyjnej?°. Pod wzgledem skali i zasiegu
wzrostu kryptowaluta zdeklasowata klasyczng ,tulipomani¢” z XVII wieku. Podobnie
jak w historycznym przykladzie spekulacji takze i w tym przypadku nastapil krach.
Obecnie kurs oscyluje na poziomie zblizonym od 7500 dolaréw za jednego bitcoina, co
pozwala méwic o blisko szes¢dziesigcioprocentowym spadku ceny (stan na pierwsza po-
fowe 2019 roku).

IMALITOd VZDI190 INZOY
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Wykres 1. Cena bitcoina w stosunku do dolara amerykanskiego do 2016 roku
Na wykresie widoczne jest pierwsze zalamanie kursu z roku 2013, a nastepnie intensywny wzrost ceny
i kolejny krach.

Zrédlo: www.money.pl/pieniadze/bitcoin/bitstamp,BTCSTAMPUSD,USD.html (dostep: 5.05.2019).

zamknieto w 2013 roku w wyniku dzialan organdw scigania Stanéw Zjednoczonych. Warto zaznaczyé¢, ze
podjeto proby przywrdcenia strony do dzialania. Wigcej zob. www.bitcoin.pl/97-publicystyka/422-przed-i-
po-silk-road-1-0-ewolucja-internetowego-czarnego-rynku oraz www.dailydot.com/layer8/silk-road-3-blake-
-benthall (dostep: 3.05.2019).
19 C. Evans, A. Novikov, V. Vitaliev, To bit or not to bit, »Engineering & Technology” 9, 2014, nr 4, s. 84.
20" www.money.pl/impact17/,25,0,2393881.html (dostep: 5.05.2019).
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Wykres 2. Wykresy zmian ceny BTC/USD od poczatku istnienia kryptowaluty

Na wykresie widoczne sg zmiany ceny w 2013 roku oraz ich skala w stosunku do ,wielkiej banki” spe-
kulacyjnej z konca 2017 roku. Warto doda¢, ze wykres ten przypomina ,,banke tulipanows” — klasyczny
przyklad spekulacji.

Zrédlo: www.money.pl/pieniadze/bitcoin/bitstamp,BTCSTAMPUSD,USD.html (dostep: 5.05.2019).
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Wykres 3. Wykresy zmian ceny BTC/USD od okresu poprzedzajacego ostatni krach do maja 2019 roku
Widoczny jest proces spadkow ceny oraz dalszy trend po zalamaniu.

Zrédto: www.money.pl/pieniadze/bitcoin/bitstamp,BTCSTAMPUSD,USD.html (dostep: 5.05.2019).

Bitcoin zapoczatkowal trend powstawania kolejnych kryptowalut. Maja one czesto
zblizone badz identyczne zastosowanie, zasady i mechanizmy funkcjonowania co pier-
wowzoér. Do najbardziej istotnych przykladow zaliczy¢ mozna Ethereum, Ripple, Dash,
Litecoin czy Lisk. Istnieje rowniez obszerna lista kryptowalut o mniejszym lub wiekszym
znaczeniu?!. Powstawanie i rozwoj kolejnych kryptowalut alternatywnych (tak zwanych
altcoins) wynika z otwartego dostepu do skryptu bitcoina. Wsréd ogromnej iloéci altco-

21 Catkowita liczba kryptowalut (na dzier 5.05.2019) wynosi 2525. Pelna lista dostepna pod adresem:
https://pl.investing.com/crypto/currencies (dostep: 5.05.2019).
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inéw zdarzajg sie tez projekty nastawione zasadniczo na generowanie sztucznego popytu
i zgromadzenie kapitalu przez twércéw w czasie wprowadzenia instrumentu do obrotu,
a w rezultacie oszukanie inwestoréw?2. W konsekwencji tak zwane shitcoiny nie posia-
dajg wartosci technologicznej, cechujg si¢ znikomym znaczeniem, a ich cena w krétkim
czasie po rozpoczeciu funkcjonowania na rynku jest zblizona do zera?>.

Pomimo istnienia licznych alternatyw bitcoin dalej pozostaje gtéwnym przedstawi-
cielem kryptowalut, utrzymujac przy tym najwigkszy udzial tego rynku. Ponadto sytu-
acja pozostatych walut cyfrowych (czgsto rowniez ich ceny) jest w istotnej mierze od-
zwierciedleniem tego, co si¢ dzieje w danej chwili z samym bitcoinem. Dlatego mozna
moéwic o okreslonym stopniu zalezno$ci pomniejszych kryptowalut od koniunktury ich
glownego przedstawiciela®”.

Zaznaczy¢ nalezy, ze mimo podobienstw, a niekiedy nawet blizniaczych cech w sto-
sunku do bitcoina, kryptowaluty sa bardzo zréznicowanym zbiorem. Moga one mie¢
odmienne lub nawet wyjatkowe wtasciwosci.

IMALITOd VZDI190 INZOY

3. Najwazniejsze mechanizmy

Funkcjonowanie systemu bitcoin jest nierozerwalnie zwigzane z okreslonymi mecha-
nizmami. Maja one znaczenie w odniesieniu do funkcji, mozliwosci zastosowania in-
strumentu. Sg réwniez elementem wyjasniajagcym charakter kryptowaluty. Wyodrebnié¢
mozna proces ,wydobycia” (,kopania”), realizowania transakcji oraz towarzyszacy im
tanicuch blokéw. Wszystkie te mechanizmy sg $cisle z soba skorelowane, a ich suma skfa-
da si¢ na cato$ciowe dzialanie systemu.

a) ,Wydobycie”

Kazdy kolejny bitcoin powstaje w wyniku procesu zwanego ,wykopywaniem” (mining).
Kryptowaluta przyznawana jest w formie gratyfikacji uzytkownikom udostepniajacym
moc obliczeniowg swoich urzadzen na rzecz przetwarzania i szyfrowania ogétu prze-
prowadzanych transakcji. Obliczenia kryptograficzne dokonywane w trakcie procesu
zapewniaja prawidlowe dzialanie calej sieci bitcoin. Za swéj wkiad ,,gérnicy” otrzymuja
od systemu kryptowalute w formie nagrody®®. Proces wydobywania charakteryzuje sie

22 1CO (Initial Coin Offering) — wprowadzenie kryptowaluty do obiegu. Celem jest przyciggniecie in-
westorow i kapitatu na dalsze rozwijanie projektu. Proces jest w pewnym sensie analogiczny do wprowadza-
nia spélek na gielde (IPO — Initial Public Offering).

23S, Bentyn, M. Grzybkowski, Kryptowaluty. Dlaczego jeden bitcoin wart begdzie milion dolaréw?, Po-
znan 2018, s. 76.

24 Silna korelacja kryptowalut widoczna byla przyktadowo podczas spadkéw ceny bitcoina z 6,4 do
okoto 4,5 tysigca dolaréw. Wiecej zob. www.bankier.pl/wiadomosc/Kurs-bitcoina-spada-z-sila-wodospadu-
Gwaltownie-traca-takze-inne-kryptowaluty-7627478.html (dostep: 8.05.2019).

25 D. Homa, Sekrety bitcoina i innych kryptowalut. Jak zmieni¢ wirtualne pienigdze w realne zyski, Gli-
wice 2015, s. 116-117.
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wzrastajacym poziomem trudnosci. Coraz wigksze staje si¢ tez ryzyko, ktdre jest zwig-
zane z malejagcym prawdopodobienstwem osiggniecia zysku oraz coraz wigksza konku-
rencja.

Wydobycie w swoim gléwnym zalozeniu ma zapewni¢ funkcjonowanie oraz bezpie-
czefistwo catemu systemowi2®. Mechanizm stanowi podstawe rozrachunkéw zdecen-
tralizowanych. Wszelkie transakcje rejestrowane s3 w blokach, do ktérych utworzenia
niezbedne sa dokonywane przez uzytkownikéw obliczenia. Tak zwane rozwigzanie po-
szczegblnego bloku jest rownoznaczne z jego weryfikacja i dodaniem go do publicz-
nego lanicucha, ktory jest rozwijany od samego poczatku istnienia bitcoina®’. Opisa-
ny mechanizm powstawania kryptowaluty jest jednoczesnie podstawowym elementem
zwigzanym z procesami zatwierdzenia transakcji.

ROZNE OBLICZA POLITYKI

b) Transakcje

Bitcoin jest systemem w znaczacej mierze realizujacym funkcje platnicze. Podobnie jak
tradycyjny pieniadz stuzy on do dokonywania ptatnosci za towary i ustugi. Proces ten
polega gtéwnie na przesytaniu informacji?®. Transakcje sprowadzaja sie do autoryza-
cji transferu srodkéw do nowego wilasciciela. Wymiane rozpoczyna strona inicjujgca,
tworzac zlecenie zawierajace informacje o ustalonej liczbie bitcoinéw oraz adres (klucz
publiczny) ich nowego posiadacza. Proces zostaje poddany weryfikacji przez system,
ktoéry sprawdza kwoty oraz poprawno$¢ kluczy prywatnych. Po zatwierdzeniu operacja
jest zapisywana w zbiorze blokéw zawierajacych spis wszystkich dotychczasowych trans-
akcji. W przekazie srodkéw moze by¢ zawarta kwota prowizji, ktora przeznaczona jest
na rzecz ,,gornikéw” petnigcych funkcje kontrolng i rozliczeniows.

Kazdy uzytkownik systemu bitcoin ma dwa rodzaje kluczy — klucz prywatny i pu-
bliczny. Klucz publiczny, tak zwany portfel??, to odpowiednik numeru konta bankowego
i jest zazwyczaj generowany przez oprogramowanie znajdujace sie w komputerze lub
innym urzadzeniu uzytkownika®’. Klucz prywatny moze by¢ poréwnany do formy pod-
pisu, ktérego wymaga zatwierdzanie transakgji. Jest to jednoczesnie dowdd, ze zlecenie
przekazania srodkow zostalo zainicjowane przez ich rzeczywistego posiadacza. Catosé¢
procesu wymiany kryptowaluty zachodzi w sieci P2P, czyli bezposrednio pomiedzy
uzytkownikami. Taki stan rzeczy zapewnia anonimowo$¢ transakeji.

W celu ulatwienia platnosci bitcoin podzielony jest na mniejsze czesci. Najmniejsza
jednostka kryptowaluty jest ‘satoshi. Nazewnictwo to nawigzuje do twdrcy systemu. Je-
den satoshi to 0,000 000 01 czes¢ jednego bitcoina. Cho¢ waluta cyfrowa nie ma fizycznej
postaci i wystepuje tylko w sieci internetowej, to moze by¢ takze przechowywana na

26 A.M. Antonopoulos, Bitcoin dla zaawansowanych. Programowanie z uZyciem otwartego taricucha blo-
kow, przel. T. Walczak, Gliwice 2018, s. 223.

27 D. Homa, op. cit., s. 39-40.

28 K. Koparnko, M. Koztowski, op. cit., s. 44-45.

29 Portfel stuzy réwniez do przechowywania bitcoinéw i moze zawiera¢ dowolng ich liczbe w postaci
Kluczy kryptograficznych. Wiecej na temat portfeli: www.bitcoin.pl/poradniki/portfele (dostep: 8.05.2019).

30 D. Homa, op. cit., s. 27.
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fizycznych nosnikach3!. Przyktadowo moga to by¢ fizyczne monety. Tak jak klasyczne
$rodki platnicze bitcoin w takiej formie moze stuzy¢ do dokonywania transakeji i wy-
miany na towary lub ustugi w punktach akceptujacych taki sposob platnosci.

c) Blockchain — tancuch blokow

Tak zwany tanicuch blokéw (blockchain) jest jednym z najistotniejszych elementow skta-
dajacych si¢ na dziatanie systemu bitcoin. Mozna powiedzie¢, ze mechanizm ten jest pod-
stawg, na ktorej zostala oparta kryptowaluta. Lanicuch blokéw jest catkowicie zdecentra-
lizowany i publicznie dostepny w internecie (w postaci oprogramowania open source).

Blockchain jest to kompletny rejestr rozproszony. Oznacza to, ze jest on chronolo-
giczng bazg zapisow zawierajacg liniowy zbidr informacji o wszystkich dokonanych
transakcjach. Dane te s3 uporzadkowane i zamkniete w formie blokéw. Poszczegolne
bloki utozone sa sekwencyjnie®?, a kazdy kolejny z nich zawiera odniesienie do poprze-
dzajacego. Lancuch blokéw stale sie powieksza w wyniku dodawania przez ,,gérnikow”
kolejnych blokéw z rejestrowanymi na biezaco transakcjami. Proces ten nastepuje kaz-
dorazowo co mniej wiecej 10 minut®>.

Poza publicznym dostepem blockchain cechuje tez jawnos¢ i wysoka transparencja.
Lancuch blokéw zawiera kompletng historie kazdego bitcoina i wszelkich zawieranych
wymian, co umozliwia przesledzenie przeptywu konkretnej ,,monety”**. Pelna historia
zmian wlascicieli wplywa na bezpieczenstwo systemu. W przypadku proby ponownego
wykorzystania tej samej jednostki kryptowaluty na rzecz innej transakgji, system unie-
mozliwi zawarcie wymiany i anuluje transfer.

IMALITOd VZDI190 INZOY

4, Zastosowania

Podstawowym celem przyswiecajacym stworzeniu bitcoina bylo zmniejszenie kosztow
zwigzanych z handlem w internecie oraz wyeliminowanie jego wad>®. Od poczatku swo-
jego istnienia kryptowaluta miala pelni¢ przede wszystkim funkcje platnicza. Bitcoin
oraz jego alternatywy sa wykorzystywane gléwnie w celu dokonywania platnosci za to-
wary badz tez ustugi. Dokonywanie zakup6éw moze si¢ odbywac za posrednictwem skle-
pow internetowych oraz w coraz wigkszym stopniu w punktach stacjonarnych. Kryp-
towaluta moze by¢ tez stosowana w handlu pomiedzy przedsigbiorstwami. Co istotne,
mozliwe jest réwniez dokonywanie wymiany na dowolne inne tradycyjne srodki stuzace

31 www.coinformacje.pl/2016/03/14/satori-coins-fizyczne-monety-bitcoin/ (dostep: 12.05.2019).

32 Zdarza sig jednak, ze w faficuchu blokéw powstaja rozgalezienia. Wigcej M. Szymankiewicz, op. cit.,
S. 44-45.

33 M. Swan, Blockchain. Blueprint for a New Economy, Sebastopol 2015, s. 12.

34 Ibidem, s. 12 oraz S. Bentyn, M. Grzybkowski, op. cit., s. 27. Historie poszczegélnych jednostek bit-
coin lub innych kryptowalut mozna przesledzi¢ za posrednictwem wyszukiwarek internetowych, jak na
przykiad www.blockchain.com/explorer (dostep: 12.05.2019).

35 §. Nakamoto, op. cit.
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do platnosci. Funkeja platnicza dotyczy wszelkich form i metod transakcji, od realizacji
przelewéw do réznego rodzaju rozliczen, w tym takze realizowanych internetowo lub za
posrednictwem urzadzen mobilnych.

Stopien anonimowosci transakcji zawieranych z uzyciem walut cyfrowych moze by¢
czynnikiem zachecajacym do wykorzystywania ich przez srodowiska przestepcze. Jako
przyklad mozna wskaza¢ histori¢ dziatalnosci portalu Silk Road, gdzie wiasnie bitco-
in stuzyt za gtéwna metode¢ przeptywu srodkow. Kryptowaluta byla srodkiem ptatnosci
za nielegalne ustugi i asortyment. Warto wspomnie¢, ze odnotowano przypadki wyko-
rzystywania tego rodzaju instrumentéw jako narzedzie do pozyskiwania dodatkowych
funduszy przez organizacje terrorystyczne®®. Cho¢ w tej kwestii mozna méwi¢ o do-
strzeganiu potencjalu zastosowan przez terrorystow, to w przewazajacej mierze meto-
da dokonywania przez nich platnosci w dalszym ciggu pozostaje gotéwka®”. Wynika
to z faktu, Ze transakcje gotowkowe sa trudniejsze do wysledzenia niz opierajace si¢ na
rejestrach rozproszonych kryptowaluty, przez co kazdy przeplyw znajduje si¢ w ogol-
nodostepnym spisie. Drugim czynnikiem moze by¢ bariera techniczna w dostepie do
odpowiednich narzedzi umozliwiajacych przeprowadzenie transakcji. Dlatego mozna
zaproponowac wniosek, Ze transakcje dokonywane za posrednictwem bitcoina lub in-
nych kryptowalut s3 anonimowe tylko cze$ciowo lub pozornie. Mozliwe tez, ze w sto-
pien anonimowosci uzytkownikéw i transakeji w przesziosci byl wiekszy, a obecnie stan
ten zmienit sie diametralnie.

Kryptowaluty moga by¢ narzedziem dokonywania transakeji, poniewaz posiadajg
okreslong warto$¢. Czynnik ten moze stanowi¢ kolejny element zastosowania. Posiada-
nie oraz przechowywanie wartosci oznacza, ze ten rodzaj instrumentéw mozna postrze-
gac jako metode inwestycji. Posiadana jednostka kryptowaluty sie nie przeterminowu-
je, co umozliwia przechowywanie i ochrone srodkéw w teoretycznie nieograniczonej
perspektywie czasowej. W takim ujeciu waluty cyfrowe przypominaja ztoto, na ktérym
znaczacej mierze s3 wzorowane pod wzgledem wiasciwosci monetarnych®. Podobnie
jak w wypadku metalu szlachetnego liczba jednostek waluty cyfrowej jest $cisle ograni-
czona. Inng cechg wspolng jest niemozliwos¢ ,,dodruku”, co odnosi si¢ czasem do tra-
dycyjnego pienigdza. Warto$¢ w wypadku kryptowalut wynika wylacznie z rzadkosci
i ograniczen ilosciowych, bedacych konsekwencja zasad ich konstrukeji.

Choc¢ bitcoin i inne kryptowaluty moga by¢ traktowane jako metoda inwestycji, to
bardziej precyzyjne bedzie traktowanie ich jako alternatywnej formy lokowania kapitatu.
O inwestycjach alternatywnych mowa odno$nie do metod angazowania srodkéw innych
niz lokaty, papiery wartosciowe i obligacje. Sytuacja kryptowalut nie jest skorelowana
z indeksami gietdowymi lub walutowymi, co umozliwia odgraniczenie ich od takiego
rodzaju rynkéw®. Doda¢ nalezy, ze koniunktura i kierunek zmian ceny bitcoina wska-

ROZNE OBLICZA POLITYKI

36
37

www.fxmag.pl/artykul/raport-czy-kryptowaluty-finansuja-terroryzm (dostep: 16.05.2019).
www.comparic.pl/terrorysci-wola-gotowke-od-kryptowalut (dostep: 17.05.2019).

38 G. Gilder, Standard zlota w epoce pienigdza cyfrowego. Informacyjna teoria pienigdza i kredytu, przet.
J. Strzelecki, Warszawa 2015, s. 56-57.

3 D. Yermack, Is bitcoin a real currency? An economic appraisal, [w:] Handbook of Digital Curren-
cy. Bitcoin, Innovation, Financial Instruments, and Big Data, red. D. Lee Kuo Chuen, Amsterdam 2015,
s. 30-34.
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zuja, ze staje si¢ on w coraz wigkszym stopniu instrumentem nastawionym na spekula-
cje, zwlaszcza krotkotrwala. Inwestycje nastawione na diugofalowe i stopniowe wzrosty
mogg by¢ znacznie trudniejsze do zrealizowania. Gwaltowne ruchy i spadki ceny uwi-
daczniajg w tej kwestii wysoki poziom ryzyka kursowego.

Osobng przestrzen zastosowan kryptowalut stanowi rejestr rozproszony, czyli block-
chain. Potencjal technologii, na ktorej opiera si¢ bitcoin, nie ogranicza si¢ wylacznie do
sfery bankowosci czy finanséw. Wykorzystanie fanicuchéw blokéw moze wpltynac na licz-
ne dziedziny i galezie gospodarki, takie jak branza notarialna, energetyka oraz logisty-
ka*’, Zastosowania odnoszg sie przede wszystkim do wszelkiego rodzaju rejestréw oraz
procesow, w ktorych istotnym czynnikiem moze by¢ transparentno$¢, poziom zaufa-
nia lub duze znaczenie ma potwierdzanie autentycznos$ci. Spekuluje si¢ na temat wply-
wu systemow opartych na fancuchach blokéw w handlu migedzynarodowym. Wedlug
Swiatowej Organizacji Handlu udzial tej technologii w globalnej skali moze osiggnaé
warto$¢ okoto 3 bilionéw dolaréw do 2030 roku*!. Implementacja tego typu rozwigzan
moze oznacza¢ zmniejszanie barier handlowych, gléwnie przez obnizenie kosztéw oraz
uproszczenia proceséw zwigzanych z obrotem i posrednictwem finansowym®2.

Cho¢ w literaturze zaznacza si¢ potencjalne zastosowania, to widoczne sg tez proby
bezposredniego wdrazania systeméw opierajacych sie na fancuchach blokéw. Jako przy-
kfad wskaza¢ mozna branze energetyczng. Litewskie przedsiebiorstwo we wspolpracy
z przedstawicielem sektora energetycznego Estonii zastosowalo blockchain w odniesie-
niu do danych dotyczacych poziomu produkgji i zuzycia energii elektrycznej oraz zwia-
zanych z nimi ptatnosci*®. Doda¢ mozna, ze tym przypadku wykorzystano system zwig-
zany z kryptowaluta ethereum. Natomiast w Polsce Gielda Papieréw Warto$ciowych
prowadzi prace wdrozeniowe platformy majacej na celu usprawnienie proceséw obrotu
instrumentami oraz zwiekszenie poziomu przejrzystosci w dostepie do informacji*4.
Planowane jest rdwniez wprowadzenie nowych rodzajéw instrumentéw finansowych
bazujgcych na tancuchach blokow.

Innym obszarem, w ktérym trwajg prace nad implementacja technologii blockchain,
jest gtosowanie elektroniczne. Przeprowadzenie wyboréw w takiej formie w zalozeniu
polega na kryptograficznym potwierdzeniu prawa do glosowania, a takze do przydziele-
nia gloséw w postaci cyfrowych zetondéw stanowigcych odpowiednik jednostki krypto-
waluty®®. W takiej sytuacji taicuch blokéw zapewnia prawidlowos¢ dziatania i transpa-
rentno$¢ calego procesu. W Korei Poludniowej rozpoczeto przygotowania (w grudniu
2018 roku) do przeprowadzania wyboréw online z wykorzystaniem blockchain®. W re-
zultacie glosowanie ma si¢ odby¢ za posrednictwem sieci internetowej, przy uzyciu kom-

IMALITOd VZDI190 INZOY

40 g, Bentyn, M. Grzybowski, op. cit., s. 105-144.

41 https://comparic.pl/swiatowa-organizacja-handlu-wto-blockchain-bedzie-warty-3-bln-usd/ (dostep:
20.05.2019).

42 E. Ganne, Can Blockchain Revolutionize International Trade?, Geneva 2018, s. 17.

43 www.bithub.pl/wiadomosci/energetyka-estonii-przechodzi-na-blockchain/ (dostep: 22.05.2019).

4 www.businessinsider.com.pl/gielda/wiadomosci/gpw-blockchain-projekt-platformy-dla-stokeni-
zowanych-aktywow/pqb49fr (dostep: 22.05.2019).

45, Bentyn, M. Grzybowski, op. cit., s. 113.

46 www.zdnet.com/article/south-korea-to-develop-blockchain-voting-system/ (dostep: 23.05.2019).
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puterdw lub urzadzen przeno$nych. System tancuchéw blokéw pelni w tym kontekscie
funkcje uwierzytelniania danych oséb glosujacych. Dodatkowo tancuch blokéw moze
postuzy¢ do szacowania wynikéw i rozkladu gloséw. Warto dodag, ze nie jest to pierwsza
i jedyna tego typu inicjatywa. Prace nad wdrozeniem podobnych rozwigzan trwaja lub
s3 zaplanowane na najblizsze lata. W panstwach takich jak Japonia, Szwajcaria, a takze
w Polsce trwaja w tym zakresie dyskusje i dzialania zwigzane z przeprowadzaniem wy-
boréw w formie elektronicznej, opartej na systemach fanicuchéw blokéw.

Blockchain jest tez elementem kryptowalut, nad ktérym trwaja czynnosci dotycza-
ce kodyfikacji oraz wprowadzania rozwigzan ustawowych. Poszczegdlne panstwa do-
strzegaja wynikajace z mechanizmu potencjalne korzysci oraz konsekwencje. Rowniez
agendy Unii Europejskiej zajmuja si¢ tym zagadnieniem. Parlament Europejski podjat
kroki w postaci wydania uchwaty nawotujacej do stworzenia podstaw prawnych*’. Zato-
zeniem tego rodzaju rozwigzan jest dazenie do adaptacji technologii opartych na fancu-
chach blokéw na rzecz celéw gospodarczych i handlu w obrebie panstw czlonkowskich.

ROZNE OBLICZA POLITYKI

5. Kwestia regulacji prawnych

Pierwszym wyraznym obszarem, w ktérym rozwoj kryptowalut przelozyt si¢ na reakcje
ze strony aktoréw politycznych, byla sfera prawna i prawodawstwo. Problematyka w tej
kwestii odnosi si¢ do konkretnych gatezi prawa. Szczegdlne wyzwania uwidocznily sie
na gruncie prawa cywilnego, karnego oraz w istotnej mierze w zakresie podatkow*®.
Trudnosci w dziedzinie legislacji dotycza definicji kryptowalut oraz kwestii ich uznania
za legalny srodek platniczy. W wypadku prob stosowania istniejacych regulacji wysoce
problematyczne jest zalozenie wymogu istnienia centralnego emitenta®’. Z punktu wi-
dzenia prawa konieczny jest podmiot ponoszacy odpowiedzialnos¢ prawng, natomiast
charakter walut cyfrowych wyklucza wystepowanie wszelkich osrodkéw centralnych.

Widoczne jest zroznicowanie podejscie ze strony panstw w odniesieniu do préb re-
gulacji tego rodzaju instrumentow. Wyszczegdlni¢ mozna w tym kontekscie trzy rodzaje
podejmowanych dziatan. W pierwszym przypadku panstwa moga poddawa¢ kryptowa-
luty procesowi regulacji. Drugim wariantem jest dazenie do ograniczenia lub eliminacji
ich stosowania. Ostatnie podejscie polega na zachowaniu obecnego status quo i ocze-
kiwaniu. Takie zr6znicowanie jest wynikiem odmiennej percepcji panstw na zjawisko
walut cyfrowych oraz sposobu postrzegania ich jako formy $rodka ptatniczego. Istotnym
czynnikiem determinujacym podejscie regulacyjne jest kwestia braku centralnego emi-
tenta.

47 www.fxmag.pl/artykul/parlament-europejski-chce-rozwijac-technologie-blockchain (dostep: 25.05.2019).

48 Szerzej na temat problematyki prawnej kryptowalut oraz sytuacji natury podatkowej: M. Michnia,
Bitcoin jako przedmiot stosunkow cywilno-prawnych, Warszawa 2018, s. 13-17.

49 1. Czarnecki, Prawne aspekty zastosowati technologii blockchaina na rynkach finansowych, [w:] Re-
gulacje finansowe. FinTech — nowe instrumenty finansowe — resolution, red. W. Rogowski, Warszawa 2017,
s. 50.
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Przykladem panstwa otwartego i aktywnie dostosowujacego swdj system prawny
wobec zjawiska walut cyfrowych jest Szwajcaria. Panstwem reprezentujacym przeciw-
ne podejscie s3 Chiny, bedace takze pierwszym przykltadem wprowadzenia delegalizacji
kryptowalut. Chinski bank centralny wyznaczyl szeroki zakres ograniczen skierowa-
ny do instytucji finansowych®’. Uniemozliwilo to w po$redni sposéb postugiwanie sie
bitcoinem przez tego rodzaju podmioty. Stanowisko Chin zdaje si¢ by¢ w tej kwestii
stabilne i niezmienne. Zmiana w sposobie podejscia zauwazalna jest w wypadku Rosji.
Poczatkowo panstwo to dazylo do wprowadzenia sankcji karnych za dystrybucje kryp-
towalut lub ich wymiane na ruble. Nastapita jednak zmiana orientacji i rozpoczeto prace
nad przygotowaniami prawnymi na rzecz legalizacji. Rosja zainicjowala réwniez dziata-
nia majace na celu wprowadzenie wlasnej narodowej kryptowaluty>!.

Zaznaczy¢ nalezy, ze wystepowanie restrykeji nie oznacza jednoczesnie zakazu posia-
dania lub stosowania walut cyfrowych przez osoby fizyczne. Ograniczenia koncentruja
sie na dystrybucji, wymianie oraz uniemozliwianiu przeprowadzenia ICO. Obostrzenia
kierowane sg przede wszystkim wobec podmiotéw wspierajacych obrét kryptowaluta-
mi. Podkresla sie przy tym zakres ryzyka i zagrozenia dla potencjalnego uzytkownika.

Brak jakichkolwiek regulacji moze sprzyja¢ potencjalnym naduzyciom i przestep-
stwom. Rozwigzania prawne maja na celu przeciwdzialanie przestepstwom finansowym
i ograniczenie procederu wprowadzania do obiegu srodkéw pochodzacych z nielegal-
nych zrédel. Szczegdlnym procederem w kontekscie tego rodzaju instrumentow sg kra-
dzieze, wystepujace gtéwnie przy realizacji ICO. Panstwa starajg si¢ tez zapobiega¢ i mi-
nimalizowa¢ mozliwosci wykorzystywania kryptowalut przez organizacje przestepcze
oraz majace charakter terrorystyczny.

Procesy prawne dotyczace walut cyfrowych podlegaja ciaglej ewolucji. W przewaza-
jacej liczbie przypadkéw podjecie krokdw o charakterze legislacyjnym nie jest réwno-
znaczne z ustanowieniem kryptowalut jako legalnej formy ptatnoéci®2. Wprowadzane
regulacje raczej nie zawierajg propozycji definicji prawnych kryptowalut, nie okreslaja
tez zakresu ich dzialania, a koncentrujg si¢ na rozwigzaniach dotyczacych infrastruktu-
ry, wokot ktérej funkcjonujag®. Warto doda¢, ze zmiany prawne lub ich kierunek, moga
mie¢ wplyw na postrzeganie potencjalu i warto$ci samych instrumentow.

IMALITOd VZDI190 INZOY

6. Polityczne implikacje bitcoina oraz innych kryptowalut

Poszczegdlne panstwa dostrzeglty mozliwosci wynikajace z kryptowalut. W konkretnych
przypadkach staly si¢ one nowymi narzedziami w realizacji okreslonych celow i zalozen

50°S. Bala, T. Kopyscianiski, W. Srokosz, Kryptowaluty jako elektroniczne instrumenty platnicze bez emi-
tenta. Aspekty informatyczne, ekonomiczne i prawne, Wroctaw 2016, s. 118-119.

51 www.bitcoin.pl/rosja-reguluje-rynek-kryptowalut-i-planuje-emisje-stablecoina/ (dostep: 3.06.2019).

>2 Takze w Polsce s3 widoczne ruchy zmierzajace do regulacji. Dodaé nalezy, ze w polskim prawie kryp-
towaluty nie sg traktowane jako legalny srodek ptatniczy. Wynika to bezposrednio z tresci ustawy o Naro-
dowym Banku Polskim z dnia 29 sierpnia 1997 roku — artykut 31132 (Dz.U. z 1997 r. Nr 140, poz. 938).

53 P Lis Markiewicz, S. Nowak, op. cit., s. 81.
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politycznych. W okresie od 2017 do pierwszej potowy 2019 roku, w doniesieniach me-
dialnych przejawialy si¢ w tym zakresie dziatania kilku okreslonych aktoréw panstwo-
wych.

Pierwszym przypadkiem jest aktywnos¢ Wenezueli, ktéra dokonala préby wprowa-
dzenia do publicznej sprzedazy panstwowej kryptowaluty — Petro (PTR). Wejscie pro-
jektu na rynek planowano na listopad 2018 roku. Instrument w zalozeniu mial miec¢
oparcie w postaci zasobéw surowcowych tego paristwa, gtéwnie ropy naftowej’. Rzad
Wenezueli zapewnial, ze kazda jednostka kryptowaluty bedzie mie¢ swoéj odpowiednik
w barylce tego zasobu. Petro w swoim zalozeniu mialo tez podlega¢ wymianie na inne
$rodki platnicze, w tym waluty w tradycyjnej lub cyfrowej formie>>. Wprowadzenie kon-
cepcji w zycie mialo na celu wzmocnienie gospodarki tego panstwa, znajdujacego sie
w trakcie powaznego kryzysu i zapasci ekonomicznej. Oczekiwano, ze petro znajdzie za-
stosowanie w obszarze handlu, finanséw oraz w sferze polityki pienieznej. W rezultacie
kryptowaluta miata by¢ pomocna w walce z hiperinflacjg i mie¢ pozytywny wplyw na
sytuacje gospodarczg Wenezueli. Znaczacy jest tez fakt, Ze stworzenie petro w pewnym
zakresie mialo by¢ metodg obejscia sankcji natozonych przez Stany Zjednoczone,

Przyklad dzialalnosci Wenezueli jest jednym z bardziej kontrowersyjnych prob wdra-
zania i wykorzystania kryptowaluty. Dyskusje dotycza nie tylko faktycznych motywow
politycznych, lecz w znaczacej mierze transparencji oraz kwestii tego, czym w istocie
miato by¢ petro. W rzeczywisto$ci instrument ten sprowadzal si¢ do proby stworzenia
nie kryptowaluty w $cistym znaczeniu, a cyfrowego tokena, co sprawilo, ze caly projekt
postrzegano jako watpliwy>’. W dodatku rzagdowe zalozenia poprawy stanu gospodarki
nie zostaly w Zadnym stopniu osiggniete. Przypadek ten sugeruje bardziej probe wy-
korzystania trendu popularnosci walut cyfrowych przez panstwo, niz faktyczne wpro-
wadzenie realnego instrumentu do obrotu. Niemniej, aktywno$¢ Wenezueli pokazuje
zainteresowanie tego typu instrumentami jako metody osiagniecia celow politycznych.
Sam projekt jest takze pierwszg proba przeprowadzenia ICO przez panstwo.

Zainteresowanie mozliwo$ciami zastosowania kryptowalut jest widoczne takze w Ira-
nie. Kryzys relacji ze Stanami Zjednoczonymi oraz napiecia wokot iranskiego programu
nuklearnego poskutkowaty nalozeniem na to panstwo sankcji gospodarczych. Kolejnym
dotkliwym dla Iranu wydarzeniem bylo wykluczenie go z migdzynawowego sytemu
SWIFT>8, Sankcje poskutkowaly utrudnieniami w przeprowadzaniu transakcji zagra-
nicznych. Stabngca waluta i narastajace problemy gospodarcze spowodowaly rozpo-
czecie poszukiwan ze strony Iranu alternatywnych sposobow platnosci migdzynarodo-
wych oraz mozliwosci unikania sankcji. W tym celu przygotowano grunt prawny pod
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www.cryptoprofit.pl/petro-kryptowaluta-wenezueli/ (dostep: 5.06.2019).
www.bithub.pl/wiadomosci/wenezuelskie-petro-zamienimy-na-dowolna-kryptowalute/ (dostep: 5.06.

%6 Tbidem.

www.fxmag.pl/artykul/petro-kryptowaluta-wenezueli-hiperinflacja-maduro (dostep: 5.06.2019).
SWIFT to ogdlnoswiatowy system wymiany informacji pomiedzy bankami i instytucjami finanso-
wymi. System ten po$redniczy w transakcjach migedzynarodowych.
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stworzenie kryptowaluty opartej na zlocie — peyman®®. Irafiska waluta cyfrowa zaczeta
funkcjonowac z poczatkiem 2019 roku. Zalozeniem projektu byto ulatwienie transfe-
réw pienieznych z dowolnymi podmiotami na calym $wiecie®. ,, Kryptorial” byt réwniez
proba stworzenia alternatywy dla globalnego systemu scentralizowanej bankowosci.

Trudno méwic o efektach czy tez skutecznosci funkcjonowania iranskiej kryptowa-
luty na rzecz omijania sankgji. Zauwazalne byly jednak kontrdzialania ze strony Stanéw
Zjednoczonych. Panistwo to wyraznie dazyto do blokowania Iranowi mozliwosci tworze-
nia walut cyfrowych i rozwijania sektoréw finansowych opierajacych si¢ na technologii
tanicuchéw blokéw®!. W tym celu Stany Zjednoczone rozpoczely procesy prawne oraz
monitorowanie potencjalnych przeptywéw srodkow, a takze wezwaly do anulowania
transakcji, ktére mogly by¢ dokonane przez Iran.

Kolejnym przykladem préb omijania sankeji gospodarczych jest Korea Péinocna.
Wykorzystanie przez to panstwo kryptowalut, a konkretnie bitcoina, takze i w tym
przypadku odnosilo si¢ do omijania wykluczen nalozonych przez Stany Zjednoczone®?.
Korea Péinocna upatrywala w zastosowaniu walut cyfrowych sposobu przeprowadza-
nia wymian z innymi panstwami, maskowania dokonywanych platnosci lub operacji
oraz otwarcia mozliwosci korzystania z ustug miedzynarodowych instytucji finanso-
wych, takze tych powigzanych ze Stanami Zjednoczonymi. Nie wyklucza si¢ tez, ze rzad
koreanski rozpoczal prace nad projektem wtasnej kryptowaluty. Tak jak w podobnych
przypadkach, gtéwnym celem takiego instrumentu mialoby by¢ poszerzenie mozliwosci
dalszego omijania restrykcji ekonomicznych.

Innym przejawem dzialan Korei Pélnocnej w kontekscie kryptowalut jest realizowa-
na na zlecenie tego panstwa aktywno$¢ hakerska. Szacuje sig, ze w wyniku cyberatakow
rzad koreanski uzyskat srodki w wysokosci okolo 670 milionéw dolaréw®. Obiektami
atakow byty przede wszystkim instytucje finansowe, depozyty oraz gietdy kryptowalu-
towe. Celem hakeréw prawdopodobnie byty takze portfele indywidualnych uzytkowni-
kow®?, Kradzieze przeprowadzano przede wszystkim w celu zwiekszenia $rodkéw rza-
dowych, poprawy sytuacji budzetowej oraz na rzecz zdobycia instrumentéw do omijania
sankcji ekonomicznych.

Ostatnim przyktadem aktora politycznego poszukujacego mozliwosci unikania re-
strykcji gospodarczych za posrednictwem kryptowalut jest Rosja. Panistwo to bralo pod
uwage zastosowanie bitcoina jako alternatywy wobec dolara amerykanskiego w handlu
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% www.bitcoinexchangeguide.com/iran-has-launched-a-gold-backed-cryptocurrency-peyman-in-ef-

fort-to-avoid-us-sanctions/ (dostep: 8.06.2019).

0 www.digitalassets.pl/iran-przygotowuje-grunt-pod-narodowa-kryptowalute-aby-uniknac-amery-
kanskich-sankgji/ (dostep: 8.06.2019).

61" www.coinfomania.com/us-regulator-advise-crypto-exchanges-to-monitor-iran/ (dostep: 10.06.2019).

62 www.comparic.pl/korea-polnocna-omija-sankcje-za-pomoca-kryptowalut/ (dostep: 10.06.2019).

63 https://comparic.pl/korea-polnocna-podejrzana-o-kradziez-kryptowalut-wartych-670-mln-usd/
(dostep: 11.06.2019).

4 www.fxmag.pl/artykul/korea-polnocna-kradnie-kryptowaluty-zwyklych-uzytkownikow (dostep:
11.06.2019).
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miedzynarodowym®®. Wladze rosyjskie rozpatrywaly tez dzialania inwestycyjne w po-
staci wymiany znacznej ilosci dolaréw na kryptowaluty.

Bitcoin i inne waluty cyfrowe moga by¢ traktowane przez panstwa jako wyzwanie
w wymiarze bezpieczenstwa. Przeprowadzanie transakcji za pomoca tego typu instru-
mentow wigze si¢ z okreslonym poziomem anonimowosci. W teorii moze to skutkowa¢
wykorzystywaniem kryptowalut przez grupy przestepcze lub terrorystyczne. Nielegalna
aktywno$¢ w istotnej mierze zwigzana jest z tak zwanym Dark Webem oraz siecig TOR.
Historia portalu Silk Road pokazuje, ze kryptowaluty moga stuzy¢ jako metoda ptatno-
$ci za nielegalne towary, takie jak bron czy narkotyki. Znaczna anonimowos$¢ transakeji,
w pofaczeniu z decentralizacja, moze by¢ uzyteczna na rzecz procederu ,,prania brud-
nych pieniedzy”®. Same waluty cyfrowe oraz rézne zwigzane z nimi ustugi takze staty
sie obiektem zainteresowania przestepcow. Intensyfikuje si¢ zjawisko kradziezy i atakow
hakerskich na uzytkownikéw prywatnych i podmioty gospodarcze.

Warto zaznaczy¢, ze wystapily przypadki finansowania dziatalnosci organizacji ter-
rorystycznych za pomoca kryptowalut. Pierwszym przykladem jest udzielenie wplat za
posrednictwem bitcoinéw na rzecz ugrupowania Hamas®’. Niewielkie kwoty zostaly
przestane na portfel organizacji dwukrotnie. Drugim przykladem jest proba udziele-
nia wsparcia finansowego Panstwu Islamskiemu przez obywatelke Stanéw Zjednoczo-
nych®, Sprawa miata miejsce 2017 roku i zakoniczyla si¢ aresztowaniem podejrzanej
i rozpoczeciem procesu karnego.

Wskazane przyklady pokazuja, ze cho¢ kryptowaluty moga w okreslonym zakresie
by¢ narzedziem wykorzystywanym przez grupy terrorystyczne, to jednak instrumenty
te nie gwarantujg pelnej anonimowosci uzytkownikéw. Stwarza to mozliwosci dziatania
stuzbom panstwowym. Obecnie jeszcze trudno proponowa¢é precyzyjne wnioski mo-
wigce o skali procederu wykorzystywania walut cyfrowych przez $rodowiska o charak-
terze przestepczym lub terrorystycznym. Fenomen kryptowalut zaistnial stosunkowo
niedawno, przez co dopiero powstaja sposoby zwalczania przestepczosci z ich wykorzy-
staniem. Poszczegolne instytucje i stuzby daza do zwigkszenia kontroli nad tego rodzaju
instrumentami, szerszego monitorowania nielegalnej dziatalno$ci oraz przeciwdzialania
przestepstwom w celu zapewnienia bezpieczefistwa obywateli i ich srodkéw®’. Stad tez
w wielu panstwach prowadzone sg prace nad rozwigzaniami prawnymi majacymi ogra-
niczy¢ przestepczos¢ zwiazang z kryptowalutami.
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5 www.cryptogogle.com/rosja-bitcoin-usd/ (dostep: 11.06.2019).

6 M. Campbell-Verduyn, M. Goguen, The mutual constitution of technology and global governance.
Bitcoin, blockchains, and the international anti-money-laundering regime, [w:] Bitcoin and Beyond. Crypto-
currencies, Blockchains, and Global Governance, red. M. Campbell-Verduyn, London 2018, s. 74-75.

7 www.bithub.pl/wiadomosci/hamas-prosby-o-wsparcie-w-postaci-bitcoinow-wysluchane/ (dostep:
13.06.2019).

%8 https://comparic.pl/wykorzystala-bitcoina-btc-finansowania-isis-grozi-jej-20-lat-wiezienia/ (dostep:
13.06.2019).

9 M. Skwarska, Kryptowaluty. Rewolucja czy chwilowy eksperyment? Wyzwania dla administracji
i bezpieczeristwa panstwa, ,Kwartalnik Policyjny” 2018, nr 3 (46), s. 103.
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Podsumowanie

Powstanie bitcoina i jego rozwoj zapoczatkowalo wiele implikacji widocznych w réznych
obszarach. Szerokie spektrum mozliwosci zastosowan oraz rosngca popularno$¢ prze-
tozyly si¢ na powstawanie kolejnych kryptowalut. Dlatego tez o bitcoinie nalezy mowi¢
w kategorii szerszego zjawiska. Fenomen ten znalazl réwniez odzwierciedlenie w sferze
politycznej, w ktorej widoczne jest zainteresowanie i proby implementacji walut cyfro-
wych przez poszczegolne panstwa. Przyklady takiego ich zastosowania przez aktorow
politycznych odnoszg si¢ do konkretnych ptaszczyzn ich aktywnosci i funkcjonowania.

Kryptowaluty maja charakterystyczne wlasciwosci, do ktérych nalezg przede wszyst-
kim niematerialnos¢ i sieciowos¢. Istotne znaczenie ma tez, ze podobnie jak tradycyjne
waluty posiadajg one okreslong wartos¢. Znaczacg cecha jest takze decentralizacja ozna-
czajaca niezalezno$¢ od wszelkich instytucji panstwowych.

Waluty cyfrowe opieraja si¢ na konkretnych rozwigzaniach technologicznych, przez
co pelnig okreslone funkcje. Pierwsza z nich jest dokonywanie transakcji i wymian.
Kryptowaluty s3 metoda platnosci za towary i/lub ustugi. Znaczacy w tym kontekscie
jest poziom anonimowosci stron przeprowadzajacych operacje. Druga z funkcji odnosi
sie do wartosci, ktora sprawia, ze instrument moze by¢ forma inwestycji lub alterna-
tywna metodg alokacji srodkéw. Ostatnim elementem zastosowan jest fancuch blokéw.
Gléwny ,mechanizm’, na ktérym opiera si¢ dziatanie kryptowalut, stwarza szerokie
mozliwosci wykorzystania. Zastosowanie moze obejmowa¢ wiele dziedzin gospodarki,
w tym handel migdzynarodowy czy sektor energetyczny. Z tego wzgledu blockchain roz-
wija sie w sposob niezalezny od kryptowalut. Ponadto w poszczegoélnych panstwach wi-
doczne s3 prace zmierzajace do wdrozenia wykorzystujacych te technologie platform do
glosowania elektronicznego. Dlatego mozna zaproponowac twierdzenie, Ze mechanizmy
umozliwiajace dziatanie walut cyfrowych moga przyczyni¢ si¢ posrednio do rozwoju
systemdw e-votingu.

Wplyw kryptowalut w odniesieniu do przestrzeni politycznej zauwazalny jest zasad-
niczo w obszarze prawa, bezpieczenstwa oraz w odniesieniu do kwestii miedzynarodo-
wych sankcji gospodarczych. W wypadku legislacji mozna méwi¢ o procesie przecho-
dzenia od prohibicji do akceptacji i regulacji. Zjawisko to wzbudzito potrzeby stworzenia
norm prawnych na rzecz zabezpieczen wlasnosci oraz w kontekscie uwidocznionych
przez nie luk w zakresie podatkéw. Zaznaczy¢ nalezy, ze procesy legalizacyjne odnosza-
ce si¢ do walut cyfrowych nie oznaczaja jednoczesnie uznawania ich za pelnoprawny
srodek platniczy.

Z punktu widzenia bezpieczenstwa kryptowaluty i zwigzany z nimi poziom anoni-
mowosci transakcji moga by¢ zastosowane w dziatalnoéci o nielegalnym charakterze.
Dotyczy to przede wszystkim aktywnosci zorganizowanych grup przestepczych oraz
procederu ,,prania brudnych pieniedzy”. Prowadzone sg tez dyskusje, czy waluty cyfrowe
s3 stosowane przez organizacje terrorystyczne. W efekcie mozna mowic¢ o dazeniach na
rzecz zwiekszenia kontroli i monitoringu ze strony organdéw i instytucji odpowiedzial-
nych za bezpieczenstwo panstwowe.
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Wiasciwosci kryptowalut sprawily, ze poszczegélne panstwa podjety proby ich uzycia
jako narzedzia w odniesieniu do omijania lub zmniejszenia skutkéw sankcji gospodar-
czych. Wsrod aktorow wykazujacych aktywnos$é w tym zakresie znajduja si¢ Wenezuela,
Iran, Korea Péinocna oraz Rosja. Przyktady dzialan Wenezueli i Korei Péinocnej poka-
zuja w dodatku dazenia do zastosowania kryptowalut w celu poprawy sytuacji gospo-
darczej oraz zwigkszenia rzadowych zasobdw finansowych. Zaznaczy¢ nalezy, ze dalsze
proby wykorzystywania tego rodzaju instrumentéw w celu unikania sankcji miedzyna-
rodowych moga by¢ czynnikiem destabilizujacym i skutkowaé wigkszymi antagonizma-
mi w relacjach pomiedzy panstwami.

Omawiany fenomen zaistnial relatywnie niedawno, a skutki jego oddzialywan w prze-
strzeni politycznej ograniczaja si¢ do okreslonych obszaréw i przypadkéw. Choc obecnie
waluty cyfrowe moga by¢ postrzegane jako instrumenty o charakterze alternatywnym
lub niszowym, to ich dalszy rozwoj moze prowadzi¢ do szerszego zakresu ich oddzialy-
wania na poszczegolne obszary funkcjonowania aktoréw panstwowych. Z tego powodu
kryptowaluty moga by¢ ciekawym przedmiotem dalszych obserwacji z punktu widzenia
panstw i proceséw politycznych.
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Bitcoin and political implications of the crypto-currencies

ROZNE OBLICZA POLITYKI

Keywords: Bitcoin, blockchain, crypto-currencies, economic sanctions, state

Summary

The article focuses on analyzing Bitcoin, its crucial features and applications of crypto-currencies in the
context of political consequences. These kinds of instruments have value and their role as a means of pay-
ment has been constantly increasing. The attempts to use crypto-currencies by countries that actively try to
take advantage of their specific functions and mechanisms is noticed. One of the particular areas of activity
aims to bypass economic sanctions. In this situation, the following actors, such as Venezuela, Iran, North
Korea, and Russia may be pointed out. As an addition to activities directed at avoiding sanctions, there are
also projects of creating crypto-currencies by the state. In essence, these actions are supposed to improve
the economic situation of particular actors. Crypto-currencies also bring challenges which are related to the
processes of functioning of the state. Law and security are the main areas in this regard.
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