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Wprowadzenie

Rosyjska dezinformacja opiera si¢ na tak zwanym systemie matrioszek, ktéry polega na
»mnozeniu fikcyjnych zrédel informacji lub pozornie réznych aktoréw proceséw spo-
tecznych, ktérzy jednak — przynajmniej na poziomie strategicznym — preferuja te same
rozwigzania, korzystne dla okreslonego podmiotu politycznego” !. Wobec tego, gdy jed-
no ze zrdédel traci na wartosci czy wiarygodnosci, odbiorca natychmiast otrzymuje ko-
lejna falszywa informacje z innego Zrédla. Kazda proba zweryfikowania prawdziwosci
przekazu doprowadza do pojawienia si¢ tak zwanej matrioszki, czyli zrédla innego niz
poprzednie, ale przekazujacego te same tresci.

W wyniku dziatan aparatu propagandowego oraz wypracowanych przez lata technik
i mechanizmdw dezinformacji Rosjanie traktuja dostarczany przez wladze¢ przekaz jako
»logiczny” i ,autentyczny”. Po latach znajdowania si¢ w ,informacyjnej izolacji” spote-
czenstwo bezkrytycznie przyjmuje rzeczywistos¢ konstruowang przez kremlowskie wla-
dze. Co wigcej, postep technologiczny umozIliwil takze prowadzenie szerokich dzialan
dezinformacyjnych w globalnej przestrzeni wirtualnej. Rosyjska wladza do osiagania
celow polityki zagranicznej, obok telewizji, radia i prasy, wykorzystuje takze internet,
a w szczegdlnosci media spolecznosciowe — Twitter, Facebook, Telegram czy TikTok.

L'M. Swierczek, ,System matrioszek”, czyli dezinformacja doskonata. Wstep do zagadnienia, ,Prze-
glad Bezpieczenstwa Wewnetrznego® 19, 2018, https://cejsh.icm.edu.pl/cejsh/element/bwmetal.element.
desklight-424b0c20-ealc-444d-bcf8-a6d4b78cfdfc/c/PBW_19_-_Swierczek_I_-_polska_wersja.pdf (dostep:
26.03.2022).
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W czasie przygotowan do operacji militarnej przeciwko Ukrainie Federacja Rosyj-
ska zintensyfikowala dziatania dezinformacyjne wymierzone nie tylko w ten kraj, lecz
takze w panstwa Zachodu. Obok dziatan zbrojnych wzmocniono akcje rozpowszech-
niania i powielania nieprawdziwych informacji podwazajacych miedzy innymi suwe-
renno$¢ Ukrainy czy przedstawiajacych jej niepodleglos¢ jako historyczng aberracje.
Oskarzenie ukrainskich sit zbrojnych o eskalacje konfliktu w Donbasie i ludobojstwo
dato Wladimirowi Putinowi podstawe do uzasadnienia decyzji o uznaniu panstwowo-
$ci samozwanczych republik, a nastepnie rozpoczecia 24 lutego 2022 roku ,,specjalnej
operacji wojskowej”.

Wraz z kolejnymi dniami inwazji dostrzegalne jest wigksze zaangazowanie Rosji na
froncie wojny informacyjnej zorientowane na spofeczenstwo ukrainskie, panstwa NATO
oraz UE. Celem dziatan dezinformacyjnych jest w szczegélnosci wykreowanie obrazu
Ukrainy jako panstwa upadlego, niezdolnego do obrony swoich obywateli i pozbawio-
nego wsparcia Zachodu. Oznacza to, ze na manipulacje informacyjne narazona jest
takze Polska. Rosyjska narracja skierowana do Polakéw ma stymulowa¢ panike przed
zblizajacym si¢ ,widmem wojny”, zniecheca¢ do udzielania pomocy Ukrainie, a takze
budowac nieche¢ wobec armii amerykanskiej i ,,rusofobicznej” polityki polskiego rzadu.

Gléwnym celem niniejszej publikacji jest wskazanie szerokiego zakresu stosowanej
przez Federacje Rosyjska dezinformacji, ktéra oddziatuje takze na polski przekaz me-
dialny. Analiza ma dostarczy¢ odpowiedzi na nastepujace pytania: Jakie sa cele rosyjskiej
dezinformacji? Jaki obraz Ukrainy stara si¢ wykreowa¢ Rosja w swoim przekazie me-
dialnym? Czy polska przestrzen informacyjna jest zagrozona?

Geneza pojecia dezinformacji

Zabiegi dezinformacyjne, a przy tym uzycie odpowiednich metod i technik do sku-
tecznego oddzialywania na spoleczenstwo, stosowano intuicyjnie duzo wczesniej niz
powstalo samo pojecie dezinformacji. Termin ten jest stosunkowo nowy, ponie-
waz po raz pierwszy uzyto go dopiero w pierwszej polowie XX wieku, kiedy to w 1923
roku w Imperium Rosyjskim stworzono instytucje¢ rzadowa — biuro dezinformacyjne.
Gléwnym zadaniem powotanego urzedu bylo wprowadzanie w btad w celu uzyskania
okreslonych korzysci wizerunkowych, strategicznych, politycznych, finansowych czy
militarnych. Z kolei w Polsce pojecie to zaczeto funkcjonowaé w 1929 roku w Instrukcji
Oddziatu II Sztabu Wojska Polskiego, wedtug ktorej dezinformacja polegala na: ,,po-
daniu wywiadowi przeciwnika wiadomosci ukrywajacych wtasne zamierzenia, czyli
ochrone [!] istotnej wlasnej tajemnicy, oraz na zmuszaniu go do traktowania informacji
podanej przez wywiad wlasny jako prawdziwej, wzglednie zmuszaniu wywiadu obcego
do analizy inspirowanych wiadomos$ci przez czas dtuzszy™.

Z jezykoznawczego punktu widzenia samo stowo ,,dezinformacja” powstato poprzez
przylaczenie przedrostka dez- (wskazanie na zaprzeczenie, pozbawienie lub odwrotnos¢

2 A. Peploniski, Wojna o tajemnice. W tajnej stuzbie Drugiej Rzeczypospolitej, Krakéw 2011, s. 335.
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tego, co nazywa drugi czlon zlozenia) oraz wyrazu ,informacja” — ‘to, co powiedziano
lub napisano o kim$ lub o czyms, takze zakomunikowanie czego§™. Wynika z tego, ze dez-
informacja to zakomunikowanie czegos, co nie jest zgodne z prawda, w celu wprowadze-
nia w biad. Jednak w ostatnim czasie, z uwagi na szeroki wachlarz mozliwosci zwigzanych
z rozwojem medidw, internetu oraz innych srodkéw przekazu, pojecie dezinformacji na-
bralo wielostronnego znaczenia. Pojmowane jest najczesciej jako kazde dziatanie infor-
macyjne ukierunkowane na wywieranie wplywu na obywateli — ofiary. Takie rozumienie
sprawia, ze dezinformacja obejmuje propagande (we wszystkich jej wymiarach) oraz tak
zwane fake newsy. Zasadniczym rezultatem rozszerzenia zakresu znaczeniowego pojecia
jest przeniesienie uwagi ze zjawiska niezwykle groznego na zjawiska o znaczeniu margi-
nalnym. Jak zauwaza polski historyk Marek Swierczek: ,,prawdziwa dezinformacja tonie
w kakofonii medialnych doniesien na temat falszywych wiadomosci i przejawéw nachal-
nej propagandy Kremla, co sprawia, ze rzeczywista dezinformacja, pozbawiona dziatan
ostonowych ze strony kontrwywiadu, staje sie jeszcze bardziej szkodliwa™. Tym samym
konieczne jest precyzyjne ujecie pojecia dezinformacji.

Anatolij Golicyn, zbiegly na Zachdd major KGB, w 1984 roku ujal dezinformacje
(odnoszac si¢ do strategicznej dezinformacji ZSRR, gltéwnie od 1958 roku) jako:
systematyczne wysitki zmierzajace do rozprzestrzeniania nieprawdziwych informacji i do zafalszowania
lub zablokowania informacji dotyczacych rzeczywistej sytuacji i polityki $§wiata komunistycznego. W kon-

sekwencji praktyki dezinformacyjne mialy doprowadzi¢ do zmylenia, wprowadzenia w blad i wplywania

tendencyjnie na $§wiat niekomunistyczny, do podwazania jego polityki oraz do sklonienia przeciwnika z Za-

chodu do nieswiadomego przyczyniania sie do realizacji celéw komunizmu®.

Wskazywal, ze systemy demokratyczne z racji swojego charakteru — wiekszej otwar-
tosci 1 stabilnosci politycznej — nie potrzebujg dezinformacji do ukrywania wewnetrz-
nych kryzyséw czy zarzadzania nimi. Wrecz przeciwnie, gtéwnym warunkiem udanego
rozwigzania konfliktu jest jego upublicznienie, co z zasady nie pozostawia miejsca na
manipulacje informacja. Nawet jesli rzady demokratyczne do pewnego stopnia zarza-
dzajg przekazem w celu lepszego promowania wizerunku swoich dziafan, to stosowanie
dezinformacji na potrzeby wewnetrzne jest fatwe do wykrycia i moze zosta¢ wykorzysta-
ne przez opozycje przy kolejnej kampanii wyborczej. Z kolei w polityce zewnetrznej rzg-
dy demokratyczne stosuja manipulacje¢ informacyjng w ograniczonym zakresie, gtéwnie
dla osiggniecia ograniczonych celéw narodowych®.

Wyzej omdéwiona definicja A. Golicyna stanowi punkt wyjscia dla dalszej czgsci pu-
blikacji, poniewaz autor w swoich rozwazaniach skupil si¢ na manipulacji informacja
w aspekcie politycznym, odnoszac si¢ wprost do rzadow, systemow i polityki. Zgod-
nie z prezentowanym ujeciem adresatami dezinformacji sg wszyscy obywatele wrogich
panstw, niezaleznie od odgrywanej roli spolecznej. Warto jednak podkresli¢, ze od roz-

3 Informacja, haslo, [w:] Stownik jezyka polskiego PWN, https://sjp.pwn.pl/sjp/informacja;2466189.html
(dostep: 26.03.2022).

4 M. Swierczek, »System matrioszek”..., s. 210.

> A. Golicyn, Nowe klamstwa w miejsce starych. Komunistyczna strategia podstgpu i dezinformacji, Ko-
morow [2009], s. 5.

6 Ibidem, s. 8.
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prawy A. Golicyna minelo juz ponad 38 lat — tym samym pewne systemy demokratycz-
ne ulegly degeneracji, a $wiat si¢ zmienil, chociazby z uwagi na cyberprzestrzen. Twier-
dzenie, ze demokracja nie potrzebuje dezinformacji, wydaje si¢ obecnie idealistyczne,
poniewaz zaklada uczciwos¢ i dobrg wole decydentéw wylonionych w demokratycz-
nych wyborach.

Jan Larecki, byly funkcjonariusz kontrwywiadu i wywiadu PRL, w swoim kompen-
dium z 2007 roku podjat si¢ wyjasnienia terminologii oraz stownictwa zwigzanych z dzia-
talnoscia stuzb specjalnych. Jednym z oméwionych poje¢ byla dezinformacja, czyli:
zaplanowane wedlug jednolitej koncepcji tajne dzialanie polegajace na przygotowaniu, opracowaniu
i w konsekwencji podsunieciu/podrzuceniu/przekazaniu przeciwnikowi (jego stuzbie specjalnej) lub jaw-
nym rozpowszechnianiu, ale z ukrytymi celami, w spoleczenstwie kraju przeciwnika czesciowo lub catkowi-
cie falszywych informacji, dokumentéw (pism, listow, publikacji, rekopisow itp.), zdje¢ lub w innej formie
spreparowanych danych, majacych wytworzy¢ pozornie prawdziwy obraz lub poglad i ksztaltowac opinie
o sobie, zdarzeniu czy zjawisku zgodnie z operacyjnymi interesami stuzby specjalnej podejmujacej dziala-
nia dezinformacyjne lub/i politycznymi panstwa, w interesie ktorego dana sluzba je realizuje, na ogoél dla
spowodowania bezpo$redniej lub posredniej szkody dla biezacych lub przysztych intereséw przeciwnika.

Efektem takich dzialan jest wplywanie na procesy decyzyjne rozwazane przez gremia innego panstwa (rzad,

parlament, organy gospodarcze), ktére moga wykorzystywa¢ takie informacje dla podejmowania decyzji

szkodzacych zywotnym interesom tego kraju’.

Podobnie jak A. Golicyn, J. Larecki kladzie nacisk na dezinformacje o charakterze
politycznym. Z definicji wynika, ze ma ona na celu wprowadzenie w blad ofiary i roz-
przestrzenianie nieprawdziwych informacji, falszowanie ich badz blokowanie, aby wply-
waé tendencyjnie na przeciwnika i spowodowa¢ szkode dla jego biezacych lub przy-
sztych interesow.

Tomasz R. Aleksandrowicz wskazuje zas, ze dezinformacja to:
taki sposob przekazania informacji — prawdziwej lub falszywej — aby wprowadzi¢ w blad przeciwnika/

konkurenta i sktoni¢ go do zachowania zgodnego z naszymi oczekiwaniami i korzystnymi dla nas. Dezin-
formacja nie jest prostym ktamstwem, czyli przekazaniem falszywej informacji, jest podstepem?®.

W dalszej czesci wywodu udowadnia, ze celem owego podstepu nie zawsze jest sklo-
nienie wroga do okres§lonego zachowania, ale takze do zaniechania dziatan. W tym przy-
padku dezinformacja moze petni¢ funkcje ochrony wlasnych potrzeb. Kluczowe w de-
finicji Aleksandrowicza jest polozenie nacisku na wazny aspekt dezinformacji — musi
zawsze zawierac cze$¢ prawdy. Co wiecej, informacje prawdziwe moga zostaé przekaza-
ne w taki sposéb, zeby konkurent uznat je za fatszywe’.

Sposrod wskazanych wyzej definicji pojecia dezinformacji nalezy wyro6znic kilka ele-
mentéw wspolnych. Przede wszystkim — dezinformacja jest domeng wyspecjalizowa-
nych instytucji panstwowych, ktére dysponuja odpowiednimi zasobami. To §wiadome,
umyslne i podstepne wykreowanie u przeciwnika falszywego obrazu rzeczywistosci, kto-
ry ma nakloni¢ do podejmowania niekorzystnych decyzji. Co istotne, aby caty proces

7 ]. Larecki, Wielki leksykon stuzb specjalnych swiata. Organizacje wywiadu, kontrwywiadu i policji poli-
tycznych swiata, terminologia profesjonalna i Zargon operacyjny, Warszawa 2007, s. 159-160.

8 TR. Aleksandrowicz, Podstawy walki informacyjnej, Warszawa 2016, s. 83.

9 Ibidem, s. 83.
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zakonczyt sie sukcesem, niezbedne jest zachowanie w tajemnicy zrodel pochodzenia
informacji oraz pozbawienie ofiary mozliwosci ich zweryfikowania. Tym samym stuzby
specjalne dokladaja wszelkich staran, zeby zapanowa¢ nad kanalami uzyskiwania in-
formacji przez odbiorce. Calkowite odcigcie ofiary od alternatywnych Zrédet decyduje
o powodzeniu dziatan dezinformacyjnych. Spelnienie tych warunkéw sprawia, ze od-
biorca na podstawie falszywych przestanek dochodzi do fatszywych wnioskéw, ktorych
weryfikacja jest niemozliwa.

Takie ujecie problemu wyklucza zaréwno propagande, jak i fake newsy z obszaru
dezinformacji w $cistym tego stowa znaczeniu. O ile w przypadku propagandy i fake
newsow da sie utrudni¢ identyfikacje rzeczywistego zrddla, o tyle nie mozna pozbawié¢
odbiorcy mozliwosci zweryfikowania prezentowanych danych.

Metody i techniki rosyjskiej dezinformacji

Rosyjski sposdb prowadzenia dezinformacji nazwano obrazowo ,systemem matrio-
szek”. Podobnie jak w tradycyjnej rosyjskiej zabawce, w ktorej po otworzeniu lalki trafia
sie w $rodku na nastepna, tak w przypadku dezinformacji kazda proba zweryfikowania
informacji przez ofiare i dotarcia do wiarygodnych danych doprowadza do pojawienia
sie kolejnej ,,matrioszki” — zrddla zupelnie innego niz poprzednie, ale przekazujacego
takie same tre$ci dopasowane do potrzeb odbiorcy. Federacja Rosyjska, ktéra powsta-
ta na gruzach Zwigzku Socjalistycznych Republik Radzieckich, przejeta najwazniejsze
elementy systemu sowieckiej panstwowosci, w tym takze wypracowane i doskonalone
przez lata metody i techniki dezinformacji.

Pomimo Ze nie istnieje jeden schemat dezinformacji, a dla kazdego panstwa czy gru-
py spolecznej wypracowywany jest indywidualny model, to mozna wyréznic jego gtéw-
ne cechy. Vladimir Volkoff, specjalista od dezinformacji i manipulacji $wiadomoscia,
w publikacji Psychosocjotechnika, dezinformacja — orez wojny wyréznit kilka podstawo-
wych metod dezinformac;ji'®:

1. negacja i odwrdcenie faktow — nagta$nianie nieprawdziwej informacji przy zato-
zeniu, ze nie ma §wiadkéw ani mozliwosci ustalenia prawdy; metoda nie jest powszech-
nie stosowana, poniewaz wspoélczesnie trudniej jest ukry¢ niektére wydarzenia;

2. mieszanie prawdy i klamstwa — technika efektywna tylko kiedy opinia publiczna
jest poinformowana o tym, co zaszlo, ale nie zna dokladnie wszystkich szczegotow;

3. modyfikacja motywu i okoliczno$ci — zasugerowanie motywu oraz okolicznosci
dzialania, ktére wywolaja w odbiorcy przekonanie o wyzszosci, stusznoéci myslenia czy
postepowania jednej ze stron;

4. rozmycie — zdominowanie gtéwnej informacji przez szereg faktéw nieistotnych
dla danej sytuacji;

5. kamuflaz — drobiazgowe opisanie konkretnego zdarzenia, aby odwroci¢ uwage
od gtéwnej informacji;

19 psychosocjotechnika, dezinformacja — orez wojny, red. V. Volkoff, Komoréw 1999, s. 157-172.
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6. interpretacja — przekazywanie informacji poprzez uzycie sformulowan, ktore
wywoluja negatywne lub pozytywne skojarzenia u odbiorcy; metode stosuje sie, kiedy
nie mozna zaprzeczy¢ faktom;

7. generalizacja — podkreslenie, ze jednostkowe zdarzenie nie jest zjawiskiem wy-
jatkowym i wystepuje czesto, regularnie;

8. ilustracja — uzycie jednostkowego zdarzenia jako ilustracji szerszego zjawiska
spolecznego;

9. nieréwna reprezentacja — wykorzystywana szczegoélnie w przypadku rywalizacji
politycznej, kiedy oponentom skraca si¢ czas wypowiedzi, przerywa lub streszcza szer-
szy punkt widzenia przeciwnikéw w jednym zdaniu;

10. réwna reprezentacja — metoda charakterystyczna dla ostatniej fazy kampanii
dezinformacyjnej, kiedy zdecydowana wigkszos¢ jest przekonana do tez gloszonych
przez dezinformator6ow; adresat przekazuje na temat danej koncepcji rowna liczbe argu-
mentow za i przeciw, a uzasadnienia promujace interesy konkretnej osoby czy grupy sa
bardziej przekonujace i poparte opinig ekspertow.

Zgodnie z badaniami ekspertéw z Global Engagement Center na system rosyjskiej
dezinformacji sklada si¢ pie¢ filaréw: oficjalna komunikacja rzagdowa (ang. official go-
vernment communications), globalne wiadomosci finansowane przez panstwo (state-
funded global messaging), utrzymywanie i doskonalenie Zrédel zastepczych (cultivation
of proxy sources), media spoleczno$ciowe uzywane jako bron (weaponization of social
media) oraz cyberprzestrzen (cyber-enabled disinformation)!!.

Opracowany przez Federacje¢ Rosyjska aparat dezinformacji umozliwia wykorzysta-
nie szerokiego wachlarza odmian falszywych narracji, a co wigcej — dostosowanie ich
do réznych grup docelowych. Z kolei wykreowany efekt mnoznikowy mediéw zwigksza
zasieg poszczegdlnych filaréw oraz intensyfikuje oddziatywanie na odbiorce!2. Warto
podkresli¢, ze efektywne funkcjonowanie systemu nie wymaga harmonizacji dziatan po-
miedzy filarami. Mozliwe jest wiec jednoczesne propagowanie szeregu wersji danej in-
formacji przy uzyciu réznych srodkéw przekazu. Tak wypracowany ekosystem utrudnia,
a nawet uniemozliwia odbiorcom znalezienie rzetelnych, prawdziwych danych.

Jak zostato podkreslone wyzej, wypracowane przez lata dzialania rosyjskich stuzb
specjalnych sg duzo obszerniejsze niz przywolane metody dezinformowania oraz kanaty
dotarcia. Jednak ich wskazanie jest istotne nie tylko dla dalszej czesci publikacji, lecz
takze dla uwrazliwienia potencjalnego odbiorcy komunikatu w zakresie oszustw stoso-
wanych w przestrzeni informacyjne;j.

! Global Engagement Centre, GEC Special Report: Pillars of Russia’s Disinformation and Propaganda
Ecosystem, na zlecenie: U.S Department of State, sierpient 2020, https://www.state.gov/wp-content/uplo
ads/2020/08/Pillars-of-Russia%E2%80%99s-Disinformation-and-Propaganda-Ecosystem_08-04-20.pdf
(dostep: 26.03.2022).

12 Teoria mnoznika informacyjnego zaktada, ze odbiorcy, ktérym podaje si¢ przekaz za posrednictwem
wielu rodzajow komunikatdw, sa bardziej podatni na prezentowang informacje. Wiecej o zagadnieniu teorii
mnoznika informacyjnego, ibidem.
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Obraz Ukrainy, ktory kreuje Rosja

W dniu 24 lutego 2022 roku Wiadimir Putin wyglosil oredzie, w ktérym zapowiedziat
rozpoczecie operacji militarnej w Ukrainie. ,,Specjalng operacje wojskowg” przeciwko
narodowi ukrainskiemu umotywowal potrzeba ochrony ludnosci z tak zwanych Do-
nieckiej Republiki Ludowej (DNR) oraz Luganskiej Republiki Ludowej (LNR) przed
ludobdjstwem. Prezydent Rosji podjal w oredziu takze kwestie denazyfikacji Ukrainy
i oskarzyt to panstwo o czystki etniczne oraz zbrodnie przeciwko ludnosci rosyjskoje-
zycznej'®. Takie same zarzuty wykorzystal juz w 2014 roku do umotywowania rosyjskiej
agresji na Krym oraz wsparcia prorosyjskiej rebelii w Donbasie.

Przekaz promowany przez Putina nasilit si¢ w lutym 2022 roku wraz z liczbg inspi-
rowanych przez Rosje prowokacji zbrojnych ,,pod falszywa flagg’, ktére mialy przypisa¢
ukrainskim sitom zbrojnym eskalacje¢ napiecia. Byly to miedzy innymi zamachy terro-
rystyczne na przywodcow samozwanczych republik, ostrzaly artyleryjskie celow cywil-
nych czy dywersja i sabotaz w obiektach infrastruktury krytycznej'“. Strona rosyjska
wykorzystywala podstawowe narracje z przetomu lat 2013/2014 i dostosowywata je do
biezacych wydarzen.

Podstawowym mitem eksponowanym przez Rosjan jest ,panowanie w Ukrainie neo-
nazistowskiego/nacjonalistycznego rezimu”. Ukrainskie wladze s3 okreslane mianem
»hazistowskiej junty” naruszajacej prawa spoleczenstwa rosyjskojezycznego, ktéra do-
szta do wladzy w wyniku inspirowanej przez Zachdd ,kolorowej rewolucji. Zdaniem
Witadimira Putina tozsamos¢ niepodleglego panstwa ukrainskiego zostala zdominowa-
na przez agresywna rusofobi¢ i neonazizm. Watek ten byt aktywnie promowany juz na
poczatku 2014 roku. Odswiezono réwniez narracje dotyczace miedzy innymi wspiera-
nia Ukrainy przez bojownikéw Panstwa Islamskiego czy promowania obrazu panstwa
ukrainskiego jako , marionetki” wykorzystywanej przez Zachéd przeciwko Rosji'®.

Od 2014 roku Rosja kreuje — na uzytek wewnetrzny oraz w relacjach z Zachodem
— falszywy obraz Ukrainy jako ,sztucznego panstwa” pozbawionego stabilnej trady-
cji prawdziwej panstwowosci, bez historycznych podstaw funkcjonowania, a takze jako
tworu bedacego skutkiem blednych decyzji radzieckich przywodcow. Podkresla, ze
wplywy zachodnie sprowadzity Ukraine do poziomu kolonii z ,,marionetkowym” rezi-
mem. Promowana przez kremlowskie wladz¢ komunikacja ma podwazy¢ prawo narodu
ukrainskiego do suwerennego i niepodleglego panistwa, a co wigcej — uzasadniac rosyj-
skie roszczenia do ukrainskiego terytorium.

Rosyjskie osrodki dezinformacyjne i propagandowe prowadza skuteczne dziatania
ukierunkowane na zewnatrz, a takze do wewnatrz panstwa. Wypracowywany przez lata

13 Wiecej o oredziu Wladimira Putina z 24 lutego 2022 roku, zob. Putin declares military offensive in
Ukraine as invasion starts, https://www.youtube.com/watch?v=_5YeX8eCLgA (dostep: 27.03.2022).

4 | Bryjka, Rosyjska dezinformacja na temat ataku na Ukraing, ,PISM” 2022, nr 15, s. 2, https://www.
pism.pl/publikacje/rosyjska-dezinformacja-na-temat-ataku-na-ukraine (dostep: 2.04.2022).

15 N. Bochyniska, Rosyjska wojna (dez)informacyjna. Ekspert: Celem Rosjan jest stymulowanie paniki w Pol-
sce [wywiad], Cyberdefence24.pl, 25.03.2022, https://cyberdefence24.pl/cyberbezpieczenstwo/rosyjska-woj
na-dezinformacyjna-ekspert-celem-rosjan-jest-stymulowanie-paniki-w-polsce-wywiad (dostep: 2.04.2022).
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aparat dezinformacyjny przeklada si¢ na przyjmowanie przez odbiorcow zafalszowanej
rzeczywisto$ci oraz tworzenie ,,izolowanej infosfery”. Istotne s tutaj takze aspekty histo-
ryczny i geopolityczny. Obszar Donbasu i Pétwyspu Krymskiego to tereny, gdzie spole-
czenstwo identyfikuje si¢ z Rosja, Zwigzkiem Radzieckim i okresem przed 1991 rokiem.
Oznacza to, ze ukrainski przekaz jest konfrontowany z informacjami rosyjskimi,
a w ostatecznym rozrachunku wygrywa ten drugi.

Jednym z przyktadéw prorosyjskiej akcji dezinformacyjnej jest przekaz zwigzany
z ostrzalem szpitala w Mariupolu. W wyniku ataku wojsk rosyjskich 9 marca 2022 roku
zginely trzy osoby, w tym jedno dziecko, a 17 zostalo rannych. Obrazy z tego wydarzenia
rozprzestrzenily si¢ w miedzynarodowych mediach, a fotografie ciezarnych kobiet ewa-
kuowanych ze szpitala trafily na pierwsze strony portali internetowych. Aby zablokowa¢
przekaz do rosyjskiego spoleczenstwa, dzien pozniej (10 marca 2022 roku) podczas kon-
ferencji prasowej w tureckiej Antalyi, minister spraw zagranicznych Rosji Siergiej Law-
row wskazal, ze w zbombardowanym szpitalu nie byto pacjentéw ani personelu, a sam
obiekt zostat przejety przez ukrainiski batalion ,,Azow” i ,innych radykaléw”!6. Zdaniem
kremlowskiego ministra nagrania ukazujace kobiety w cigzy oraz z noworodkami zosta-
ty zmanipulowane. Kilka godzin po konferencji w internecie zaczely pojawia¢ sie wpisy
negujace tragedie z Mariupola. Ambasada Rosji w Londynie zacytowata na Twitterze
stowa Lawrowa oraz wskazala, ze widoczna na zdjeciach kobieta odgrywala role, aby
zagra¢ na emocjach!”.

W tym przypadku rosyjska dezinformacja miata przekona¢ adresata, ze atak na szpi-
tal byt przedstawieniem zaplanowanym przez Ukraincéw. Co wazne, Rosja podkreslata,
ze w tej »inscenizacji” udzial wzieta blogerka, ktéra zawodowo zajmuje si¢ kosmetykami
i makijazami. Uwypuklenie tej profesji miato zasugerowa¢ odbiorcy, ze kobieta wiedzia-
fa, jak sie ucharakteryzowac na ofiare bombardowania.

W swoim przekazie kreowania rzeczywistosci Rosja nie pomija takze Zachodu.
Zgodnie z narracjg prowadzong przez Kreml za ,kryzys” w Ukrainie odpowiedzialne
sg panstwa NATO. To wlasnie cztonkowie Paktu Péinocnoatlantyckiego zostajg oskar-
zeni o prowadzenie na obszarze postsowieckim polityki, ktéra zagraza bezpieczenstwu
i interesom Rosji. Federacja Rosyjska stawia si¢ w roli ofiary, ktéra poprzez ofensywne
dziatania broni i chroni obywateli. Prowadzona narracja w polaczeniu z antyukrainska
kampanig dezinformacyjna ma réwniez dotrze¢ do srodowisk politycznych z panstw eu-
ropejskich oraz krajéw Ameryki Poinocnej, ktére sprzeciwiajg si¢ wspieraniu Ukrainy
badz popierajg je w ograniczonym zakresie. W tym celu kremlowskie osrodki dezin-

16 BBC, Russian Foreign Minister Sergey Lavrov claims radicals took over the Mariupol maternity
and children’s hospital and mothers and staff had been chased out before strike, https://twitter.com/i/sta
tus/1501872213141737478 (dostep: 30.03.2022).

17 K. Jablonowski, Atak inscenizowany, a cigzarng zagrata blogerka — rosyjska dezinformacja neguje bom-
bardowanie szpitala w Mariupolu, Konkret24.tvn24.pl, 11.03.2022, https://konkret24.tvn24.pl/swiat,109/
atak-inscenizowany-a-ciezarna-zagrala-blogerka-rosyjska-dezinformacja-neguje-bombardowanie-szpi
tala-w-mariupolu,1098998.html (dostep: 30.03.2022).
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formacyjne rozpowszechniajg tezg, ze zachodnia pomoc wojskowa tylko zacheca armie
ukrainiskg do dalszej eskalacji konfliktu'®,

Russian Embassy, UK @ @Russia... - 2h

[ Russia government organization

FM #Lavrov on the #Mariupol attack: The
maternity house was long non-operational.
Instead, it was used by ®® armed forces and
radicals, namely the neo-Nazi Azov
Battalion. Moreover, #Russia warned #UN
Security Council about this 3 days ago.

No, it's the indeed pregnant ™ beauty
blogger Marianna Podgurskaya. She
actually played roles of both pregnant
women on the photos. And first
photos were actually taken by famous
propagandist photographer Evgeniy
Maloletka, rather than rescuers and
witnesses as one would expect.

. Russian Embassy, UK @
PRussianEmba

M Russia govemment organization
Repiying to

She is indeed. As she has some very realistic make-up.
She is also doing well with her beauty blogs. Plus she
could not be in the maternity house at the time of the
strike, as it has long been taken by the neo-Nazi Azov
Battalion who told all the staff to clear the place.

Zdjecie 1. Wpis rosyjskiej ambasady w Londynie z 11 marca 2022 r.

Zrédto: Twitter removes Russian embassy tweet on Mariupol bombing, https://www.theguardian.com/world/2022/
mar/10/twitter-removes-russian-embassy-tweet-on-mariupol-bombing (dostep: 2.04.2022).

Wiadimir Putin podczas oredzia zapowiadajacego rozpoczecie wojny w Ukrainie od-
niost sie takze do NATO oraz USA, skupiajgc si¢ na ich militarnych interwencjach
oraz niepohamowanych ambicjach!®: ,Méwimy o niepokojacych nas i fundamentalnych
zagrozeniach, ktdre rok w rok i krok po kroku tworza w stosunku do naszego kraju nieod-
powiedzialni politycy Zachodu. [...] Mam na mysli rozszerzenie NATO na wschdd i przy-
blizanie jego infrastruktury wojskowej do granic Rosji”. Prezydent Rosji podkreslit, ze to

18 T, Bryjka, Rosyjska dezinformacja...
19 putin wypowiada Wojne! Oredzie 24.02.2022 FULL CALOSC, https://www.youtube.com/watch?v=
MAmpcGPh6Vo, czas: 5:36-10:48 (dostep: 2.04.2022).
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nie on prowadzi agresywna polityke, a Zachdd, zatem pomimo bezskutecznych negocjaciji
z panstwami Sojuszu, NATO zaczyna stanowic¢ zagrozenie dla rosyjskiego narodu.

Podczas przemowy Putin wspomnial bombardowanie Belgradu w 1999 roku, ope-
racje w Iraku, Libii i Syrii, a jednoczesnie oskarzyl Zachéd o ustanawianie wlasnego
porzadku w wielu regionach $wiata i tym samym lekcewazenie migdzynarodowego pra-
wa: ,,mozna odnie$¢ wrazenie, ze praktycznie wszqdzie, w wielu regionach Swiata, gdzie
Zachod przychodzi ustanawia¢ wlasny porzadek, rezultatem sg krwawe, niezagojone
rany, wrzody miedzynarodowego terroryzmu i ekstremizmu. To najbardziej razace, ale
w zadnym wypadku nie jedyne przyktady lekcewazenia prawa miedzynarodowego”.

W przekazie podkreslono takze niewywigzanie sie NATO z umowy dotyczacej panstw
Europy Srodkowo-Wschodniej, ktére wnosza do sojuszu swoje ,,kompleksy, rusofobie
i stereotypy zwigzane z rzekomym rosyjskim zagrozeniem”. Zgodnie z oredziem zachod-
nie panstwa (nasladujace USA) prowadza z Rosja wojne na froncie ideologicznym po-
przez niszczenie rosyjskich tradycyjnych wartosdci i narzucanie wartosci ,,sprzecznych
z samg naturg czltowieka”

To jedynie niewielka cze$¢ narracji kolportowanej do Rosjan, Ukraincéw oraz za-
chodniego spoteczenstwa. Celem prowadzonej dezinformacji jest wywolanie chaosu
informacyjnego, ktory utrudni ocene rzeczywistej sytuacji. Za posrednictwem mediow
i innych $rodkéw przekazu, Kreml podaje zawyzone dane o stratach po stronie ukrain-
skiej i rozpowszechnia nieprawdziwe komunikaty dotyczace stabosci ukrainskiego opo-
ru czy wydarzen, ktére zachodza na obszarze dzialan wojennych. Takie dziatanie ma
przeklada¢ si¢ na slabngce morale narodu ukrainskiego oraz podwazenie zaufania do
ukrainskich wladz. Co wiecej, wskutek potegowania atmosfery strachu i paniki wsrod
przeciwnika podaje w watpliwo$¢ ukrainskie zdolnosci do obrony i tworzy obraz narodu
porzuconego przez Zachdd. Jednak, jak wskazano wyzej, kremlowska dezinformacja nie
ogranicza si¢ wylacznie do najblizszego wroga. Celem dzialan Rosji jest rowniez wy-
warcie presji na NATO oraz panstwa europejskie, aby zaprzestalty wspierania Ukrainy.
Sugerowanie uzycia srodkéw odwetowych, miedzy innymi poprzez nakazanie postawie-
nia w stan gotowosci rosyjskich sil odstraszania nuklearnego, ma wywota¢ strach wsrod
obywateli Zachodu i ostabi¢ determinacje rzadéw do udzielania Ukrainie pomocy hu-
manitarnej czy militarnej. Rosyjskie wtadze moga takze nawotywac radykalne srodowi-
ska z Europy do wywolywania antyukrainskich nastrojéw, zaostrzania debaty publicznej
i zdestabilizowania wspolnoty transatlantyckiej.

Zagrozenia dla polskiej przestrzeni informacyjnej

Od momentu inwazji wojsk rosyjskich na Ukraing kremlowskie zasoby medialne propa-
guja ,,alternatywny punkt widzenia” wydarzen, ktdre rozpoczely sie 24 lutego 2022 roku.
Szeroko zakrojone dzialania dezinformacyjne obejmujg nie tylko oficjalne kanaty, lecz
takze inne zZrédfa informacyjne — internet oraz media spotecznosciowe. W ciagu 48 go-
dzin od rozpoczegcia tak zwanej specjalnej operacji wojskowej Instytut Badan Internetu
i Mediow Spotecznosciowych zidentyfikowat dzialania co najmniej trzech zorganizowa-
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nych grup roboczych, ktére prowadzity dezinformacj¢ w mediach spotecznosciowych,
w szczegdlnosci w portalach Facebook oraz Twitter, skierowang do polskiego odbiorcy.
Zgodnie z prezentowanymi danymi taczne dotarcie dezinformatoréw byto na poziomie
2 mln uzytkownikéw. Prorosyjskie wpisy zamieszczane przez zorganizowane grupy ro-
bocze dotyczyly kwestii Ukrainy, NATO, UE oraz polskiej sytuacji gospodarczej. Zin-
tensyfikowano takze informacje dotyczace rosnacych cen paliwa oraz dostgpnosci ropy
w Polsce?.

W efekcie dzialania dezinformacyjne wywotaly gwaltowne reakcje — Polacy masowo
tankowali pojazdy, wlewali paliwo do kanistrow i wiader. Z raportu Proxi.cloud i UCE
Research wynika, ze od 24 lutego nastapilo gwaltowne wzmozenie wizyt na polskich sta-
cjach benzynowych — o ponad 36% w poréwnaniu z dniem poprzedzajacym inwazje na
Ukraing. Nasilony ruch utrzymywal sie przez trzy dni (do 26 lutego), a nast¢pnie zaczat
sukcesywnie spada¢?!.

Kolejnym atakiem dezinformacji na polska przestrzen informacyjna byly doniesienia
o walkach toczacych si¢ w okolicach Strefy Wykluczenia wokét Czarnobylskiej Elek-
trowni Jadrowej. Wojna w Ukrainie oraz dzialania wokoél Czarnobylskiej Elektrowni
Jadrowej wywolaly chaos informacyjny i daly doskonaly pretekst do szerzenia dezin-
formacji. W tym przypadku Federacja Rosyjska wykorzystata historyczne skojarzenia
zwigzane z wydarzeniami z 1986 roku, czyli katastrofg w elektrowni jadrowej w Czar-
nobylu. Po doswiadczeniach z wybuchem elektrowni jadrowej w polskiej $wiadomosci
silnie zakorzenily si¢ lek przed katastrofg nuklearng i nieche¢ do technologii jadrowej
w ogole??, Skutki dzialan dezinformacyjnych mozna bylo zauwazy¢ pierwszego dnia ro-
syjskiej inwazji. Z danych udost¢pnionych przez serwis GdziePoLek.pl wynika, ze 24 lu-
tego odnotowano wzmozone zainteresowanie dostepem w aptekach roztworu wodnego
jodu, czyli ptynu Lugola. Tego dnia preparat byl wyszukiwany ponad 30 tys. razy, co
daje wzrost o ponad 31 000% w stosunku do poprzednich dni. Jednoczesnie ptyn Lugola
sprzedato ponad 30% aptek podtaczonych do systemu GdziePoLek.pl®°.

W zwigzku z doniesieniami o sytuacji w czarnobylskiej Strefie Wykluczenia Pan-
stwowa Agencja Atomistyki (PAA) poinformowata w oficjalnym komunikacie, ze nie
zaobserwowano niepokojacych wynikéw pomiaréw, a na terytorium Polski nie wystapi-
lo zadne zagrozenie dla zdrowia i zycia ludzi oraz §rodowiska?%. Pomimo o$wiadczenia

20 IBIMS, Komunikat ws. prorosyjskich grup prowadzgcych dziatania dezinformacyjne 25.02.22,25.02.2022,
https://ibims.pl/komunikat-ws-prorosyjskich-grup-prowadzacych-dzialania-dezinformacyjne-25-02-22/
(dostep: 4.04.2022).

21 UCE, Inwazja na Ukraing spowodowata panike wsréd kierowcéw. Ruch na stacjach paliw wzrést o 40
proc., 11.03.2022, https://uce-pl.com/news/inwazja-na-ukraine-spowodowala-panike-wsrod-kierowcow-
ruch-na-stacjach-paliw-wzrosl-o-czterdziesci-procent (dostep: 18.04.2022).

22 Zob. CBOS, Stosunek do energetyki jadrowej, https://www.cbos.pl/SPISKOM.POL/2021/K_069_21.
PDF (dostep: 19.04.2023).

23 Zob. statystyki dla wybranego opakowania plynu Lugola. Plyn Lugola. Roztwér wodny jodu, https://
www.gdziepolek.pl/produkty/94664/plyn-lugola-roztwor-wodny-jodu-plyn/statystyki?pvid=91970 (dostep:
22.03.2022).

24 Pafistwowa Agencja Atomistyki, https://twitter.com/PA Atomistyki/status/1499640787113414658
(dostep: 18.04.2022).
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PAA w internecie zarejestrowano wzrost wpiséw dotyczacych pozaréw elektrowni i pro-
mieniowania. Zaczely pojawiac sie posty przypominajace histori¢ katastrofy w Czarno-
bylu, informujace o zwigkszonym promieniowaniu czy apelujace o dostarczenie do aptek
odpowiednich zapaséw ptynu Lugola.

Kolejne zintensyfikowanie dzialan w zakresie wywolania chaosu informacyjnego
odnotowano 31 marca 2022 roku, kiedy to wojska rosyjskie wycofaly sie¢ z terenu elek-
trowni atomowej w Czarnobylu. Ukrainskie oraz bialoruskie media podaly, ze zolnierze
okupujacy Czarnobyl i zanieczyszczong strefe trafili do centrum leczenia choréb popro-
miennych w Bialorusi. Z kolei dwa dni pdzniej, 2 i 3 kwietnia, w mediach spoteczno-
$ciowych na popularnosci zyskaly posty alarmujgce o rozprzestrzeniajacej si¢ nad Polska
promieniotwodrczej chmurze znad Czarnobyla. ,,Dzi§ w nocy i jutro caly dzien bedzie
przechodzi¢ nad Polska promieniotwodrcza chmura znad Czarnobyla (Spowodowana
pozarami laséw w okolicach Czarnobyla). Polskie media praktycznie nie podaja tego do
wiadomosci. Zostanicie w domach, nie otwierajcie okien. Udostepnijcie t3 wiadomos¢
jak najwiekszej iloci ludzi” — komunikaty o takiej tresci, z zalaczonym zdjeciem plona-
cego lasu z 2020 roku, zaczely masowo pojawiac sie na Facebooku i Twitterze.

Dzis w nocy i jutro caty
dzien bedzie przechr~:. ¢
nad Polska pror_<uiotwd ‘cza
chmura zn»- czarn-’ _a
(Spow~- _wana » ar -
5 QRGN Qoh VI
PorY=k 1@ megd ™ w st cznie
ni r-ia yo _tas
via uomos L. Zost- _ie jutro
dc "ach, rnie otwierajcie
orien. Udostepnijcie ta
wi:domos¢é jak najwiekszej
ilosci ludzi. ¥ EE

Zdjecie 2. Wpis dotyczacy rozprzestrzeniajacej si¢ nad Polska promieniotworczej chmury znad Czarnobyla
Zrédto: https://www.facebook.com/Napromieniowani/posts/5633219396689574 (dostep: 30.03.2022)
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Doniesienia w sprawie radioaktywnej chmury znad Czarnobyla wywotaly niepokdj
polskiego spoteczenstwa, co w efekcie przetozylo si¢ na szybkie rozprzestrzenienie fal-
szywych informacji. Profil napromieniowani.pl zamiescit zrzuty ekranu dziesigtek pytan
dotyczacych promieniotworczego zagrozenia. Obrazuje to skale oraz zmasowanie rozpo-
wszechnianego fake newsa. Warto zwrdci¢ uwage na réznorodno$¢ przekazu oraz odwo-
tania do instytucji takich jak Panstwowa Inspekcja Sanitarna, Narodowe Centrum Badan
Jadrowych czy Panstwowa Agencja Atomistyki, gdzie bezposrednim zrédlem informacji
byt wlasnie pracownik jednej z tych organizacji badz tak zwany znajomy znajomego.

Dzieri dobry! Czy prawda jest ze
w dniu dzisiejszym i jutrzejszym
nad polska pojawi sie chmura
radioaktywna i lepiej nie
wychodzi¢ na dwor?

14:47

Czes¢,

Podobno cos wybuchto w
Swierku?

Czy co$ wiadomo czy to
prawda?

Pozdr

11:40
Znajoma rzekomo dostata
telefon z jakiegos centrum
jadrowego od znajomej ze
namierzyli chmure idgca w
kierunku polsko

Polski

Czy wiecie co$ o tym?

Czy to prawda czy fejk?

12:44

Witam. Gtosy chodzg ze
chmura z czarnobyla kieruje sie

14:09

Dostalam takie info od
znajomej

Wiasnie dowiedziatam sig od
osoby pracujacej w Instytucie
Meteorologii (nasz sasiad), ze
w Czarnobylu nastgpit wybuch i
przez trzy dni mamy nie
otwiera¢ okien i nie wychodzi¢ z
domoéw...

wiecie cos moze?

11:51

Czy mozecie powiedzie¢ co$ na
temat dymu z pozaréw w
okolicach Czarnobyla ktére
maja nadciagna¢ nad Polske?
Podobno mogg by¢
radioaktywne i w godzinach
12-14 lepiej nie wychodzi¢ z
domu...

witam

mam takie pytanko

styszatem dzis$ plotki ze byta
jakas awaria reaktora w Swierku
koto Warszawy czy to jest

. mozliwe sprawdzi¢ zbada¢ ?

13:04

witam, otrzymalem ponizszy

komunikat: Dzisiaj nie
wychodzimy z domu i nie

14:54

Wlasnie dostalam informacje,
ze szpitale, sanepid i mopsy
dostaty informacje (sory, ze tak
nie po polsku), ze nadcigga do
nas chmura radioaktywna
(matopolska) i nie nalezy
wietrzyc mieszkan oraz prania.
Patrzac na aplikacje z wiatrami
troche cigzko w to uwierzy¢, bo
na najblizsze 10 dni nie
zapowiada sig wiatr od
Czarnobyla...

Czy mozecie ustosunkowac sie
do tych info? Czy jest to
potwierdzone?

14:03

Witajcie, poszta plotka, ze
doszto do awarii w reaktorze w
Otwocku. Uwazam Was za
wiarygodne zrédto, dlatego
sygnalizuje.

09:50

wczoraj wieczorem dostatam
wiadomos¢ o podwyzszonym
promieniowaniu w Przemyslu,
Sanoku.Czy wiecie co$ na ten
temat?Czy istnieje zagrozenie?
Wiadomos¢ ktérg dostatam
zalecata niewietrzenie
pomieszczen i zazywanie
suplementéw z jodem???

15:30

dostatem informacje, by¢ moze
fejk, ze ponoc¢ w elektrowni byt
chwile temu wybuch w zwiazku

Z pozarem

Witam serdecznie, zerknijcie
prosze dzis/jutro na wskazania
promieniowania, bo niby kto$ ze
Swierku wydzwania po
znajomych i sieje panike, ze
dzis/jutro ma cos dolatywac do
Polski. Wiem na ile to jest
prawdopodobne ( > ), ale moze
jakies dementi z Waszej strony
troche uspokoi panikarzy &

11:56

Dzieri dobry, od znajomego z
elektrowni w Swierku mam
informacje o chmurze
radioaktywnej, ktéra bedzie nad
Polska w weekend. Czy
mozecie Paristwo potwierdzi¢
lub definitywnie zaprzeczy¢ tej
informacji?

Cze$¢

podobno w wojsku dostali info
Z instytutu meteorologii ze
chmura radioaktywna z laséw
Czarnobyla jest nad nami

Wiecie co$ na ten temat?

cze$¢. Kochani w mojej
miejscowosci - Przemys| poczty
pantoflowa rozpowiadana jest
informacja ze dzi$ ok 16.na tu
dotrzeé¢ dum z pozaru... ludzie

w kierunku polski. | czy to
. prawda
Skad masz takg informacje?

Z sanepidu dzowinit to pewnej

panikujg. Bardzo prosze o jakis
wpis w tej sprawie. Niby
informacja jest os osoby ze
$rodowiska zwigzanego z
sanepidem.

wietrzymy mieszkan. Jest

podobno zwiekszona ’
radioaktywnos¢ w zwigzku z

pozarem w Czarnobylu 13:08

wiecie cos$ na ten temat?

pani_z m_ojgj_miejsc;owos‘ci i B jak to wyglada w X o
powiedzieli zeby nie wychodzi¢ rzeczywistosci? Polska, okolice Clzy ;o Rraidaizenallele
. z domu. Sanepid Lipsko sktadowisko odpadéw
4 4 ' WEEEEITR radioaktywnych?

Zdjecie 3. Rozmowy dotyczace promieniotworczej chmury przechodzacej nad Polska

Zrédlo: https://www. facebook.com/Napromieniowani/photos/a.721369584541271/3396088620402674/?type=3&th
eater (dostep: 30.03.2022).

Zastosowana przez Kreml dezinformacja miata na celu zasianie paniki wérod Pola-
koéw, stworzenie chaosu informacyjnego oraz wzmocnienie negatywnych emocji wokot
energetyki atomowej. Falszywe przekazy dotyczace radioaktywnej chmury znad Czar-
nobyla to przejaw tak zwanej narracji strachu, ktdéra opiera si¢ na konstruowaniu,
nakierowywaniu oraz skutecznym podsycaniu lekow gleboko zakorzenionych w spo-
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tecznej swiadomosci. Dzigki temu odbiorca jest bardziej podatny na to, co zobaczy badz
przeczyta w internecie. Bez wnikliwszej analizy problemu przekazuje wiadomos¢ dalej,
co skutkuje rozprzestrzenieniem sie fake newsa na szeroka skale. W ten sposéb Rosja
buduje podioze do dalszych manipulacji i dezinformacji.

Rosyjska narracja ma takze ostabi¢ poparcie dla przyjmowania uchodzcéw z Ukra-
iny oraz wywola¢ nieche¢ w stosunku do ukrainskiego narodu. Jeszcze przed rozpoczg-
ciem inwazji Instytut Badania Internetu i Mediéw Spoteczno$ciowych (dalej: IBIMS)
w okresie 21-23 lutego 2022 roku odnotowal ponadnormatywng aktywnos¢ takich fraz
kluczowych jak ,,banderowcy”, ,UPA’, ,Ukraincy’, ,,ukrainscy uchodzcy”, ,,ludobojstwo’,
a takze ,,prezydent Rosji”. Wszystkie stowa byly uzyte w kontekscie negatywnym oraz
podkreslajacym zagrozenie dla Polakéw. Odnotowano 4500 wzmianek o charakterze
prorosyjskim badz wspierajacych dziatania Rosji wobec Ukrainy. Zasieg dotarcia osza-
cowano na poziomie 2 mln?>. W kolejnych dniach narracja zostala zintensyfikowana,
a w mediach spolecznosciowych rejestrowano staly, dynamiczny wzrost implementacji
tresci o charakterze antyukrainskim i antyuchodzczym. Po ogloszeniu przez polski rzad
decyzji o nadawaniu Ukraincom numeru PESEL po raz pierwszy od rozpoczecia woj-
ny odnotowano przewage narracyjng wpiséw antyuchodzczych nad prouchodzczymi?®.

Ukraifice majac PESEL pobieraja 500+ oraz 12000zt na dziecko i wracaja na Ukraing. Tym czasem w
Polsce 3 tony wegla 6000zt a benzyna prawie 7zt ludzie obudzcie si¢ , przestaricie wywieszaé Ukraifiskie
flagi bo zima bedziecie chrustem pali¢ .

Kontekst. Y y informacji uwazaja, ze te informacje moga
wprowadzac w biad.

Wyswietl szczeg6lowe informacje

Zdjecie 4. Post dotyczacy wielodzietnej rodziny z Ukrainy
Zrédto: https://www.facebook.com/robert.hurka.3/posts/8063603750332350 (dostep: 12.05.2022).

Zgodnie z analizg IBIMS dezinformacja bazujaca na takich tre$ciach operuje w dwdch
przestrzeniach — fizycznej oraz ekonomicznej. Podtozem do naruszenia bezpieczenstwa
ekonomicznego jest niebezpieczenstwo zwigzane z utratg pracy, ograniczeniami mozli-
wosci rozwoju czy staniem sie ,obywatelem drugiej kategorii” we wlasnym panstwie.

25 IBIMS, Komunikat ws. dezinformacji ws. sytuacji na Ukrainie w internecie, 23.02.2022, https://ibims.
pl/komunikat-ws-szerzenia-dezinformacji-ws-sytuacji-na-ukrainie-w-polskiej-przestrzeni-internetowe;j/
(dostep: 20.04.2022).

26 IBIMS, Komunikat 21-03-22 ws. sytuacji komunikacyjnej tematu #uchodzcy, 21.03.2022, https://ibims.
pl/komunikat-21-03-22-ws-sytuacji-komunikacyjnej-tematu-uchodzcy/ (dostep: 25.04.2022).
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Wykorzystujac leki spolteczne, buduje si¢ obraz Ukraincow jako ,wyzyskiwaczy” czy
»0szustow korzystajacych z polskich pieniedzy”. Jednym z przyktadéw wpisujacych sie
w ten schemat dezinformacji jest post przedstawiajacy wielodzietng rodzing, ktéra miata
otrzymywac $wiadczenia z polskiego budzetu, a pdzniej opusci¢ panstwo. Po weryfika-
cji wyklarowalo sig, ze fotografia przedstawia polska rodzing mieszkajacg w Ukrainie.
Reportaz dotyczacy panstwa Barnusiow ukazat si¢ w TVP Polonia 23 lutego 2022 roku,
czyli dzien przed wybuchem wojny?’. Jednocze$nie zgodnie z prawem obowiazujacym
w Polsce §wiadczenia programu ,,Rodzina 500+” na pierwsze dziecko i kolejne dzieci do
osiemnastego roku zycia oraz rodzinny kapitat opiekunczy przystuguja Ukraincom, ktd-
rzy leganie przebywaja na terytorium panstwa polskiego. W przypadku wyjazdu z Pol-

ski, na okres powyzej jednego miesigca, tracg oni prawo pobytu oraz wsparcie socjalne?®.

obifam wam zlego?" - spytata zaplakana.

aificow w Europie oburza, a czasem przeraza swoja arogancia i agresia cafa juz

w®D 13 78 komentarzy 41 udostepnier

Zdjecie 5. Post dotyczacy aktorki Agniji Miszczenko-Brodskiej pobitej przez uchodzcow
Zrédto: https://www.facebook.com/jacek.medrzycki/posts/664247664610427/

Naruszenie strefy dotyczacej bezpieczenstwa fizycznego ma za$ wywolaé poczucie
leku o wlasne zycie. Od poczatku rosyjskiej inwazji na Ukraine w mediach na szeroka
skale rozpowszechnia si¢ informacje na temat uchodzcow. Cze$¢ wpiséw szczegdlnie
podkresla agresywne zachowanie Ukraincow, aby podwazy¢ zaufanie do oséb, ktdre
uciekty, oraz zniecheci¢ spoleczenstwo do pomocy. Na Facebooku opublikowano na-
granie przedstawiajace aktorke Agnije Miszczenko-Brodska, ktdra przekazala, ze zostala
pobita przez Ukraincéw. Nagranie zaczety udostepniac rosyjskie media, miedzy innymi
5-tv.ru, Gazeta.ru, Life.ru, Tsargrad, Regnum oraz Vzglyad, ktére wskazywaly, ze spraw-
cami byli ukrainscy uchodzcy, a powodem agresji mialo by¢ rosyjsko-zydowskie po-
chodzenie aktorki. Pomimo sprostowan artystki na temat pochodzenia oprawcéow (byli

27 Zob. TVP Polonia, Barnusiéw droga do Polski - reportaz, 23.02.2022, https://polonia.tvp.pl/55875023/
barnusiow-droga-do-polski-reportaz (dostep: 12.05.2022).

28 Ministerstwo Rodziny i Polityki Spolecznej, Swiadczenie Rodzina 500+ i Rodzinny Kapitat Opiekusi-
czy, 28.02.2022, https://www.gov.pl/web/rodzina/swiadczenie-rodzina-500-i-rodzinny-kapital-opiekunczy
(dostep: 25.04.2022).
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to Ukraincy od lat mieszkajacy we Wloszech) w polskich mediach spotecznosciowych
udostepniano wpisy bazujgce na prorosyjskiej interpretacji?®.

Zastosowana przez media rosyjskie dezinformacja ma oslabi¢ poparcie dla Ukrainy
w Polsce poprzez manipulowanie historig, podsycanie mowy nienawisci na temat relacji
etnicznych czy budowanie perspektyw katastroficznych w zwigzku z ukrainska imigra-
cja. Rosyjski przekaz adresowany do Polakéw jest szczegdlnie zorientowany na wywo-
tanie atmosfery strachu, a nawet paniki. Co wigcej, w obszarze zainteresowan Kremla
lezy takze podwazanie wiarygodnosci zobowigzan sojuszniczych zachodnich partneréw
Polski (z wykorzystaniem do tego II wojny swiatowej). Michal Marek, ekspert w zakresie
dezinformacji dotyczacej Ukrainy, wskazuje, ze:
w efekcie dziatan Rosjan Polacy coraz czesciej zaczynaja obawiac sie zaistnienia rosyjskiego ataku na Polske.
Stymulowanie paniki w naszym spoleczenstwie poprzez eksponowanie zblizajacego sie widma wojny, to

kluczowy cel Rosjan na naszym kierunku. Zgodnie z ich zamierzeniem Polacy majg wystapi¢ przeciwko
udzielaniu pomocy Ukrainie, ale réwniez przeciwko obecnosci wojsk USA w Polsce’.

Tym samym nalezy spodziewac sie tendencji wzrostowej w zakresie intensywno$ci
rosyjskich dzialan dezinformacyjnych przeciwko Polsce.

Zakonczenie

Federacja Rosyjska jeszcze przed rozpoczeciem inwazji na Ukraing prowadzila zmaso-
wane dzialania dezinformacyjne. Kremlowski przekaz koncentrowat si¢ na rozwoju pod-
stawowych narracji stosowanych juz na przetomie lat 2013/2014. Zasadnicze kierunki,
wypracowane i doskonalone przez lata, sg aktualizowane. Nadawca rosyjski skupia sie
przede wszystkim na micie rzekomego panowania w Ukrainie neonazistowskiego czy
nacjonalistycznego rezimu. W dalszej kolejnosci kreuje falszywy obraz kraju jako pozba-
wionego tradycji prawdziwej panstwowosci i historycznych podstaw funkcjonowania,
bedacego skutkiem btednych decyzji radzieckich przywodcow. Podobnie od$wiezane sg
narracje dotyczace wspierania narodu ukrainskiego przez Zachdd, co ma sprowadza¢
kraj do poziomu marionetki bez prawa do suwerennosci i niepodleglosci. W efekcie
dzialania mechanizmoéw i technik wypracowanych przez rosyjskie o$rodki dezinforma-
cyjne i propagandowe obywatele Federacji Rosyjskiej bezkrytycznie przyjmuja zafalszo-
wang rzeczywisto$¢. Po wielu latach znajdowania sie w ,,izolowanej infosferze” nawet
wyjatkowo prymitywny przekaz traktujg jako logiczny i autentyczny.

Za sprawa ,specjalnej operacji wojskowej” przeciwko narodowi ukrainskiemu, kto-
ra rozpoczela sie 24 lutego 2022 r., Wiadimir Putin chce wywota¢ chaos informacyjny
majacy utrudni¢ ocene rzeczywistej sytuacji. Za posrednictwem mediéw oraz innych
srodkéw przekazu mozliwe jest podawanie zawyzonych danych o stratach po stronie
ukrainskiej oraz rozpowszechnianie nieprawdziwych komunikatéw o stabosci przeciw-
nika czy wydarzeniach dziejacych sie na terenie prowadzenia dziatan wojennych. Ma to

29 Demagog.org.pl, Whuczka rosyjskiego poety pobita przez uchodzcéw? Fake news!, 6.05.2022, https://dema

gog.org.pl/fake_news/wnuczka-rosyjskiego-poety-pobita-przez-uchodzcow-fake-news/ (dostep: 10.06.2022).
30 N. Bochynska, Rosyjska wojna...
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mie¢ bezposrednie przetozenie na oslabiene morale Ukraincéw oraz podwazenie zaufa-
nia do 0séb decyzyjnych.

Kremlowska narracja dezinformacyjna nie ogranicza si¢ wylacznie do najblizszego
wroga. Na ataki informacyjne narazeni s takze Polska oraz jej zagraniczni partnerzy.
Przed rozpoczeciem inwazji z 24 lutego 2022 roku dzialania dezinformacyjne mozna
bylo scharakteryzowa¢ jako ditugofalowe i nieintensywne. Jednak wraz z poczatkiem
wojny zarejestrowano zdecydowany wzrost aktywnosci rosyjskich trolli oraz zorganizo-
wanych grup roboczych. Gléwnymi obszarami operacji informacyjnych wobec Polski sa
relacje polsko-amerykanskie, cztonkostwo w NATO, integracja europejska, kwestie hi-
storyczne, bezpieczenstwo energetyczne, kwestie spotecznoekonomiczne oraz elementy
zwigzane z relacjami z Ukraing. Wskazane wektory sg dobierane w zalezno$ci od bieza-
cych potrzeb Federacji Rosyjskiej i nastrojéw w Polsce oraz na §wiecie. Celem cyberata-
kow coraz czgsciej staje sie opinia publiczna, co oznacza, ze kazdy z uzytkownikdow sieci
i mediéw spolecznosciowych moze stac si¢ ofiarg wojny informacyjne;j.

Przez nattok réznorodnych informacji oraz nieograniczona dostepnos¢ zrédet coraz
trudniej rozpozna¢ nieprawdziwy przekaz — czego dowodami sg miedzy innymi spo-
teczna panika wywotana dostepnoscia paliwa w Polsce czy masowe wykupowanie ptynu
lugola w zwiazku z atakiem na terenie Zaporoskiej Elektrowni Jadrowej. W tym przy-
padku zastosowana przez adresata tak zwana narracja strachu odniosta pozadany skutek
— odbiorcy byli bardziej podatni na przyjecie informacji i przekazanie jej dalej. Fake
news rozprzestrzenil si¢ na szeroka skale, co dalo Rosji mozliwo$¢ budowania podloza
do dalszych dziatan informacyjnych.

Ludno$¢ cywilna jest nieodlagcznym elementem walki informacyjnej, dlatego tak
wazne jest, aby poddane ciaglej dezinformacji i indoktrynacji spoteczenstwo byto wy-
posazone w mechanizmy obronne. Tutaj odpowiedzialno$¢ spoczywa na rzadach, ktére
powinny dostarcza¢ wiarygodnej informacji i edukacji, a takze uwrazliwia¢ na problem.
W Polsce funkcjonujg mechanizmy obronne przeciwko dezinformacji, szczegélnie w za-
kresie edukacji i zwiekszenia $wiadomosci spotecznej wobec tego problemu. Jednak sa
one wcigz nieproporcjonalne do mozliwosci oraz zasobéw Rosji.

Polska komunikacja strategiczna w zakresie ochrony przed rosyjska dezinformacja
pozostaje malo rozwinigta i interdyscyplinarna. Wspolczes$nie funkcjonuje wytacznie
ograniczona liczba kanaléw komunikacji miedzy administracja panstwowa a obywate-
lami. Polskie wladze panstwowe ograniczaja sie do kréotkich komunikatéw prasowych
oraz skapych w dane alertow. Takie dzialania nie przektadajg si¢ na budowanie realnej
odpornosci spolecznej, a zwlaszcza podnoszenie sSwiadomosci w zakresie zmanipulowa-
nych tredci i dezinformacji.
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Russian disinformation — a threat to the Polish information space:
The case of the 2022 war in Ukraine

Keywords: disinformation, propaganda, fakenews, war in Ukraine, polish information space

Summary

The Russian Federation had been conducting large-scale disinformation activities even before the 2022 war
in Ukraine began. The Kremlin’s message was focused on the development of basic narratives used at the
turn of 2013/2014. This basic substructure was updated to match current events. Entitites outside Russia,
such as Poland, the EU and NATO are also vulnerable to information attacks.

Due to the abundance of diverse information and unlimited availability of sources, recognizing false
information is increasingly difficult, which translates into social panic. Unfortunately, protection against
false information in Poland remains underdeveloped.
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